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ETIiK BEYAN
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sundugum verileri, bilgileri ve dokiimanlar1 akademik ve etik kurallar ¢ercevesinde elde
ettigimi, tiim bilgi, belge, degerlendirme ve sonuclar1 bilimsel etik ve ahlak kurallarina
uygun olarak sundugumu, tez ¢alismasinda yararlandigim eserlerin tiimiine uygun atifta
bulunarak kaynak gosterdigimi, kullanilan verilerde herhangi bir degisiklik
yapmadigimi, bu tezde sundugum ¢alismanin 6zgiin oldugunu, bildirir, aksi bir durumda

aleyhime dogabilecek tiim hak kayiplarmi kabullendigimi beyan ederim.

Simay Yaren AKBAS



OZET

REHBERLIK VE PSIKOLOJIK DANISMANLIK ANA BiLiM DALI

ONLINE GROOMING: COCUK VE ERGENLERDE CEVRIMICI iSTISMAR
YASANTILARI

SIMAY YAREN AKBAS

Son zamanlarda teknolojiye ulagimin kolay ve ucuz olmasiyla birlikte teknoloji kullaniminin
yayginlagmasi ve sosyal medya kullaniminin artmasiyla dijital istismarda dikkat ¢eken bir artis
gozlenmektedir. Bu g¢alismanin amaci online istismara maruz kalmis cocuklarin/ergenlerin
faillere inanma nedenleri, faillerin iletisime gegis sekilleri ve bu baglamda 6nleme yollarini
tartismak ve online ve offline istismara maruz kalma arasindaki farklari ve benzerlikleri ¢esitli
durumlar tizerinden tartismaktir. Katilimeilar evrenini amagli 6rnekleme yontemlerinden kriter
ornekleme yontemi ile ulasilan ve 12-18 yas arasi online istismara maruz kalan ve gondlliluk
usuliine dayali olarak arastirmaya katilmayi kabul eden g¢ocuk ve ergenler olusturmustur.
Arastirmada nitel arastirma yontemlerinden igerik analizi yontemi kullanilmigtir. Katilimeilar
ile yliz yiize ve ¢evrimigi gorlismeler yapilmistir. Yapilan goriismelerde arastirmaci tarafindan
hazirlanan arastirma sorular1 cevaplanmistir. Arastirma sorularinin gegerligi ve giivenirliginin
saglanabilmesi amaciyla uzman gorisleri alinmig, geri bildirimler dogrultusunda gerekli
dizeltmeler yapilarak gegerlik ve giivenirlik saglanmustir. Arastirma sorular1 dogrultusunda elde
edilen sonuglar analiz edilerek kod, tema ve alt temalar belirlenmistir. Arastirma bulgularina
gore ¢evrimici istismar stirecinde bilgi paylasiminin, duygusal bag kurmanin, devamli iletisimin
ve arkadas olma ¢abasmin sik bagvurulan yontemler oldugu bununla birlikte stres verici yasam
olaylarinin, psikolojik ihtiyaglara vurgu yapmanin ve aile iligkilerinin giiven kazanma siirecinde
katilimcilar iizerinde etkin rol oynadigi goriilmiistiir. Bulgular, katilimcilarin ¢evrimigi istismar
yasantilar1 ilizerinde akran etkisi, bilgi eksikligi gibi nedenlerle yeterli farkindaliga sahip
olmadiklarini, ¢evrimici istismar yasantisi sonrasinda kendini agma davraniglari iizerinde akran
etkisi, ebeveyn yapilari, mevcut riskli davraniglari, inanglar1 ve diisiincelerinin etkili oldugu
goriilmiistiir. Bu ¢alismada bu bulgularin disinda ¢evrimigi cinsel istismarin hem diinya alan
yazininda hem de iilkemizde kendisine yeni yer bulmaya baglamasi nedeniyle yeterli ¢calismaya
ulagilamadigi goriilmiistiir. Mevcut literatiir ve arastirmadan elde edilen bulgular birlikte
tartisilmis, gelecek arastirmacilara dnerilerde bulunulmustur.

Anahtar Kelimeler: ¢evrimigi istismar, ¢ocuk istismari, grooming, dijital istismar



ABSTRACT

DEPARTMENT OF GUIDANCE AND PSYCHOLOGICAL COUNSILING
ONLINE GROOMING: OFFLINE ABUSE IN CHILD AND ADOLESCENTS
SIMAY YAREN AKBAS

Recently, a significant increase in digital abuse has been observed with the common use of
technology and the increase in the use of social media, along with the easy and cheap access to
technology. The aim of this study is to discuss the reasons why children/adolescents who have
been exposed to online abuse believe in perpetrators, how perpetrators communicate, and ways
to prevent them in this context, and to examine the differences and similarities between
exposure to online and offline abuse through various situations.The universe of the participants
consisted of children and adolescents aged 12-18, who were reached with the criterion sampling
method, one of the purposeful sampling methods, and who were exposed to online abuse and
accepted to participate in the research as voluntary. The phenomenological research method,
one of the qualitative research methods, was used in the research. Face-to-face and online
interviews were conducted with the participants. The phenomenological research method, one
of the qualitative research methods, was used in the research.Face-to-face and online interviews
were conducted with the participants. In the interviews, the research questions prepared by the
researcher were answered. In order to ensure the validity and reliability of the research
questions, expert opinions were taken, necessary corrections were made in line with the
feedback, and validity and reliability were ensured.By analyzing the results obtained in line with
the research questions, codes, themes and sub-themes were determined. According to the
research findings, it has been seen that sharing information, establishing emotional bonds,
constant communication and trying to be friends are frequently used methods in the online
abuse process.The findings show that the participants do not have enough awareness on their
online abuse experiences due to peer influence and lack of knowledge, and that peer influence,
parental structures, current risky behaviors, beliefs and thoughts are effective on self-disclosure
behaviors after online abuse. Due to the fact that online sexual abuse has started to find a new
place both in the world literature and in our country, it has been seen that sufficient studies have
not been reached. The current literature and the findings obtained from the research were
discussed together, and suggestions were made to future researchers.

Keywords: online abuse, child abuse, online grooming, digital abuse
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1. GIRIS
1.1. Problem Durumu

Insanlik, var oldugu andan itibaren diinyanin gelisiminde etkin bir rol oynamustir. Her
yeni gelisme yeni bir ¢agin baslamasina, baglayan her yeni ¢ag yeni devletlere ve yeni
icatlara zemin olusturmustur. O icatlardan biri de hi¢ siiphesiz internet ve teknolojidir.
Internet 1950°li yillarda bilgisayarlarm insan yasamina dahil olmas: ile tarih sahnesinde
yerini almistir. Teknolojinin, var olmaya basladig: ilk giinden bu yana, insan hayatini
bircok noktada etkiledigi yadsinamaz bir gercektir. Ardindan ¢ok hizli bir gelisim
gOstererek tabletler, telefonlar gibi cihazlar ile insan yasaminin vazgegilmezi haline
gelmistir (Akytrek, 2020) Bu durum, TUIK verilerine de yansimis bulunmaktadir. Oyle
ki 2020 TUIK verilerine gore internet kullanimi1 %79,0°a ulasmis olup bu saymin 2019
yilinda 9%75,3 oldugu raporlanmistir. Hanelerin evde internete erigim oranlari
incelendiginde ise bu oran %90,7 ‘ye ulasmis olup bir dnceki yila gore %2,4’lik bir
artis gostermistir (TUIK, 2020). Benzer bir durumun Avrupa ve Asya ulkeleri icin de
gegerli oldugu gorilmektedir. Genglik ve Spor Bakanligmin 2017 yilinda yaymladigi
rapora gore dinya nifusu 7,524 milyar olarak kaydedilmistir. Bu niifusun 3,819
milyonu (%54) internet kullanicis1 ve internet kullanicilarinin 3,028 milyonu (%51) ise
sosyal medya kullanicis1 oldugu goriilmiistiir. Internet ve sosyal medya kullanim
oranlarinmn artis1 géz Oniine alindiginda ise yine benzer bir tablo ile karsilasilmistir.
Yaymlanan rapora gore 2015 yili Ocak ayindan bu yana internet kullanan kisi sayisinda
%10 biiylime (354 milyon), aktif sosyal medya kullanan kisi sayisinda %21 biiylime
(482 milyon) kaydedilmistir. Bu durumu kitalar bazinda inceledigimizde en yaygin
internet kullanimmin %88 ile Kuzey Afrika’da en az ise %29 ile Afrika kitasinda
oldugu soylenebilir (GSB, 2017)

Internet ve teknoloji kullanimi; iletisimin hizli ve kolay hale gelmesi, bilgi ve egitimin
erigilebilirligi, sosyallesme ve eglence ihtiyacinin karsilanmasi gibi avantajlarinin yani
sira siber zorbalik, oyun bagimliligi, sanal kumar bagimliligi, internet ve telefon
bagimlilig1 gibi bazi dezavantajlar1 da i¢inde barindirmaktadir (Akbulut, 2013; Comert
ve Kayiran, 2010; Cémlekci ve Basok, 2019; Ektiricioglu vd., 2020; Sagar ve Ozgelik,
2022; Tras, 2020). Teknoloji ve internetin insan yasamma sagladigi kolayliklar ve
getirdigi avantajlarin yukarida belirtilen artisin 6nemli nedenlerinden biri olabilecegi

diistiniilmektedir. Fakat, teknolojinin gelismislik diizeyi ve bunun insanlara ve bilgilere
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erisim kolayligi saglamasi siber zorbalik, telefon ve oyun bagimliligi, sanal kumar
bagimlilig1, ¢evrimigi cinsel istismar gibi bir¢ok olumsuz duruma da zemin hazirlamistir
(Aktepe, 2013; Bayrak, 2022; Dagl ve Yiiyen, 2022; Goymen ve Tuncay, 2019; Hayli,
2023). Bununla birlikte siddetin hayatin her alaninda hizla yayginlastigi diinyada
internet ve sanal mecralara da siddet olgular1 sigramistir (Dikmen vd., 2022). Son
yillarda pandeminin de etkisiyle beraber hizla yayildigi goriilen bir tehlike daha
bulunmaktadir: Cevrimici Cinsel Istismar. Son 2 yildir hem Tiirkiye’de hem diinyada
varligini siirdiiren pandemi insanlar1 evde kalmaya zorlamistir (Cerci vd., 2020). Bu
durum, basta oyun alanlarindan ve arkadaslarindan uzak kalan ¢ocuklar olmak {izere
herkesin internet ile gecirdigi siireyi artirmistir (Neriman vd., 2020). Bu artisin
sonucunda ise ¢evrimigi istismar vakalarinda artis kaginilmaz olmustur (Baltac1 vd.,
2021). Bu sorunun iistesinden gelebilmek ve internetin faydalarindan yararlanirken
risklerini azaltabilmek i¢in yapilacak psikolojik, sosyal ve hukuki ¢aligmalar hayati
onem tasimaktadir (Oztiirk, 2021; Yildirim vd., 2020; Yilmaz ve Giiney, 2021). Gitgide
artan cevrimigi cinsel istismar olgusuna yonelik biling ve farkindaligin kazanilmasi,
¢Ozliim Onerilerinin bulunmasi1 ve ¢6ziim Onerilerinin uygulanabilmesi i¢in tiim
paydaslarm birlikte hareket edebilmesi bu konuya gereken 06nemin verilmesiyle

yakindan iliskilidir.

Bilgilere ve kisilere erisim kolaylig1 siddet ile birlesmis, gercek hayatta karsilasilan
taciz, istismar, zorbalik gibi bir¢ok travmatik yasantinin sosyal mecralara taginmasina
yol acmistir. Cocuklarm ve genglerin internet ve sosyal medya araglarini en sik ve
yogun kullanan grup olmalar1 nedeniyle sosyal medyanin barindirdigi yukarida sayilan
risk ve tehlikelerle daha fazla karsilastiklar1 varsayilmaktadir (Kasik¢1 vd., 2014)
Nitekim, sonuclar da bu tehlikeyi gozler dntine sermektedir. Kasik¢1 ve digerlerinin
(2014), EU Kids Online ¢alisma grubu tarafindan tasarlanan ve arastirmacilar tarafindan
uygulanan anket araciligi ile elde ettikleri verilerde; sosyal medyada cinsel igerikli
fotograf gordiiglinii belirten ¢ocuklarin orani1 Tiirkiye’de %11 iken Avrupa’da
%15,5’tir. Arastirmada incelenen bir baska durum ise cinsel igerikli mesaj alma
durumudur. Arastirmaya katilan cocuklarin %12’si cinsel igerikli mesajlar aldigini
belirtmis olup bu veriler Avrupa ve Tiirkiye i¢cin benzer sonuglar tagimaktadir. Ayni
aragtirmada arastirmaya katilan katilimeilardan bazilarinin sorulara yanit vermedigi de

raporlanmigtir.



2021 yili itibari ile TUIK Niifus verileri incelendiginde ise Turkiye nifusu 84 milyon
680 bin 273 olarak raporlanmistir. Bu saymm 22 milyon 738 bin 300'Unu gocuklar
olusturmaktadir (TUIK, 2021). internet kullanicilarmin sayis1 ve bu say1 icinde bulunan
cocuk ve gen¢ niifusun orani disliniildiigiinde internetin barindirdigr risk ve

tehlikelerden en ¢ok zarar1 géren kesimin gocuklar ve gengler olabilir

Ergenler, gelisim donemleri itibari ile akran gruplarina dahil olma ve aidiyet ihtiyact
icerisindedirler. Zaman zaman bu ihtiyact karsilayabilmek ve akran grubunun
begenisini kazanabilmek, ayn1 zamanda ebeveynlerine ‘’onlara ihtiyaci olmadigini’’
kanitlayabilme gayesi ile riskli birtakim davranislarda bulunmaktan ¢ekinmezler
(Ektiricioglu, vd. 2020; Ustiindag, 2022) Bu riskli davranislardan bir tanesi de uygunsuz
cinsel igerikli davraniglarda bulunmaktir. Ergenler, kendilerini kanitlayabilmek ve
akranlarinin begenisi ugruna bazen de zorbaliga ugramaktan kac¢inmak i¢in cinsel
icerikli fotograf gonderme, cinsel icerikli mesajlasmalarda bulunma (sexting) hatta
cinsel iliski yasamay1 gboze alabilmektedirler (Erglin ve Ziyalar, 2022). Bu noktada,
ergenler i¢in partnerlerinin kendilerinden yasca biiyiik kisiler olmasi iliski (aidiyet)
hissinin saglanabilirligi agisindan bir motivasyon kaynagi oldugu diisiiniilebilir
(Bacioglu, 2022). Cocuklarda ise siire¢ daha farkli gelisir. Cocuklar, bilissel gelisim
donemleri geregi ergen ve yetiskinlerde bulunan soyut diisiinme, varsayimsal diisiinme
ve mantikli diisiinme becerisine sahip degillerdir (Bayar, 2023). Bu durum, onlarin,
kendilerinden istenilen bir olgunun dogru mu yanlis m1 oldugunu diisiinememelerine
sebep olur (Kol, 2011). Ozetle, iki grubun davranislarinm altinda farkli dinamikler

yatiyor olsa da onlar1 bekleyen tehlikeler benzerdir.

Cevrimigi cinsel istismar gibi mahremiyeti ve ¢ocuklarin giivenligini tehdit eden bir
duruma karsilik basta ebeveynler ve ¢ocuklar olmak iizere ruh sagligi uzmanlari, okul
psikolojik danigmanlari, 6gretmenler, doktorlar gibi gocuklar ile ¢alisan bireylerin ortak
hareket etmeleri elzemdir. Teknolojiyi ve interneti insan yasamindan ¢ikartmak
miimkiin degildir fakat onun zararlarindan korunabilmek ve onu giivenli bir sekilde
kullanabilmek mimkindir. Bu noktada, ¢evrimigi cinsel istismar yalnizca hukuki ve
kolluk kuvvetleri aracilig1 ile ¢6zlime kavusacak bir problem degil ayn1 zamanda olayin
psikolojik ve sosyal boyutunun da devreye girmesi gereken mihim bir konu olarak
giincelligini korumaktadir. Cocuk ve ergenlerde karsilasilan davranis problemleri
arasinda sosyal medya kullanimma baglh olarak ¢evrimici istismar vakalarmnin da yer

alacag diisiiniilmektedir (Bacioglu, 2022; Toraman ve Okkes, 2022; Unlii vd., 2020).



Giincelligini koruyan bu konu hakkinda daha detayli bilgiye erisilebilmesi, gocuk ve
ergenlerin ¢evrimici istismara surtiklenme sebepleri ve cocuk/ergenlerde gdzlenen
davranis degisiklikleri hakkinda yeterli farkindalik seviyesine ulasilabilmesi ve bu
sayede okul psikolojik danigmanlarma bu vakalar ile ¢alisirken kullanabilecekleri yol
haritasinin olusturulmasi, ¢evrimici cinsel istismara karsi almabilecek Onlemlerin

olusturulabilmesi i¢in bu ¢alismaya gerek duyulmustur.
1.2. Arastirmanin Amaci

Son zamanlarda teknolojiye ve sosyal medya kullanimina paralel olarak dijital
istismarda ve bundan magdur olan ¢ocuk/ergen sayisisinda dikkat ¢eken bir artis
gOzlenmektedir. Dijital istismarin da kendi i¢inde sharenting, online grooming, internet
child shaming ve sexting gibi turleri bulunmaktadir (Ates ve Ates, 2020; Balcioglu ve
Turk, 2021; Caligkan, 2019). Online grooming, bir yetiskinin kendisini cocugun/ergenin
yasiti, hemcinsi olarak tanitmasi ve bu sayede ¢ocugun giivenini kazanarak onu sanal
ortamda istismar etmesini iceren turt ifade etmektedir (Caligkan, 2019). Grooming,
literatlirde yeni yer bulmaya baslamistir. Burada ¢ocuk/ergen, giiven iliskisi igerisinde
bulundugu bir yetigkin tarafindan fiziksel, sosyal, cinsel ve ekonomik olarak istismara
ugramaktadir (Cikman vd., 2017). Diinyada ortalama 18 yasin altinda 8500 ¢ocugun
her sene online groominge maruz kaldigi tespit edilmistir (EU KIDS Online, 2017).
Magdur cocuklar yalnizca sohbet odalar1 araciligiyla degil erisilebilir olduklar1 blog,
alisverig siteleri ve diger sosyal aglarda da grooming davranisma maruz kalma riski
tasimaktadirlar (Kierkegaard, 2008). Bu durumun son zamanlarda artig gostermesi ve
daha fazla giindeme gelmesiyle birlikte (Caliskan, 2019; EU Kids Online, 2017) online
grooming hakkinda arastirma yapilmasi elzem hale gelmistir. Bu baglamda arastirmanin

amact;

1) Online istismara maruz kalmis ¢ocuklarin/ergenlerin faillere inanma nedenlerini,
faillerin ¢ocuklarla iletisime gecis sekillerini ve ¢ocuk ve ergenlerin istismar
stirecini ~ nasil  anlamlandirdiklarint ~ katilimemin  kendi  deneyimsel

perspektifinden incelemektir.
1.3. Arastirmanin Onemi

Dijital istismar tirlerinden biri olan online grooming, bir yetiskinin kendisini ¢gocugun

yasitl, hemcinsi olarak tanitmasi ve bu sayede cocugun giivenini kazanarak onu sanal



ortamda istismar etmesini igeren bir istismar turudir (Acar, 2017). Online grooming,
dijital bir istismar turu olarak literatiirde yeni yer bulmaya baglamistir. Online
groomingde ¢ocuk, giiven iligkisi igerisinde bulundugu bir yetigkin tarafindan fiziksel,
sosyal, cinsel ve ekonomik olarak istismara ugramaktadir (Cikman vd., 2017). Online
groomingin yaygmhgma dair yapilan arastirmalar incelendiginde Tiirkiye'de ve
Avrupa'da benzer sonuglara rastlandigi goriilmiistiir. 2005 yilinda tahminen bir
milyondan fazla ¢ocugun ¢evrimigi istismar magduru oldugu bu saymin her yil en az
50.000 arttig1 ve bu g¢ocuklarin %70'inden fazlasinin 10 yas ve alt1 ¢ocuklar oldugu
sonucuna ulasilmistir (EU Kids Online, 2017). Bagka bir calismada ise magdurlarin en
¢cok 13-15 yas arasindaki ¢ocuklar oldugu ve online grooming magdurlarmin %75
oraninda kiz, online grooming faillerin ise %90 oraninda erkekler oldugu sonucuna
ulasilmistir (Davidson, 2010). Yapilan bagka bir arastirmada ise "Swetie" adiyla
tanitilan Filipinli bir gocuga 10 hafta icerisinden binden fazla kisinin cinsel goriintiileri
karsihiginda para teklifinde bulundugu saptanmistir (Agar, 2017). ABD'de 10-17 yas
araliginda bulunan ¢ocuklarn %]13"linlin istenmeyen cinsel mesaj istekleri aldigi
belirlenmistir (Davidson, 2010). Cevrimi¢i cinsel istismar magduru 97 gocuk ile yapilan
arastirmada ¢ocuklarin %45’inin grooming davranisina maruz kaldiklar1 saptanmistir.
Baska bir calisma ise 10 ¢evrimigi istismar magduru cocuk ile yapilmistir. Bu
aragtirmanin sonucunda da 10 magdurdan 8'inin faili tanidigi sonucuna ulasilmistir

(Craven vd., 2007).

Diinyada ortalama 18 yasm altinda 8500 ¢ocugun her sene online grooming'e maruz
kaldig1 tespit edilmistir (Cikman vd., 2017) Magdur ¢ocuklar yalnizca sohbet odalar1
aracilifiyla degil erisilebilir olduklar1 blog, alisveris siteleri ve diger sosyal aglarda da
grooming davranigina maruz kalabilmektedir (Kierkegaard, 2008). Yapilan bu
arastirmalarla birlikte grooming davranisina yonelik yapilan calisma sayismnin diinya
literatirinde de Tiirkiye’de de olduk¢a smirli oldugu goriilmektedir. Bu olgunun
nadiren ve gizli kapilar ardinda konusulan konular arasinda olmasi grooming
davranigina maruz kalan magdurlarin utang, stiphe, su¢luluk gibi duygularinin artmasina
ve (Berson, 2003) cesaretlerinin kirilmasina neden olmakta; grooming davraniginin
ifsalanmasin1 (O’Connell, 2001) ve grooming davranigma yonelik dnlemlerin alinmasini
zorlagtirmaktadir (Dorasamy vd., 2018). Grooming davraniginin Onlenebilmesi igin
cocuklarn inanma nedenlerinin ve faillerin iletisim sekillerinin arastirilmasi ve

bilinmesi gerekmektedir. Bu nedenle de ¢ocuklarm/ergenlerin deneyimlerine ihtiyag



duyulmaktadir. Ayn1 zamanda arastirilmasi planlanan calisma icerigi itibariyle Tlrkiye

literatlrinde bir ilk oldugu diistiniilmektedir.

Yapilan calisma basta cocuk/ergenlere olmak iizere ebeveynlere ve okul psikolojik
danigmanlarma da yarar saglayacagi diisiiniilmektedir. Alan yazindaki c¢alismalar
incelendiginde ¢ocuk ve ergenlerin internetin barindirdig: riskler ve tehlikeler hakkinda
yeterli bilgiye ve farkindaliga sahip olmadiklar1 sonucuna ulagilmistir (Alcay, 2019;
Diisiinceli ve Demirel, 2023; Sehidoglu, 2014). Bu baglamda yapilan ¢alismanin ¢ocuk
ve ergenlerin; sik vakit gegirdikleri sosyal mecralara, bu mecralarda tanistiklari ve
iletisim kurduklar1 yabancilara, o yabancilarin kullandiklari iletisim kaliplarina ve
sergiledikleri davranislarin dinamiklerine yonelik bilgi ve farkindalik diizeyini
arttirmalar1 ve online grooming’e karsi korunma yOntemlerini O6grenmeleri

beklenmektedir.

Calismanin bir diger paydasini ebeveynler olusturmaktadir. Yapilan ¢alismanin
ebeveynler i¢in de yararli olacagi varsayilmaktadir. Alan yazindaki caligmalar
incelendiginde ebeveynlerin ¢ocuklarmin internet kullanimi1 hakkinda yeterli bilgiye ve
farkindaliga sahip olmadiklar1 (Tokel vd., 2013); cocuklarin1 “’yemek yedirebilmek’’ ,
“istediklerini yaptirabilmek’ gibi amaclarla ¢cok fazla internet ve sosyal medyaya
maruz birakabildikleri goriilmiistiir (Bostanc1 ve Cakir, 2022). Bunun yani sira son
yillarda popiilerligi artan bir kavram daha ortaya ¢ikmustir: Blogger Anneler (D6nmez
ve Dolgun, 2019). Sharenting (paylasan anababalik), ebeveynlerin ¢ocuklarm giinliik
yasamina dair igerikleri sosyal medya hesaplar1 iizerinden paylasmasini ifade eden bir
kavramdir (Burg, 2015). Alan yazinda bulunan c¢alismalar ebeveynlerin yukarida
belirtildigi gibi sebeplerle cocuklara ait bilgileri ve fotograflar1 paylagiyor olmasinin
sonucu olarak ¢ocuklarin ¢evrimigi cinsel istismar karsisinda savunmasiz kalabildigini
gostermistir (Bastemur vd., 2020; Cimke vd., 2018; Erisir ve Erisir, 2018). Bu
baglamda, yapilan bu calismanin ebeveynlerin; g¢evrimici riskler, c¢evrimi¢i cinsel
istismar ve sosyal medya paylasimlarmna yonelik farkindaliklarini arttirmasi, korunma
yontemleri gelistirebilmesi ve c¢evrimi¢i cinsel istismara maruz kalinmasi durumunda
yapilabileceklere iliskin yol gosterici bir nitelik tagimasi beklenmektedir. Bu da bu
aragtirmanin sadece online groominge degil ayrica sharenting gibi diger dijital istismar

tiirlerine de faydali olacagimi disiindiirtmektedir.

Cocuk ve ergenler ile temas halinde bulunan bir diger grup okul psikolojik

danigmanlaridir. Bu nedenle okul psikolojik danigsmanlarmin ¢evrimigi cinsel istismar
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vakalarinda belirtileri erken fark etmeleri ve yapacaklar1 miidahaleler kritik Onem
tagidig1 goz ardi edilmemelidir (Pelendecioglu ve Bulut, 2009). Alan yazinda okul
psikolojik danigmanlarinin ¢ocuk istismarmma dair farkindaliklar1 ve c¢aligma
yeterlilikleri incelendiginde 6gretmenler, idareciler ve okul psikolojik danismanlarinin
istismara yonelik tanima ve bildirme oranlarinin yeterli goriilmedigi sonucuna
ulagilmistir (Dogan ve Bayar, 2018). Okul psikolojik danigmanlarmin istismar
denildiginde ¢ogunlukla cinsel istismar1 diisiindiigii bu durumun diger istismar tiirleri ile
cevrimigi cinsel istismara karsi duyarliligin ve hassasiyetin de gereken dizeyde
olmadigini, bunun yani sira okullarda yapilan Onleyici ¢aligmalarin da sinirh kaldigini
gostermektedir (Akgiil, 2015; Kogtiirk, 2018; Ucar vd., 2020). Ote yandan, istismar ile
ilgili dogru bilinen istismara yonelik yalnizca saglam kanit oldugunda sug olustugu gibi
yanlis inanglarm okul psikolojik danigmanlar1 arasinda da varligini halen gostermesi bu
konuya dair hassasiyeti azaltan baska bir faktor olarak karsimiza ¢ikmaktadir (Aksel ve
Irmak, 2015). Bu baglamda, yapilan bu ¢alismanin okul psikolojik danigmanlarinin
cevrimigi cinsel istismara yonelik farkindaliklarini arttirmasi beklenmekte ve okullarda
yapilacak olan Onleyici caligmalarin kapsamina c¢evrimi¢i cinsel istismarm da

eklenmesine yardimci olacagi diistiniilmektedir.
1.4. Smirhliklar

e Bu calismada katiimcilar 12-18 yas arasi ¢evrimigi istismara maruz kalmis
cocuk ve ergenler olarak belirlenmistir. Bu nedenle, katilimcilara daha detayli
veri saglayabilecek ancak c¢ocuk ve ergenin travmatize olabilecegi sorular
yoneltilmemistir. Bu baglamda elde edilen veriler olusturulan sorular
baglaminda smirl kalmistir.

e (Calisma siiresince katilimcilarin toplumsal normlar ve konunun zor ve travmatik
izler birakabilecek etkiye sahip olmasi gibi nedenlerle cevaplarini simirlandirdigi
diisiiniilmektedir. Bu baglamda cevaplar katilimcilarin ifade ettigi ile sinirh
kalmustir.

e Tiirkiye’de c¢evrimi¢i cinsel istismar olgusunun heniiz yeterli seviyede
taninmamas1 ve farkindalik seviyesinin diisiik olmasi ¢ocuk/ergenlerin maruz
kaldiklar1 yagantiy1 normallestirmelerine neden olarak ¢evrimici istismara maruz

kalan ¢ocuk ve ergenlere ulasilmasini zorlastirmistir.



e Mevcut toplumsal cinsiyet rolleri nedeniyle erkek katilimcilara ulagilamadigi
distiiniilmektedir.

e Mevcut literatiirde cevrimici cinsel istismar ve online groomingi agiklamaya
yonelik kuram/model bulunmamasi nedeniyle olgu kuramsal bir alt yapiya

dayandirilamamustir.
1.5. Tamimlar

Cocuk: Birlesmis Milletler Genel Kurulu tarafindan 1989 yilinda kabul edilen Cocuk

Haklar1 S6zlesmesi’ne gore 18 yasini doldurmamis her birey ¢ocuk kabul edilmektedir.

Ergen: Gelisim donemi itibari ile fiziksel, psikolojik, biyolojik ve duygusal agidan
birgok degisimin yasandigi, 12-24 yas araliginda bulunan bireyleri ifade etmektedir
(Sahin ve Ozcelik, 2016).

Online (gevrimici) istismar: Cevrimigi istismar, bir yetiskinin cinsel tatmin saglama
amaciyla bir ¢ocuktan cinsel icerikli fotograf ve konusma talep etmesi, bu materyalleri
goriintiilemesini, toplamasmi1 ve dagitma eylemlerini ifade etmektedir (Ozcalik ve

Atakoglu, 2021)

Online grooming: Sosyal medya platformlarinda bir yetiskinin giiven kazanma
amaciyla kendini oldugundan daha kiiciik ve ozelliklerini daha farkli tanitarak bir

cocugu sanal veya gercek diinyada istismar etmesini ifade etmektedir (Biikre vd., 2017)

Sexting (Cinsel icerikli mesajlasma): Bireylerin sanal dunyada birbirlerine cinsel

icerikli mesaj veya fotograf gonderimini ifade etmektedir (Ergul ve Ziyalar, 2022)

Sharenting: Ebeveynler tarafindan sanal diinyada ideal ebeveyn, modern anne/baba
olma gibi dinamiklerle cocuklarmin giindelik yasamina dair bilgi ve fotograflardan 6zel
bilgi ve fotograflara varacak sekilde yapilan paylagimlar1 ifade etmektedir (Siibak ve
Traks, 2019).

2. KURAMSAL CERCEVE

2.1. Teknoloji ve internetin Gelisimi

Bilme, tanima ve taninma ihtiyaci insanoglunun en biiyiik zaaflarindan biridir. Oyle ki
bu zaaf biiylik gelismelerin kapisini aralamistir. Bilme ve tanima ihtiyacina cevap

verebilmek icin insan birgok yol ve ydnteme bagvurmustur. Ik insanlarla birlikte
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oncelikle magara duvarlarina resimler ¢izmis, ardindan yaziy1 icat etmis, son olarak da
teknolojiyi ve interneti gelistirmistir. I¢inde bulundugumuz yiizyi1l da bu ihtiyacin
karsilanmasina yonelik smirsiz bir imkdn sunmaktadir (Gungor, 2021). Ozellikle
gelisen teknoloji ile insanlarin duygu ve disiincelerini rahatca paylasabildigi,
digerlerinin duygu ve diisiince diinyalarina hizl bir sekilde ulasabildigi sosyal medya ve

sanal ortamlar 6n plana ¢ikmaktadir. (Soylu vd.,2021).

Dinyada tek tik ile paylasarak var olabilme, ayni zamanda diinyanin bir ucundaki
insanlarin hayatlarina erisebilme kolaylig1 sunan teknolojinin ge¢misine dogru bir
yolculuga c¢iktigimizda tarih 1950’11 yillar1 isaret etmektedir. Baslangicta Internet,
aslinda 1950'1i yillarda, Amerika Birlesik Devletlerinin Savunma Bakanligi'ndaki
kurum bilgisayarlarinin birbirine baglanabilmesi i¢in gelistirilmis olup oldukea ilkel bir
kullanima sahiptir. Simdi ise iletisim teknolojilerinin en hizli gelisim gdsteren ve en
yaygin araci haline gelmistir. Ona bu niteligi kazandiran unsurlar arasinda; iletisim
kolayligi, bilgiye erisim kolayligi, kendini ifade edebilme imkan1 sunmasi siralanabilir.
Hatta bireylerin nasil diyet, egzersiz yapacagi ne yiyecegi ne giyecegi, nasil 6grenecegi,
ogretecegi ve iligkileri nasil deneyimleyecegine kadar her seye hizla niifuz etmistir
(Chalfen, 2009). Fakat, bunlarin yani sira son yillarda 6zellikle sosyallesme araci olarak

internetin siklikla kullanildig1 yadsinamaz bir gergek olarak karsimiza ¢ikmaktadir.
2.2. Internet Kullamim Istatistikleri

Baslangigta teknoloji kullanimi, ilkel amacina paralel bir seyir gostererek oldukca az
iken zaman icerisinde faydalarnin artmasi ve c¢esitlenmesi ile hizli bir yiikselis
yasamustir. Internet ve teknoloji kullanimindaki bu artis toplumu etkilemekle kalmamis
aym zamanda arastirma sonuglarina da yansmmstir. Avrupa Internet Kullanim
Istatistikleri Facebook Aboneleri ve Niifus Istatistikleri’ne gore diinyada 2 095 006 005,
Tiirkiye’de ise 35 000 000 kisi internete erisim saglamaktadir (Europe Internet Usage
Stats Facebook Subscribers and Population Statistics, 2011). Tiirkiye’deki kullanimin
niifusa orani ise %44,4 olarak hesaplanmistir. Ayn1 arastirmada Tirkiye’nin, kullanici
sayist acgisindan Avrupa’da 5., diinyada ise 14. oldugu gorilmektedir. Ayas ve
Horzum’un aragtirmasina gore (2012), 2009 verilerine gore dinya nifusunun %23,8’1,
Avrupa’nin %48,9’u ve Tiirkiye’nin %351 internet kullanmaktadir. Tiirkiye Istatistik
Kurumu (TUIK), 2019 yili Hanehalk: Bilisim Teknolojileri Kullanim Arastirmasinda
yer alan verilere gore 16-74 yas grubunda internet kullanimi1 2018 yilinda %72,9 iken



bu oran 2019 yilinda %75,3’e ¢ikmistir. 16-24 yas araligina bakildiginda ise 2019 yili
icin bu oranin %90’m {iizerinde oldugu gorilmistir. 30 Aralik 2020 tarihinde
yaymlanan We Are Social ve Hootsuite’in ortak ¢aligmasinimn iirtiinii “Dijital in 2020
raporunda Diinya internet kullanim istatistiklerine gore; diinya niifusunun %59’u olan
yaklagik 4,54 milyar internet kullanicisinin %22°si 0-12 yas grubu, %19’u 13-24 yas
grubu, %29’u 25-44 yas grubu, %21’ 45-64 yas grubu, %9’u ise 64 ve lizeri yas
grubudur. Dikkat ¢eken bir baska arastirma sonucuna gore 2020 yili toplam niifusa
kiyasla internet kullanma ortalamasi diinyada %359 iken, 2021 yilinda %359,5%e
ylikselmistir. Ayni arastirma sonucuna gore Tiirkiye’de daha biiyiik bir artis oram
goriilmiis ve bu oran 3 puan artarak %74 bandindan %77’ye ylikselmistir. 2020°de
sosyal medya kullanicis1 diinya ortalamasi %49 bandinda seyrederken, Tirkiye’de bu
oranin %64 oldugu gozlenmistir; 2021°de ise sosyal medya kullanicisi diinya ortalamasi
%53,6 smirma ulasirken Tiirkiye’nin oran1 %70,8’e yiikselmistir (Kaba ve Dogan,

2022).

Teknoloji ve internetin kullanimlarina paralel olarak sosyal medya kullanimlar1 da artis
gostermistir (TUIK, 2019). Her bireye fikirlerini, duygularmi, bakis acilarmni,
deneyimlerini gesitli mesajlar ve gorseller araciligiyla paylasma imkani sunan sanal
platformlar olarak tanimlanabilecek sosyal medya kullanimmin, akademisyenler ve
arastirmacilar tarafindan ’dijital yerliler’’ olarak adlandirilan ¢ocuk ve ergenleri daha
fazla etkisi altina aldig1 yadsmamaz bir gergektir (Ozbay, 2021). Nitekim bu durum
arastirma sonuglarma da yansimaktadir. Cocuk ve ergenlerin internet ve sosyal medyaya
erisim sagladiklar1 araglara yonelik yapilan bir arasgtirmada katilimcilarin internet
erisimli olmak tizere %71’1 bir bilgisayara, % 38’1 cep telefonuna, % 17’si ev
telefonuna, % 8’1 oyun konsoluna, %19’u kendi yatak odalarinda kisisel bilgisayara

sahip oldugunu belirtmistir (Comert ve Kayiran, 2010).

Chisholm (2006) arastirmasinda 8-18 yas arasindaki ¢ocuk ve ergenlerin gilinde
ortalama 8 saatini bilgi ve iletisgim cihazlarmi kullanarak gegirdikleri belirtilmektedir.
Berson ve Berson (2003) oOzellikle 12-18 yas arasindaki gen¢ kizlarm %74’{iniin
zamaninin biiyiik bir kismini sanal sohbet odalarinda ya da e-posta ile mesajlasarak
gecirdiklerini dile getirmektedir. Bilinen ilk sosyal medya platformu 1997°de kurulan ve
profil olusturma, mesajlagsma gibi 6zelikleri biinyesinde barindiran “sixdegrees.com”
platformudur. 2001 yilindan sonra kurulan Blackplanet, Asianavenue, Migente,

Cyworld vb. sosyal ag platformlarinin ise arkadaslik kurmak isteyen kullanicilar i¢in
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farkli ozellikler sagladig1 gozlenmistir. 2004 ve sonrasinda ise MySpace, Facebook,
Instagram, Twitter, Snapchat, Discord gibi giinimiizde milyonlarca kisi tarafindan

kullanilan platformlar ortaya ¢ikmistir (Kobak ve Biger, 2008).

Cerci ve digerlerinin (2020) sosyal medya kullanimi ile ilgili yaptiklari aragtirmada
katilimcilarin en sik kullandiklar1 4 sosyal medya uygulamasmin Twitter, WhatsApp,
Instagram ve Tik Tok oldugu belirtilmistir. Kogyigit ve Kog (2021) tarafindan yapilan
arastirmanin sonucunda da benzer sekilde gencler arasinda en fazla kullanilan sosyal
medya uygulamalarmin ilk {icli Instagram, WhatsApp ve Twitter olarak belirlenmistir
(Kogyigit ve Kog, 2021). Ustiindag (2022)’nin yaptig1 arastirmada da cocuk ve
ergenlerin hangi sosyal medya platformunda daha sik vakit gegirdikleri anlasilmaya
calisilmistir. Arastirmanin sonucuna gore dijital yerliler olarak adlandirilan ergenler
genellikle Whatsapp, Twitter, Instagram ve Tiktok kullandiklari; bunun yani sira
kizlarin en fazla Twitter, erkeklerin en fazla Tiktok sosyal medya uygulamalarim

kullandiklar1 raporlanmustir (Ustiindag, 2022).

Teknoloji ve internet kullaniminin getirdigi bir¢ok avantaj bulunmaktadir. Ortaokul
ogrencilerinin teknoloji kullanimina yonelik algilarinin incelendigi bir c¢alismada
ortaokul Ogrencilerinin teknoloji kullanimini yararli bulduklar1 ve hayata katki
sagladigmi ifade ettikleri belirtilmistir (Atakay, 2021). Teknoloji ve internet kullanimi
cocuklara bilgiye kisa siirede ve hizli erisim imkani, arag-gereg-materyal erisiminde
zorluk gekilen okullarda simiilasyon ile 6gretim firsat1 da sunabilmektedir. Ek olarak
egitimde proje gelistirme siirecinde teknoloji ve internetin sundugu kolayliklardan sik¢a
yararlanilabilmektedir (Comert ve Kayiran, 2010). Teknoloji kullanimiin sagladigi
yararlar egitimle sinirli kalmamaktadir. Egitimin yani sira sosyallesme ve iletisim
alaninda gbz ardi edilemeyecek yararlar1 bulunmaktadir. Teknoloji ve internet araciligi
ile bireyler yakin veya uzak fark etmeksizin iletisim kurabilmekte, yeni arkadasliklar
gelistirebilmektedirler (Tuncer, 2001). Ozellikle de sosyal cevresiyle ve ailesiyle
doyurucu iliskiler gelistiremedigini diisiinen ¢ocuk ve ergenlerin kendilerini ifade
edebilmeleri i¢in teknoloji ve internetin kritik dneme sahip oldugu diisliniilmektedir
(Ektiricioglu vd., 2020). Son olarak, teknoloji ve internet kullaniminin ¢ocuklarin basta
eglence olmak iizere psikolojik ihtiyaglarina da hitap ettigi belirtilmektedir (Atakay,
2021; Fuster vd., 2012).

Teknoloji ve internetin sagladig1 kolayliklar ve avantajlarin yan sira asir1 kullantminin

barindirdig1 bazi1 dezavantajlar ve riskler de bulunmaktadwr ve bunlar da goz ardi
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edilmemelidir. Teknolojiye ve oyuna bagimlilik, siddet ve cinsel igerikli sitelere maruz
kalma (Celen vd., 2011), pornografik igeriklere erisim (Ozbay, 2021), siber zorbaliga
maruz kalma (De Moor vd., 2008), sanal ve gerceklik arasindaki dengenin kaybolmasi
(Glingodr, 2021) ve cevrimici cinsel istismar (Coban vd., 2021; Giiney, 2020; Gungor,
2021) bu dezavantaj ve riskleri olusturmaktadir. Bu arasgtirmada da teknoloji ve

internetin zararlarmdan ¢ocuk istismarma odaklanilacaktir.
2.3. Cocuga Yonelik Istismar

Cocuklarin, gelisim diizeyi bakimindan yetiskinlerden farkl fiziksel ve zihinsel gelisim
seviyesine sahip olmalar1 (Polat ve Kara, 2023) ve kendi gelisim siireglerinde bazi
zihinsel, psikolojik ve sosyal becerileri yeni yeni kazaniyor olmalar1 (Tuncer, 2023) art
niyetli bireyler tarafindan kullanilabilecekleri (Celen vd., 2011) veya yaslarma ve
gelisimsel o6zelliklerine uygun olmayan davranislar1 rahatgca gerceklestirebileceklerini
diistindiikleri bir alan agmaktadir (Boyd ve Elison, 2007). Bu muamelelerin en sik
rastlanilanlarindan ve vaka sayis1 giinden giline artanlardan bir tanesi ¢ocuga yonelik
istismar ve ihmal davramisidir (Tuccar, 2023). Alanda cocuk istismar ve ihmaline
yonelik bircok tanim bulunmakla birlikte Hastalik Kontrol ve Onleme Merkezi’nin
(CDC) tanimi birgok tanimi i¢ine almaktadir. Bu tanima gore ‘’cocuk istismari ve
ihmali, 0- 17 yas c¢ocukluk doneminde meydana gelebilecek potansiyel travmatik
olaylarla birlikte saglik ve ruhsal iyilik hali {izerinde uzun dénemli etkileri olabilen
onemli bir halk saghigi sorunu’’ olarak tanimlanabilir (Toraman, 2022). Cocuklarmn
maruz kaldig1 istismarin fiziksel, cinsel, duygusal, ekonomik istismar ve ihmal ve
teknolojinin etkisi ile ortaya g¢ikan c¢evrimigi cinsel istismar olmak iizere ¢ok farkl

tipleri bulunmaktadir
2.4. Fiziksel istismar

Fiziksel istismar, diinya iizerinde en sik rastlanan istismar tiirlerinden biri oldugu
gorlilmiistiir. Alan yazinda fiziksel istismara yonelik birgok farkli tanimlama
bulunmaktadir. Bir ¢ocuk veya ergenin ebeveyni, 0gretmeni veya bakimini {istlenen
yetigkin bir tarafindan fiziksel saghigmi ve ruh saghgini olumsuz etkileyecek sekilde
kotii muameleye maruz kalmasi fiziksel istismar olarak tanimlanmistir (Kim vd., 2021).
18 yasindan kiigiik ¢ocugun ebeveyni veya bakimini {istlenen kisi tarafindan ruhsal ve

fiziksel saghgmni olumsuz yonde etkileyebilecek sekilde fiziksel hasara maruz kalmasi
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ve yaralanmasidir (Aktay, 2020). Cocuga elle veya bir nesneyle vurulmasi, yakilmasi,
itilmesi, sarsilmasi, bicaklanmasi ve 1sirilmasi fiziksel istismarin kapsamina girmektedir

(Kaplan vd., 1999).

Amerika Birlesik Devletleri’nde fiziksel istismar goriilme sikliginin 5-20/1000 olarak
bildirilmistir (Arthur, 1997). 10 yil i¢indeki istismar oranlar1 degerlendirildigi bir
arastirmaya gore 1980-1986 yillar1 arasinda fiziksel istismar orani 3-4/1000 iken, 1993
yilinda bu oran 5.7/1000 'e kadar yiikselmistir (Kaplan vd., 1999). Turkiye'de istismar
ile ilgili benzer bir ¢alisma raporuna rastlanmistir. Olumsuz cocukluk donemi
yasantilarinin incelendigi bir ¢alismada Tiirkiye’de her 2 c¢ocuktan birinin fiziksel
siddete maruz kaldig: tespit edilmistir (Isik, 2023). Fiziksel istismar oranlarmin yiiksek
olmasmnin en O6nemli nedeni siddetin ve dayagin terbiye ve disiplin araci olarak
gorilmesi distinilmektedir (Bilgin vd., 2004; Simsek vd., 2004). Bu baglamda
cocuklarda fiziksel istismar vakalariyla daha ¢ok karsilagiimakta ve g6zle gorilebilir

hasarlar meydana geldigi i¢in daha kolay tespit edilebilmektedir (Duran ve Acar, 2023).

Fiziksel istismarm yaygmhgma yonelik yapilan c¢alismalardan biri Stoltenborg ve
digerlerine (2015) aittir. Bir meta analiz ¢alismasi olan bu arastirmada fiziksel
istismarin diinya ¢apindaki yaygmligi incelenmis olup prevalanst %22,6 olarak
bulunmustur. Ege Universitesi Cocuk Koruma Birimi’nde yuritilen bir ¢ahsmada
istismar tanis1 alan 89 ¢ocugun 22’sinin fiziksel istismara maruz kaldig1 saptanmistir.
Yagsanan fiziksel istismarin failinin ¢ogunlukla baba oldugu belirtilmistir. Ayrica
istismar bicimi incelendiginde olgularin %95’inde tokat atarak cezalandirma vakasi,
%17,9’unun ise arag olmaksizin agir dovme seklinde meydana geldigi tespit edilmistir

(Kog vd., 2012).
2.5. Duygusal Istismar

Diinya ¢apinda tespiti en zor fakat yayginhgi fazla olan, farkindaligin ve bilincin de bir
o kadar az oldugu duygusal istismar; 1983 yilinda yapilan Uluslararas1 Duygusal
Istismar toplantisinda "18 yasindan kiiciik ¢ocuk ve genglerin ruhen kétiiye
kullanilmasi, yapilmasi zorunlu olan ancak ihmal edilen ve yapilmayan toplumsal ve
bilimsel standartlara gore ruh saghgma ciddi zararlar1 oldugu belirlenen davranislar’’
olarak tanimlanmigtir (Gabriano, 1986). Bu davranislar; cocugun bilissel, duygusal veya
fiziksel gelisimine kisa ve uzun vadede zarar veren yok sayma, gormezden gelme, sevgi

ve saygl ihtiyacindan mahrum birakma, ilgisiz soguk veya tam aksine baskici olma;
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sosyal, fiziksel ve psikolojik ihtiyaclarini karsilamama veya karsilanmasina engel olma
gibi davraniglar1 icermektedir. Kisacasi duygusal istismar, ¢ocuga dogrudan degerli

olmadiginin ve sevilmediginin mesajini barindirmaktadir (Tlccar, 2023).

2010 yilinda UNICEF tarafindan Tiirkiye’de ydritulen g¢alismanin bulgularmm
sunuldugu raporda 7-14 yas araligindaki kiz ¢ocuklarinin en ¢ok arkadas, 6gretmen ve
ebeveynleri tarafindan duygusal istismara maruz kaldig1 ifade edilmistir. Erkek
cocuklarinin ise benzer sekilde daha ¢ok arkadaslari, 6gretmenleri ve babalar1 tarafindan
duygusal istismara maruz birakilmakta olduklari gozlenmistir. Ek olarak bu raporda
hakaret etmek, alay etmek, lakap takmak, tehdit etmek, baski kurmak, bagirmak, kii¢iik
disiirmek ve baskalariyla kiyaslamak en ¢ok vurgulanan istismar tiirleri arasinda yerini

almistir (UNICEF, 2010).

Duygusal istismarm, tahmin edilenden ve tespit edilenden ¢ok daha yaygmn oldugu
diisiiniilmektedir. Fakat fiziksel istismar gibi gozle goriilebilen belirtilerinin
bulunmamasi ve duygusal istismar kapsamindaki bazi davraniglarin disiplin ve terbiye
araci olarak goriilmesi, Tiirkiye’deki geleneksel egitim ve aile yapisi anlayislar1 gibi
faktorler duygusal istismarin yaygmhigini ve etki alaninin tespitini zorlastirmaktadir

(Baskak, 2023; Duran ve Acar, 2023)
2.6. Ekonomik istismar

Ekonomik istismar; Cocuklarin ve genglerin fizyolojik, psikolojik ve duygusal
gelisimini olumsuz yonde etkileyebilecek, haklarmi ihlal edici islerde iicretsiz veya
diisiik iicretle ¢alismasi veya calistirilmasi olarak tanimlanmaktadir (Kufaci ve Altay,
2022). Cocuklarin agir islerde calistirilmasi ¢ocugun fiziksel, psikolojik ve duygusal
gelisimini zedelemektedir. Sokak ¢ocuklarinin, sosyoekonomik ve egitim seviyesi
diisiik ailelerden gelen g¢ocuklarin ekonomik istismara ugrama riskinin daha fazla
oldugu goézlenmistir (Aydin, 2019). Bununla birlikte milteci konumunda bulunan
ailelerden gelen cocuk ve genclerin fiziksel ve duygusal istismarla birlikte ekonomik
istismara maruz kalma ihtimallerinin daha yiiksek oldugu diisiiniilmektedir (Erbil,

2023).
Tiirkiye’de ¢ocuk isciligi incelendiginde TUIK Cocuk Isgiicii Anketi sonuclarma gore
5-17 yas grubunda calisan ¢ocuk sayist 720 bin olarak belirlenmistir. Bu sayinin

%70.6’sm1 erkek cocuklar, %24.3’linii kiz ¢ocuklar1 olusturmaktadir (TUIK, 2019).
Diinya genelinde ¢ocuk is¢iliginin yaygmlig: incelendiginde 5-17 yas grubunda c¢alisan
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cocuklardan 79 milyonu ¢ok tehlikeli kategorisinde olmak tizere toplamda 160 milyon
cocugun calistig1 tespit edilmistir (UNICEF, 2021).

Cocuk isciligi en temelde bir gocuk haklar1 ihlalidir (Kufac1 ve Altay, 2022). Fiziksel,
psikososyal ve toplumsal bir¢ok zararli etkisi bulunmaktadir. Cocuklarin ¢alisma
esnasinda tehlikeli makine ve aletleri kullaniyor olmalari, asir1 veya yetersiz suya maruz
kalmalari, zirai ilaglarla temas etmeleri, uzun siire giiriiltiiye maruz kalmalar1 (P0sso,
2018) gibi durumlar ¢ocuklarin yetersiz beslenmelerine, bulasict hastaliklara ve
enfeksiyona yakalanmalarma neden olabilmektedir (Monsour vd., 2013). Bu durumlar

cocuklarm fiziksel sagligini olumsuz etkileyebilmektedir.

Cocuklarin c¢alistiklar1 saatler ¢ogunlukla egitim-6gretimin siirdligii saatlere denk
gelmektedir. Bu nedenle egitimlerinden geri kalabilmekte ve siklikla okul terkine
bagvurabilmektedirler (Gamlin vd., 2015). Bununla birlikte oyun oynamak, dinlenmek
ve sosyallesmek i¢in yeterli vakti bulamayan cocuklarin zaman igerisinde diisiik
Ozgiiven ve benlik saygisi, kaygi ve umutsuzluk yasadiklar1 belirlenmistir (Meyer vd.,
2020). Cocuk isciligi ve ruh saghgi arasindaki iliskinin incelendigi bir ¢alismada 10-14
yaslarinda c¢alismaya baglayan yetiskinlerin yetiskinlikte depresyon tanis1i alma

oranlarmin daha yiiksek oldugu sonucuna ulasilmistir (Aransiola ve Justus, 2018).

Son olarak, c¢ocuk isciliginin toplumsal alanda da olumsuz etkileri oldugu
gorilmektedir. Ailesinin ekonomik sorumlulugunu tstlenen gocuklarda, egitimden
yoksun kalmalarinin da etkisiyle siddet ve 6tke problemlerinin goriildiigii sdylenebilir
(Aydin vd., 2017). Ucuz is giicii olarak goriilmeleri ¢ocuk iscilere olan talebi de
arttirmaktadir. Bu durum hem ¢ocuklarm somiiriilmesini hem de toplumdaki issizligi ve
yoksullugu da arttirmaktadir. (Efe ve Uluoglu, 2015). Ek olarak egitim hayatindan uzak
kalan ¢ocuklarda alkol ve madde bagimliligi ve uyum problemleri de goriilmektedir
(Akga ve Yildiz, 2016).

2.7. ihmal

Istismar vakalar1 ¢ok sik karsilasilan vakalar olmakla birlikte ¢cocuklar {izerinde en az
istismar kadar agwr psikolojik ve fiziksel etkileri olan kimi zaman Olim ile
sonuclanabilen bir diger siddet tiirii ise ihmaldir (Karateke ve Gundiiz, 2022). ihmal;
ebeveyn veya temel bakim veren kisi veya kisilerin cocugun egitim, saglik, barinma,
beslenme ve giivenli ortamin saglanmasi gibi temel ihtiyaclarini kargilamamasi olarak

tammlanmaktadir (WHO, 1999). ihmalin Tiirkiye’de ve Diinya’da yaygmlig
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incelendiginde Amerika Birlesik Devletleri’'nde %75,3 oraninda ihmalin en biiyiik
istismar tiirli olarak yer aldig1 gorilmiistir (Rebbe, 2018). Koyuncuoglu ve
Koyuncuoglu’nun (2023) yiiriittigli calismada da her yil 4 milyondan fazla ¢cocugun

ihmal veya istismara maruz kaldig1 ifade edilmistir.

Ihmale maruz kalan ¢ocuklarda yaralanma, zehirlenme, sik sik hastalanma, hastaliklarin
onemsenmemesi sonucunda yetersiz tedavi sorunlar1 goriilebilmektedir. Thmal ve
etkileri lizerine yapilan aragtirma sonuglarma gore, bir yil icerisinde yasanan c¢ocuk
Oliimlerinin yaklasik %50°si ¢ocuk thmalinden kaynaklandigi belirtilmistir (Dubowitz,
vd., 2000). Cocuk ihmal ve istismar1 birbirinden aywran en onemli ¢izgi ihmalin gok

daha soyut bir bicimde ilerlemesidir (Ozpolat, 2023).
2.8. Cinsel Istismar
2.8.1. Tanim

Diinya Saglik Orgiitii (WHO) tarafindan diinyada tespit edilmesi ve sonuglar1 agisindan
da biiylik zararlara yol agmas1 bakimindan en 6n plana ¢ikan istismar tiirii kabul edilen
cinsel istismar; 18 yasindan kiigiik ¢ocuk veya ergenin, bir yetiskin tarafindan cinsel
tatmin saglamak amaciyla cinsel iliskiye zorlanmasi olarak tanimlanmistir (Green,
1993). Bir baska tanimda ise fiziksel, sosyal, biyolojik, psikolojik ve cinsel gelisimi g0z
oniinde bulunduruldugunda heniiz yetiskin seviyesine ulasamamis ¢ocuklarimn yetigkinler
tarafindan cinsel haz objesi olarak goriiliip haz amac ile kullanilmasi ¢ocugun cinsel
istismarin1 olusturmaktadir (Guyon vd., 2023). NCCAN (1991) (Amerikan Ulusal
Cocuk Istismar1 ve Thmali Merkezi’nin) tanimmda da “Cocuk ve eriskin arasindaki
temas ve iliski, o eriskinin cinsel tatmini i¢in kullanilmigsa, ¢ocugun cinsel olarak
istismar1 olarak kabul edilir.”” ifadesi yer almaktadir (Bayraktar, 2009). Bu tanimda
dikkat ¢eken bir diger nokta ise sudur; cinsel istismar diger bir ¢ocuk tarafindan eger bu
cocugun digeri lizerinde belirgin bir giicli veya kontrolii s6z konusuysa veya bariz bir
yas farki varsa burada cinsel istismardan bahsedilebilir.” ifadesi yer almaktadir (Kir,
2013). Alpaslan (2014) yiiriittiigli calismasinda en az 5 yas fark olmasi durumunda

cinsel istismar kapsaminda degerlendirilecegini ifade etmistir.
2.8.2. Cinsel istismar Yayginhg
Diinyada her yedi ¢ocuktan biri ¢ocuk istismari veya ihmaline maruz kalmaktadir.

Cinsiyet gbz dniinde bulunduruldugunda ise her dort kizdan biri ve her 13 erkekten biri
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cinsel istismara maruz kaldig1 tespit edilmistir. Ayrica 20 yasin altindaki 120 milyon kiz
ve gen¢g kadinin hayatlarinin  bir doneminde cinsel istismara maruz kaldigi
belirtilmektedir. Cocuga yonelik cinsel istismarin %91'1 ¢ocugun ailesi veya aile yakini

tarafindan ger¢eklesmektedir (Bayraktar, 2009; Poland, 2001).

Diinya Saghk Orgiitii (WHO)’ niin raporlarina gére Avrupa’da her bes ¢ocuktan biri
cinsel istismara ugrarken, ¢ocuklar1 pornografi malzemesi yapan yaymlarin bulundugu
internet saglayicilari verilerine bakildiginda ise ABD %51 oranla basta olmak tizere onu
%14, 9’la Rusya, % 11,7'le Japonya, %8,8'le ispanya, % 3,6'yla Tayland, % 2,1'le de
Guney Kore takip etmektedir. Ayrica diinya ilizerinde yaklasik 150 milyon kiz ve 73

milyon erkek ¢ocugun cinsel siddete maruz kaldig: diistiniilmektedir (Bahar vd., 2009)

Diinya Saghk Orgiitiiniin 2017 yilinda yaynladigi bir ¢aligmanmin raporuna gore
dinyada 15-19 yas araliginda bulunan yaklasik 15 milyon kiz ¢ocugunun hayatlarmin
bir doneminde cinsel iliskiye veya baska bir cinsel eyleme zorlandigi tespit edilmistir.
Bununla birlikte 28 iilkede cinsel iliskiye zorlanan kiz ¢ocuklarinin ortalama %90’ mm
olayin failini tanidiklar1 gézlenmistir. Ergin yaslardaki erkeklere yonelik cinsel taciz ve
istismarin faillerinin ise siklikla arkadaslar veya partnerler oldugu gozlenmistir

(UNICEF, 2017).

Tirkiye’de de cocuk istismar1 ve taciz olaylarinin yilda 100 bini gectigi, Adalet
Bakanligi'nin verilerine gore yilda ortalama 7 bin g¢ocuk cinsel istismar1 vakasi
bildirildigini belirtilmektedir (Kir, 2013). Giincel veriler incelendiginde de g¢ocuga
yonelik cinsel taciz ve istismar vakalarinin artarak devam ettigi s6ylenebilir. Tirkiye
Istatistik Kurumunun verilerine goére 2014 yilinda 11 095 ¢ocuk, 2015 yilinda 12 689
cocuk, 2016 yilinda 16 877 ¢ocuk ve 2017 yilinda 18 623 ¢ocuk cinsel istismara maruz
kalmstir (TUIK, 2014; TUIK, 2017). TUIK’in son paylastig1 istismar verilerine gére
kiz cocuklarmin erkek cocuklarina oranla daha fazla cinsel istismara maruz kaldig:
gozlenmistir (TUIK, 2020). Fakat bu sonuglar iizerinde, erkek cocuklarmnin yasadig:
istismar vakalarinda bildirim oranmin diisiikliigiiniin etkili oldugu varsayilmaktadir. Kiz
cocuklarinin erkek ¢ocuklarina oranla daha fazla cinsel taciz ve istismara maruz kaldig1
diisiiniilse de toplumsal cinsiyet rolleri, cinselligin tabu olmasi gibi unsurlar cinsel taciz
magduru erkek c¢ocuklarin bildiriminin Oniinde bir engel olusturmaktadir (Kabul ve
Bikmazer, 2022; McGuftey, 2008; Ugurlu, 2022). Tiirkiye’de bu konuda yiiriitiilen bir

calisma da benzer bulgular gostermektedir. Arastirmada istismar faillerin ¢ogunlukla
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(%42,2) cocugun yakindan tanidigi kisiler oldugu goriilmiistiir. Ayrica aile i¢i ensest
vakalarinin orani da %15,7 olarak ifade edilmistir (Aksiit, 2020).

2.9. Ensest (Aile ici cinsel istismar)

Ensest; aralarinda kan bagi bulunan ve evlenmeleri hukuki olarak yasal olmayan bir
kisinin ¢ocuga yonelik taciz veya istismari olarak tanimlanmaktadir (Aslan ve Erkol,
2019). Ensest genel kaninin aksine sadece problemli, diisiik egitim ve sosyo-ekonomik
seviyede bulunan aile yapilarinda goriilmemektedir (Aral ve Giirsoy, 2001). Ensestin
yasandig1 aile yapilarinin ortak 6zelliklerini incelen bir arastirma ailelerin egitim ve
ekonomik refah seviyelerinin diisiik olmasindan ziyade ebeveynlerin birbirlerine ve
cocuklarina duygusal ac¢idan uzak olduklarini ayn1 zamanda ev i¢inde ¢cocuklarin goriis
alaninda cinsel eylemlerde bulunuldugunu ortaya koymustur (Ibiloglu vd., 2020).
Alikasifoglu ve digerlerinin (2006) Istanbul’da 26 lisede egitim goren 9. ve 11.smnif
ogrencileri ile yapilan ¢alismada, ¢alismaya katilan 1 955 6grenciden %1,8’1 bir aile
tiyesi tarafindan istismar edildigini ifade etmistir. Gencer ve digerlerinin (2016) cinsel
istismara maruz kalmis ¢ocuk ve ergenlerin dosyalarini inceleyerek yaptiklar1 calismada
182 magdurdan % ‘inin aile icinde bir yakini tarafindan istismara maruz kaldig:
bildirilmistir.

Ensest vakalar1 tizerine yiiriitiilen bir arastirma vakalarin biiyiik cogunlugunun (%44,8)
12-15 yas arahginda oldugunu gostermektedir. Ayrica vakalarin %350’sinde fail
magdurun 6z babasi, %12,9 6z kardesi, %9,5 Uvey babasi, %?7,8’inde amcasi,
%6,9’unda ise dayis1 oldugu tespit edilmistir. Oz babasi tarafindan cinsel istismara

ugrayan vakalarm %62,5’inde psikiyatrik bulgu da gozlenmistir (Karamese, 2018).

Ensest olgusunun cocuk {iizerindeki etkileri; istismarin sikligma, siliresine, istismar
esnasinda ¢cocuga verilen mesajlara, istismarin sekline ve ¢ocugun yasina bagh degisikli
gore degisiklik gosterebilir (Akbas vd., 2009; Naswroglu, 2014). Istismar sonrasmnda
cocuklarda travmatik cinsellik, ihanete ugrama, caresizlik ve giigsiizliik gibi hisler
yaratabilir. Ortaya ¢ikan bu hisler cocuklarin hem fiziksel diinyalarin1 hem de duygusal
diinyalarini derinden yaralamaktadir (Akbas vd., 2009). Cocuklarda istismar sonrasinda
gbzlenen belirgin davraniglardan bir tanesi cinsel igerikli davraniglarda yasanan artistir.
Bu artis oyun ¢agindaki ¢ocuklarda oynanan oyunlarin temalarma yansiyabilmektedir

(Navalta vd., 2010). Ozellikle, akranlarma kars1 siklikla cinsel igerikli davranislarda
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bulunan c¢ocuk ve ergenlerin daha Once istismara maruz kalmis olmalar1 ile

iliskilendirilmistir (Alikasifoglu vd., 2006; Bahali vd., 2010).

Son olarak, fail ve magdurun yakmlik derecesi ile patoloji gelisme oraninin iliskili
oldugu sdylenebilir (ibiloglu vd., 2020). Cocuklugunda cinsel istismara maruz kalan
yetiskinlerin digerlerine oranla 3.65 kat daha fazla psikiyatri servisine basvurdugu
goriilmiistiir (Cutajar vd., 2010). Bununla birlikte intihar riskinin daha yiiksek oldugu
bildirilmistir (Soylu ve Alpaslan, 2013).

2.10. Cocuk Istismarmin Tarihsel Evrimi

Cocuk istismarin, diinyada ve Tiirkiye’de yeni ortaya ¢ikan bir su¢ oldugu diisiiniilse de
aslinda tarihi ¢ok eskilere dayanmaktadir. Oyle ki ¢ocuga yonelik cinsel istismara dair
ilk kayitlara ilk uygarlik savaslarinda rastlanmaktadir. ilk uygarlik savaslari zamaninda
saldirilar i¢in bir firsat olarak cinsel istismarin gergeklestigi kaydedilmistir (Kir, 2013)
Demause’nin yiiriittiigli arastirmalarda da yiizyillar boyunca savaslarda ¢cocuklara 6nce
tecaviiz edildigi sonra da oldiriildiigii tespit edilmistir. Orta ¢agda da bu durumun
devam ettigi gézlenmistir. T1p tarihinde hekimlerin i¢ hastaliklarin tedavisi ve mikroplar
ile savasim i¢in bir kere ¢ocuk ile cinsel iliskide bulunmay1 6nerdiklerine dair kayitlar
saptanmustir (Polat, 2001) Ek olarak, Birlesmis Milletler raporlarina gore bu inanis hala
Giiney Afrika bolgesinde bazi kabilelerde devamlilik gdstermektedir (Kir, 2013).

Eski Arap tip kitaplarinda da ¢ocugun cinsel istismarina dair kayitlara rastlanmistir. Bu
kayitlara gore bir insanin hastaligini iyilestirmek i¢in en etkili tedavi yonteminin bir
bakirenin kizligin1 bozmak oldugu belirtilmis ayrica depresyon ve cinsel iktidarsizlik
icin de aynm1 yontem Onerilmistir. Antikgag ’da ise yine benzer bir duruma
rastlanmaktadir. Yunan savascilarinin heniiz ergenlige erismemis erkek c¢ocuklarini
muhafaza etmek i¢in veyahut romantik iliski kurma amaciyla yanlarma aldiklar1 da
bildirilmektedir. Bu anlayisin kirilmasinda dinin énemli bir etkisi olmustur. Ozellikle
Hristiyanlik ve Miislimanlik dinlerinin etkisi ile bu anlayis bir nebze degisime
ugranustir. Oyle Ki 16. yy. Floransa sokaklarinda ekonomik refahmi fuhus ile saglayan
kiz ve erkek ¢ocuklarmn varlig1 dikkat gekmekte, 18. yy. da Londra sokaklarinda ise 18
yasindan kiicilik ¢ocuklar ile cinsel iliskide bulunmanin cinsel yolla bulasan hastaliklara

iyi geldigine dair inancin devam ettigi gortilmiistiir (Polat, 2007).
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19. yy. da da benzer bir durum farkli iilkelerde gdzlenmistir. Ingiltere ve ABD’de tarla
ve fabrikada g¢alisan ¢ocuklara karsin ¢ok sayida cinsel su¢ islendigine dair kayitlar
bulunmaktadir. Ayni ylizyllda Gliney Amerika’da kole olarak kullanilan kizlarin
tecaviize maruz kaldigi, ek olarak dogum yapmaya zorlandigi ve Londra’da fuhus i¢in
cocuklarin bir ticaret malzemesi haline getirildigi bilinmekle birlikte, 20. yy. da bu
sorun artarak devam etmis, Cin kdkenli kiz ¢ocuklar1 para karsiligi fuhusa zorlanmis,
cocuk hizmetciler tutularak bu hizmetgilerin cinsel taciz i¢in uygun olduklar
distiniilmiistiir. Bu yiizyillarda magdur konumunda bulunan c¢ocuklar, “katilimci

kurban”, “seks suglusu” olarak goriilmekle birlikte, yasanan durumun kurbanmn algisi

seklinde ifade edildigi zamanlara da rastlanmistir (Kir, 2013).

Benzer bir evrimsel siireg ensest olgusu i¢in de gozlenmistir. Ensest, bir tabu olarak
kabul gérmesine ragmen yakin zamanlarda ortaya ¢ikan bir olgu degil aksine tarihi ¢ok
eskilere dayanan bir olgudur. Tarihsel ag¢idan incelendiginde Peru, Misir ve Japonya’da
kraliyet ailesinin safligin1 korumak i¢in ensestin mesru bir yol olarak kullanildig:
goriilmiistiir. Sofokles’in Kral Oidipus Tragedyasinda Oidipus’un bazi kaynaklara gore
istemeden bazi kaynaklara gore ise kasti olarak babasini 6ldiirdiigli ardindan 6z annesi
ile evlendigi ve Oidipus’un ger¢egi 68rendikten sonra vicdan azabina dayanamayarak
kendisini cezalandirmak i¢in gozlerini kor ettigi anlatilmaktadir (Polat, 2007). Benzer
bir duruma ilk ¢ag kavimlerinde de rastlaniimistir. Banklarin 6gretilerinden o ¢aglarda
ensestin yasal ve olagan olarak kabul gorlldiigii anlasilmaktadir (Polat, 2001). Ek
olarak Eski Yunan mitolojisinde iki kardes olan Zeus ile Hera ve Eski Misir
papirtslerinde yer alan Uzi ile Osiris’in cinsel iliskide bulunmalarinin dogal oldugu
anlatilmistir. Roma imparatorlugu donemine ait kayitlarda ise Kral Guarthigirmus’un
kiz1 ile evlenip ¢ocuk sahibi oldugu belirtilmistir. Iskocya’da bilinen en eski
kavimlerden biri olan Dikten’lerde {ivey ogullarin iivey annelerinden ¢ocuk sahibi
olmalari, erkegin kiz kardesiyle beraber olmasi mesru bir durum olarak kabul goriilmiis,
ayni sekilde Misirlilarin da eski donemde kardesler arasi evlilikleri tercih ettikleri
papiriis metinlerde belirtilmistir. Firavunlarin da kardesleriyle evlenmelerinin tanrisal
sifata en uygun evlilik olarak kabul gordiigii belirtilmekle beraber, Perulular ve
Hawaiilerin de kan safligin1 korumak i¢in bu tip akraba evliligi yaptiklar1 anlagilmigtir

(Kir, 2013).
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2.11. Cocuk Istismarina ve ihmaline Yénelik Gelistirilen Kuram ve Modeller

Cocuk istismar ve ihmali yalnizca magdur cocugu degil aileyi, toplumu, iilkelerin
sosyal, egitim ve ekonomik politikalarina kadar etkilerini gosteren derin ve karmasik bir
olguyu ifade etmektedir. Bu karmasik yap1, ¢ocuk istismarinin tek bir neden veya tek bir
kuramla agiklanmasini ve gereken Onleyici ¢alismalarin yapilmasini zorlastirmaktadir.
Bu nedenle, ¢ocuk istismar ve ihmalini tum yonleriyle ele alabilmek igin ¢ok boyutlu
modellere ve kuramlara ihtiya¢ duyulmustur (Tiirkkan vd., 2021)

2.11.1. Psikolojik Yaklasim

Gelistirilen en eski yaklasimlardan biri olan psikolojik yaklasim 1960 ve 1970’lerde
faillerin dzelliklerini belirlemeye odaklanmustir. Istismarin bir hastalik olarak faillerin
de hasta kisiler olarak tanimlanmasi gerektigini savunmustur. Nitekim tiim 6zellikler bir
araya getirildiginde bir profil elde edilememistir (Can ve Yilmaz, 2017). Daha sonra
gelistirilmeye baslayan kuramin varsayimlar1 ailelerin ¢ocuklarina yonelik gercekei
olmayan beklentilerinin, karsilanmamis baglilik gereksinimlerinin oldugu ve kendileri
de heniiz bir ¢ocukken istismara maruz kaldiklar1 yoniinde olmustur (Polat, 2001). Bu
yaklasimin temel ¢ikis noktasini istismar edenlerin de bir zamanlar istismar magduru
oldugu goriisii olusturmaktadir. Erken yasta cocuk sahibi olma, esler arasindaki
duygusal bagin zayif olmasi, sik araliklarla ¢ocuk sahibi olma, ebeveynlerden her ikisi
veya birinin kendi ¢ocukluklarinda istismara maruz kalmis olmasi istismar ve ihmalin

yordayicisi olarak kabul gormiistiir (Dilsiz ve Magden, 2015).
2.11.2. Sosyolojik Model

Cocuk istismarmi agiklayan en eski modellerden biri sosyolojik modeldir. Sosyolojik
modelde bireyin basindan gecen olay; toplumsal bir engellenme, stres ve catigma
faktorleri gergevesinde ele alinmaktadir (Runyan vd., 2002) Bu faktorler; ebeveyn
issizligi, aile i¢i siddet, diisiik egitim diizeyi, diislik sosyo ekonomik diizey, ¢cok ¢ocuklu
aile yapisi, alkol veya madde bagimlilig1 gibi faktorler olabilmektedir (Polat, 2001).
Kisacast, aile igerisindeki giiven ve huzur ortamimi tehdit eden ve ge¢imsizliklere neden
olabilecek her tiirden yasantinin ¢ocuk ihmal ve istismarina yol acabilecegi

savunulmaktadir (Selguk, 2022).
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Sosyolojik modele gore ¢ocuk istismari psikolojik yonleri kadar sosyal goriiniimleriyle
de ele alinmasi1 gereken bir siireci icermektedir. Oyle ki, ailenin geldigi kiiltiirel ve
ekonomik normlar1 ortaya koyarak bireysel degil toplumsal bir bakis acisi ile vakalar
degerlendirmektedir (Parke ve Collmer, 1975). Bu baglamda istismara maruz kalmig
cocuklar ve hastaneye yapilan bagvurular lizerine bir aragtirma yapilmistir. Aragtirma
sonucunda; istismara maruz kalan cocuklarin diisiik sosyo-ekonomik statuye sahip
ailelerin ¢ocuklar1 oldugu gozlenmistir. Ayrica, vakalarm biiyiikk bir ¢ogunlugunun
standartlarin ¢ok altinda yasam ve barimma kosullarinda yasam siirdiirdiikleri, diistik
egitim diizeylerine sahip ailelerin ¢ocuklar1 oldugu ve herhangi bir sebepten siirekli

olarak ev ve is degistiren ebeveynlere sahip olduklari ifade edilmistir (Polat, 2001).

Sosyolojik modelin ensest olgusuna yonelik ¢alismalar1 da bulunmaktadir. Buna gore
cocuklarma yonelik ithmal ve istismar davranis1 sergileyen ebeveynlerin sosyal iletisim
becerilerinin olduk¢a diisiik, yalniz, bulunduklar1 ¢evreye uyum saglayamayan,
duygusal yonden destekten yoksun, ¢ocuklarin bakimlarma yardimcit olacak
kimselerden yoksun kisiler olduklar1 gozlenmistir. Bu 6zelliklere sahip olan aileler
sosyal olarak izole, cevreleri ile iletisimleri kisith ve egitim diizeyleri oldukga diisiik
aileler olarak O6n plana c¢ikmaktadir. Dolayisiyla, yasadiklar1 kaygi, korku, ofke,
yalnizlik gibi duygular ile bas edebilmek i¢in bu duygularini kendilerinden daha gii¢siiz
olan ¢ocuklarma yoneltmektedirler (Polat, 2001).

Sonug olarak; aile igerisinde ortaya c¢ikan stres ve bunalima sebep olabilecek birgcok
faktor ¢ocuklarin aile igerisinde ve digarisinda ihmal veya istismara maruz kalmasina
sebep olabilmektedir. Bu faktorler her zaman yalitilma, diisiik sosyo ekonomik diizey,
diisiik egitim seviyesine sahip olmak degil bazen de bir aile iiyesinin uzun siireli
rahatsizlik gecirmesi, aile {iyelerinden birinin kaybi1 veyahut toplumu etkileyen
ekonomik bunalim, gé¢, savas, dogal afetler gibi daha biiylik buhranlar da gocuk ihmal
ve istismarma sebep olabilecek olaylar arasinda sayilabilmektedir. Cocuk istismarinin
onlenmesi ve tedavisi igin sosyolojik modelin katkilar1 yadsmamazdir. Oyle ki bu
modelin en 6nemli varsayimi dikkatin yalnizca istismarci aile bireyine degil, ailenin
icinde yasadigi sosyal cevreye, topluma ve kiiltiire de ¢ekilmesi gerektigidir (Parke ve
Collmer, 1975). Sosyolojik model ve psikolojik model; istismarin nedenlerini
aciklamada yeterli bulunmalarma ragmen miidahalede yetersiz bulunmalarinm ardindan

1980’lerde Ekolojik Kuramlar gelistirilmistir (Can ve Yilmaz, 2017).
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2.11.3. Ekolojik model

Ekolojik model, istismar ve ihmalin dinamiklerini anlamaya yonelik gelistirilen ikinci
model olarak kabul gormektedir. Bu model istismar ve ihmalin; genetik faktor
baglaminda ailenin getirdigi Ozelliklerden (ontogenetik gelisim), cocuga birincil
dereceden yakin olan aile ve akrabalar ile olan etkilesimden (mikrosistem), ailenin
sosyo-kilturel  cevresi, aile-cocugun  arkadaslari, aile-6gretmen  arasindaki
etkilesimlerden (ekzosistem) ve iginde yasanilan toplumun kiiltiirii, 6rf ve adetleri,
siyasi politikalarindan (makrosistem) etkilendigini ileri strmektedir (Selguk, 2022).
Ekolojik model, diger kuramlar gibi istismar ve thmal olgusunun ¢ok yonlii ve karmagik
bir yapida oldugunu savunup neden olabilecek tiim faktorlerin biitiinciil perspektif ile
ele almmasi gerektigini One stirmistiir (Tirkkan vd, 2021). Bu sayede var olan
etkilesimlerin analizini de kolaylastirmaktadir (Pasli vd., 2017). Tirkkan ve digerlerinin
(2021) yarattukleri calismada ekolojik modelin g¢ocuga yonelik ihmal ve istismar
olgusunu bireysel 6zellikler, mikro sistem 6Ozellikleri, ekzo sistem, makro sistem ve
krono sistem olmak iizere 5 sistem iizerinden ayrintili incelendigi bir aragtirma raporuna

yer vermislerdir:
2.11.3.1. Bireysel Ozellikler

Bireysel Ozellikler; cocuga iliskin dzellikler ve aileye iliskin 6zellikler olmak iizere iki

kategoride incelenmektedir.
2.11.3.1.1. Cocuga iliskin 6zellikler

Ekolojik modelin ele aldig1 ilk sistem bireyin sahip oldugu kisisel 6zellikler ve aile
yapisina iligkin 6zellikleri kapsamaktadir. Buna gére ¢ocuga yonelik kotii muameleye
iliskin risk faktorlerine dair alan yazinda yapilan arastirmalar; prematiire dogum,
cinsiyet, miza¢ Ozellikleri ve yas faktorlerinin cocuk istismarmi etkiledigini ileri
strmektedir (Turkmen vd., 2017). Risk faktorlerine yonelik yapilan bir diger ¢aligma ise
engeli bulunan ve bulunmayan ¢ocuklarin istismara maruz kalma risklerini belirlemeye
yonelik yapilmistir. Buna gore, engeli bulunan ¢ocuklarin engeli olmayan akranlarma
gore istismara maruz kalma oranlarmin 3-4 kat daha fazla oldugu gozlenmistir (Jones

vd., 2012; Stalker vd., 2015).
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Zor mizaca sahip olan bebeklerin ¢abuk sinirlenen, zor sakinlesen ve uyku problemleri
ile karakterize edilen kisilik yapilar1 bulunmaktadir. Zor mizagli bebekleri olan
annelerin hem dogum sonras1 artan stres faktorleri hem de sosyal destek azligi nedeni
ile istismarin uygulayicilar1 olabildikleri belirtilmistir (Goldberg, 1983). Bir baska
calismanin sonucuna gore ise yeni yiirimeye baslayan c¢ocuklarin fiziksel agidan
kirilgan olmalar1 sebebiyle risk altinda olduklar1 ifade edilmistir (Straus ve Gelles,
1986). Ayrica sosyal iligkileri zayif, boyun egici, akranlarma gore cinsel olgunluga
erken erisen (Putnam, 2003) pasif, bagiml, icedoniik, kaygili, korkulu, giigsiiz,
endiselerini dile getiremeyen, tehlike iceren davraniglar1 tanimada yetersiz ve ifade
etmekte giigliik ¢ceken g¢ocuklarin da yiiksek risk altinda oldugu vurgulanmistir (Taner
ve Gokler, 2004).

2.11.3.1.2. Ebeveyn ozellikleri

Istismar ve ihmal olgusunda risk faktdrii olusturan ebeveyn dzellikleri arasinda kusaklar
aras1 travma aktarimi, erken yasta cocuk sahibi olma ve ebeveyn psikopatolojisi yer
almaktadir (Can ve Beyazit, 2018). Yani, kendi ¢cocukluk doneminde kot muameleye
maruz kalan ebeveynlerin ¢ocuklarinin da kotii muameleye maruz kalabilecegi one
surtlmektedir (Ozgentiirk, 2014). Ayrica, giivensiz baglanma stillerine sahip olan
ebeveynlerin ¢ocuklarin1  kotiiye kullanma ihtimallerinin daha yiiksek oldugu
gozlenmistir (Moncher, 1996). Ebeveyn ozelliklerinden biri olan erken yasta ¢ocuk
sahibi olma ile kotii muameleye maruz kalma arasinda c¢ok sayida arastirmaya
rastlanmistir. Brown ve digerlerinin (1998) yurdttikleri arastirma bu arastirmalardan
biridir. Buna gore, annenin dogum sirasindaki yasinin, ¢ocugun fiziksel, cinsel ve
duygusal istismar1 agisindan onemli bir risk faktorii olusturabilecegi ifade edilmistir.
Ebeveyn psikopatolojisine yonelik yapilan arastirma sonucuna gore; depresyon, madde
bagimlilig1 veya antisosyal kisilik bozuklugu gibi ruhsal sorunlar ile miicadele eden
ebeveynlerin  ¢ocuklar1 cinsel istismar olgusunda riskli cocuklar olarak

degerlendirilmistir (Yolcuoglu, 2010).
2.11.3.2. Mikrosistem ozellikleri

Ekolojik modelin cocuk istismar ve ihmalinde ikinci sistem mikrosistem (zerinde
durmustur. Mikrosistem; aile yapisi, tek ebeveynli olma, ¢ok kardese sahip olma,

yetersiz ebeveyn becerileri, ebeveynlerden birinin kaybi, izolasyon gibi genis bir
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yelpazeyi ifade etmektedir (Tirkkan ve Odaci, 2018). Buna gore aile yapisi igerisinde
meydana gelen aksama/aksamalar ¢ocugun gelisiminde meydana gelebilecek
aksamalara, istismar ve ihtimaline sebep olabilmektedir (Berger vd., 2009; Demirci vd.,
2014). Yapilan birgok ¢alisma yukarida belirtilen risk grubu igerisinde olan ailelerin,
cocuklar1 ile daha smirli etkilesimlerinin bulundugunu, empati kurma becerilerinin
yetersiz oldugunu, cocuklar1 ile ilgili uyaranlara asir1 ve Olgilisiiz tepkiler
gOsterebildiklerini, gergek¢i olmayan beklentilerinin bulundugunu ve kati disiplin
yontemleri benimsediklerini gostermistir (Chen vd., 2010; Kubin ve Bilge, 2018;
Sheafor ve Horejsi, 2016; Thomas ve Zimmer-Gembeck, 2011). Ayrica yuritilen
bircok calisma aile i¢i siddet ve izolasyonun cocuk istismarin1 dogrudan etkiledigi
sonucuna ulagsmistir (Kubin ve Bilge, 2018; Rodriguez vd., 2017; Tucker vd., 2017).
Son olarak, yiiksek diizeyde ebeveynlik stresi ve baskisinin, ebeveynlerin stres ile bag
etme becerilerini etkiledigini dolayisiyla uygunsuz disiplin etme yontemlerinin ortaya

¢iktigini ve bunlardan birinin gocugun istismar1 ve ihmali olabilecegi ileri siiriilmektedir
(Di Blasio vd., 2017).

2.11.3.3. Ekzosistem ozellikleri

Ekolojik modelin varsayimlar1 olusturulurken tek basina aileyi olusturan bireylerin
ozellikleri degil ayn1 zamanda ailenin i¢inde bulundugu sosyal ve kiiltiirel ¢evre ve bu
cevrenin birbirleriyle olan etkilesimleri de dikkate almmustir. Buna gére ekzosistem
aileyi c¢evreleyen daha genis Ozellikleri; yoksulluk, diisikk egitim diizeyi, diisiik
ekonomik gelir, sosyal izolasyon gibi faktorleri i¢erisinde bulundurmaktadir (Azizoglu,
2009; Berger, 2004). Oyle ki bu durum, arastirma sonuglarina da yansimustir. Gil (1970)
cocuga yonelik kotii muamele ile yoksulluk arasinda bir iliski saptarken Light (1973)
issizlik ile cocuga yonelik thmal ve istismar davranisi arasinda bir iligki oldugunu ileri
stirmiistiir. YUritllen diger arastirmalarda da algilanan sosyal destek ve ihmal/istismar
davranis1 arasindaki iligki incelenmistir. Buna gore; cocuklarini istismar eden
ebeveynlerin diger ebeveynlere oranla daha yiiksek diizeyde yalmizlik hissettigi ve
sosyal destek kaynaklarindan daha mahrum olduklar1 saptanmistir. Algilanan sosyal
destek aglarmin ¢ocuk ihmal ve istismari davramisinda 6nemli bir koruyucu faktor

oldugu belirtilmektedir (Coulton vd., 2007; Pekdogan, 2016).
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2.11.3.4. Makrosistem 6zellikleri

Bir toplumun sahip oldugu kiiltiirel normlarin da gocuk istismar1 ve ihmalinde risk
faktorii olusturdugu ileri siiriilmektedir. Ekolojik modelin 6nemli varsayimlarindan bir
tanesi de toplumun sahip oldugu yiiksek diizey siddet egiliminin aile i¢i siddet, ensest,
fiziksel istismar gibi siddet olaylarmni arttirdigi varsayilmaktadir (Belsky, 1980).
Nitekim, disiplin ve ceza yontemi olarak fiziksel siddetin benimsendigi toplumlarda
cocugun bakimindan sorumlu olan kisilerin bu yola bagvurmasi sasirtict olmamaktadir
(Kok., 2019). Bununla birlikte devlet politikalarinda aileye yonelik destek politikalaria
yeterli destegin verilmemesi, koruyucu saglik hizmetlerinin azlig1 ve istismar suguna
kars1 caydirict cezalarin bulunmamasi veya yetersiz olmasi gibi faktorlerin de ¢ocuga
yonelik kotii muamele igin risk faktorii olusturdugu diisiiniilmektedir (Giiner vd., 2010;
Kok, 2019). Son olarak, yapilan arastirmalar risk faktOrlerinin tek basma degil
birbirleriyle olan etkilesimleri sonucunda istismar veya ihmalin ortaya ¢iktigim

belirtmektedir (Mulder, 2018).
2.11.3.5. Kronosistem ozellikleri

Ekolojik modelin tanimladigi son sistem kronosistem olarak karsimiza c¢ikmaktadir.
Kronosistem, zamanin etkisini ifade etmek i¢in kullanilmistir. Buna gore, her
ihmal/istismar yasantist hem diger sistemler iginde hem de kronosistem icinde
“modeldeki diger diizeylerin yakin zamandaki bir magduriyeti nasil etkiledigini
sekillendiren tarihsel bir yasam siiresi faktorii” olarak tanimlanmaktadir (Campbell vd.,
2009). Aymi zamanda kronosistem, zaman igerisinde toplumda, Kkulturel normlarda,
politikalarda meydana gelen degisimleri de yansitmaktadir. Zaman ilerledikge, caglar
degistikce ve ¢cocuk haklarna verilen 6nem arttikca ¢ocuk ihmal ve istismarina yonelik
bakis acis1 da degisim yasayacaktir (Martinello, 2009). Ote yandan, kronosistem
icerisindeki bazi degisimler c¢ocuk ihmali ve istismart icin risk faktori
olusturabilmektedir. Bosanmalar, aile birliginde meydana gelen degisiklikler ve
ekonomik krizler bu faktdrlerden bazilaridir. Ornegin, tek ebeveyne veya uvey
anne/babaya sahip cocuklarin istismar veya ihmale maruz kalma oranlarinin daha

yiiksek oldugu belirtilmistir (Li, 2005).

Ozetle; ekolojik model gocuga yonelik ihmal ve istismar davranisinda yalnizca bireysel
faktorleri veya ebeveynlerin sahip oldugu ozellikleri degil, aile olgusunun, ailenin

icinde bulundugu sosyal ve kiiltiirel yapinin, bu yap: ve aile arasindaki etkilesimin,
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toplumun sahip oldugu kiiltiirel normlarm issizlik, ekonomik bunalim ve devlet
politikalarinin da risk faktorii oldugunu ifade etmektedir. Bu sebeple ekolojik model
cocuga yonelik kotli muameleye dair daha genis bir perspektif sunmaktadir (Tirkkan
vd., 2021).

2.11.4. Gelisimsel Yaklasimlar

Yasamin ilk yillarindan itibaren uzun bir siire ¢cocuk, ebeveynlerine daha bagiml bir
yasam siirdiirmektedir. Bu siire¢ boyunca, ¢ocuk, bir birey olarak hayatta kalmasini
saglayacak beceriler 6grenirken bir yandan da i¢inde bulundugu topluma ve kiiltiire
uyum saglamaya c¢alisir. Bu uyum saglama siirecinde c¢ocugun, ebeveynlerine

gelistirdigi baglanmalar ve giivende olma hissi yol gosterici nitelik tasimaktadir
(Selguk, 2022).

Cocugun hem aile igerisinde hem de toplum igerisinde gelisimini saglkli bir sekilde
stirdurebilmesi ve devamliligini saglayabilmesi igin ebeveynleri ile giivenli baglanmay1
saglamas1 gerekmektedir. Dolayisiyla, ebeveynlerin, giiven bagim zedeleyebilecek her
tirlii davranig1 ¢ocuklarin fiziksel, psikolojik ve cinsel olarak zarar gormesine yol
acmaktadir (Kulaksizoglu, 2004). Gelisimsel yaklasim tiim bunlara dayanarak, ¢gocugun
diinyaya geldigi andan itibaren gelisiminden birincil dereceden sorumlu olan ailenin

islevini yerine getiremedigini ve uzun vadede de toplumun bundan zarar gérdigiini ileri

stirmektedir (Selguk, 2022).
2.11.5. Psikiyatrik model

Psikiyatrik model; istismar ve thmal olgularinda ebeveynlerin kisilik 6zellikleri ve ruh
sagligini bozan durumlarm varligini incelemektedir. Oyle ki literatiirde yapilan
arastrmalarda c¢ocuklarina yonelik ihmal ve istismar edici davranislar sergileyen
ebeveynlerde; depresyon, kaygi, kontrol bozuklugu, empati yoksunlugu ve narsistik
egilimler gozlendigi Dbelirtilmistir (Selguk, 2022). Bu modelin varsayimlari
dogrultusunda caligmalarmi yiiriiten arastirmacilar, ebeveynlerin sahip oldugu ruhsal
problemlerini, istismarin tek sebebi olarak gormiislerdir (Miller, 1959; Woolley ve
Evans, 1955). Baska bir deyisle istismar faili olan ailelerin diger ailelerden farkli olarak
patoloji gdstermeleri gerektigini savunmuslardir (Derebagce ve Ozerk, 2020). Cocuk
istismar ve ihmali hakkinda bilimsel bir ¢aliyma yaparak adini duyuran Kempe ve

digerleri de benzer sekilde ensest faillerinin klinik bir tam1 almalar1 gerektigini
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savunmustur (Yimaz, 2008). Nitekim yiiriitiilen calismalar, klinik goézlemler ve
incelemeler ebeveynlerden yalnizca %10’unun psikiyatrik rahatsizliga sahip oldugu
tespit edilmistir (Yildirim, 2020). Sonug olarak bu konuda yapilan farkli arastirmalar,
ruhsal hastaliklarin ¢ocuk istismarina nadiren neden olabildigini ortaya koymustur

(Blumberg, 1974).

Psikiyatrik model baglaminda pedofilinin bir hastalik olarak ele almabilirligine yonelik
tartigmalara yer verilmistir. Studer ve Aylwin (2006) tarafindan ylriitiilen ¢aliymada
DSM’de yer alan ‘“’pedofilik eylemin pedofiliye esit sayilmasi’ Olgiitii ile bir grup
hastanin uyaricilara verdikleri tepkiler karsilastirilmistir. Buna gore hastalarin
uyaricilara pedofiliyi c¢agristiran tepkiler vermedigi 6ne stiriilerek bir hastalik olarak
degerlendirilmemesi bunun yerine bir tercih olarak ele alinmasi gerektigi ifade
edilmistir. Literatiirde yer alan tartismalardan bir digeri O’Donohoue (2000) ve
digerlerine aittir. O’Donohoue ve digerleri teshis kriterlerine gore bir degerlendirmede
bulunmustur. Buna gore tani Olgiitlerinin en az 6 ay siirmesi gerektigi belirtilerek
herhangi bir dayanak olmaksizin zaman belirlemenin mantikl1 olmadig: ifade edilmistir.
Arastirmacilar yukarida belirtilen sebepler c¢ergevesinde pedofilinin DSM’den
cikartilmasi ¢ikartilamiyorsa tami kriterlerinde iyilestirme yapilmas: gerektigini
savunmuslardir. Ek olarak, O’Donohoue (2000) ve digerleri ‘’pedofili’’nin bir davranis
bozuklugu olarak ele alinarak ’pedofilik tepki bozuklugu’ olarak yeniden

tanimlanabilecegi Onerisinde bulunmuslardir.

Alan yazinda diger bir calismada ise pedofili vakalar1 ’gergek pedofililer’” ve “’pedofili
olmayan c¢ocuk tacizcileri’” olarak ayristirilmistir. Gergek pedofililer kritik siddet
esigini asan kisiler olarak tanimlanmis ve bu sinirlamanin disinda kalan kisiler hasta
olarak nitelendirilmemistir. Kritik siddet esigini asmayan fakat ¢ocuk tacizinden hiikiim
giyen suglularin ise pedofili kriterlerini %28 oraninda karsiladigi ifade edilmistir

(Cohen ve Galynker, 2002).

Tenbergen ve digerlerinin (2015) yiiriittikkleri arastirmada g¢ocugun bedenine yonelik
hissedilen duygularin ve disiincelerin pedofili tanilamalarinda 6nemli oldugu ifade
edilmigtir. Tanillama esnasinda kriterlere uygunluk ile davranislar arasinda tutarhiligin
onemli oldugu, bireylerin pedofili olmasindan ziyade tercih olarak ¢ocuklara yaklasmis
olabilecekleri ifade edilmistir. Bu baglamda her zaman bir hastalik durumunun séz

konusu olmayabilecegi ifade edilmistir. Son olarak Akduman ve Oral (2005)
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yiriittiikleri calismada pedofilinin bir hastalik degil bilingli bir tercih oldugunu ifade

etmistir.
2.11.6. Etkilesimsel model

Cocuk istismar ve ihmaline yonelik gelistirilen bir diger model ise etkilesimsel
modeldir. Etkilesimsel modelin odaginda ebeveynlik becerileri ve ¢ocuk bulunmaktadir.
Ydiratulen arastirmalar ebeveynlerin ¢ocuklarmi disipline etmenin bir araci olarak bazi
istismar yontemlerini kullandiklarmi gostermistir (Tirkkan vd., 2021). Bu davranigin
altinda yatan baglica nedenin; ebeveynlerin uygun sosyal becerileri kazandirma
konusunda yasadiklar1 beceri eksiklikleri ve disipline etme konusundaki basarisiz
tutumlar1 oldugu var sayilmaktadir. Nihai sonug ise fiziksel istismar olarak karsimiza
¢ikmaktadir. Bu modelin en garpict ve elestiri aldigi nokta ise hem ebeveynlerin hem
cocuklarm istismar siirecinin aktif katilimcilar1 oldugu yoniindeki varsayimlar1 olmustur

(Lorber vd., 1984; Patterson, 1982).

3. CEVRIMICI (ONLINE) CINSEL iSTISMAR
3.1. Tanim

Cocuk ve ergenler icin; siddet, istismar gibi travmatik yasantilar1 dnlemeye yonelik
hizmet sunan okullarm salgin nedeniyle kapanmasi ve uzaktan egitime gegisin bir
sonucu olarak cocuklarin hayatinda teknoloji vazgecilmez bir noktaya ulasmistir.
Bununla birlikte daha ¢ok salgma yonelik ¢alismalarin yiiriitiilmesi ve siddet/istismar
cagrilarina hizli geri doniis yapma misyonu ile faaliyet gosteren saglik hizmetlerinin
geri planda kalmasindan dolayr ¢ocuklarin giivenligini tehdit eden olaylar ile karsi
karstya kalma oranlarmin arttigina dikkat ¢ekilmistir (WHO,2020). Bu durum, UNICEF
ve DSO gibi orgiitlerin raporlarma da yansmmstir. Diinya Saglk Orgiitii (DSO),
uluslararas1 kurulugslar ile ortaklasa yaymladiklar1 raporlarinda COVID-19 salgmi
nedeni ile egitim kurumlarinin ve sosyal aktivite merkezlerinin kapanmasi ile yaklasik
olarak 1,38 milyar ¢ocuk egitimine evden devam etmek zorunda kaldigmni, artan
teknoloji kullaniminin da ¢ocuk ve ergenler arasinda c¢evrim i¢i siddetti artirdigini, bu
kesimin farkl siddet tiirlerine maruz kaldigin1 ve 6grencilerde tekrar okula donmeye
yonelik kaygi ve fobilerin olustugunu belirtmistir (Polat, 2022; UNICEF, 2017; WHO,

2021). Ayni1 rapora gore pandemi ve sosyal izolasyon neticesinde hassas ve savunmasiz
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bir grup haline geldigi diisiiniilen ¢ocuk ve ergenlerin maruz kaldigi1 ¢evrimigi istismar

oranindaki artis da dikkat ¢ekici bulunmustur.

YUz vylze gerceklesen istismar siireclerinin ¢evrimigi ortamlara taginmasi veya
cevrimici ortamlarda baglayan tanigma ve iletisim siireclerinin ger¢ek hayatta yasanan
istismar siire¢lerine doniismesini ifade eden gevrimigi cinsel istismara yonelik yapilan
aragtirmalar bir¢ok c¢ocugun internette kandirildigini ve istismara maruz kaldigini
belirtmektedir (Celen vd., 2011). Cocuklarin miistehcen yayinlar barindiran internet
sitelerine erisimlerinin kolay olmasi, yasmna uygun olmayan goriintiilerle karsilasmalari,
kimligi belirsiz ve tehlikeli olma potansiyeli barindiran bireyler veya grup tarafindan
kandirilma ya da istismara maruz kalma durumunda hayatlarini etkileyebilecek kalici
izler birakan ¢evrimigi cinsel istismar sharenting, sexting, child shamin ve grooming
gibi tlrlere sahiptir. Bu arastirma tezi kapsaminda “’grooming’’ olgusu incelenmis olup
oncesinde sharenting, sexting ve child shaming gibi diger ¢evrimigi istismar tlrleri

hakkinda bilgiler verilecektir.
3.2. Cevrimici (Online) Cinsel istismar Tirleri
3.2.1. Sexting

Ingilizce “’sex” ve “’typing’’ kelimelerinin birlestirilmesi ile olusturulan ¢sexting’’
kelimesi, bireylerin birbirlerine teknolojik cihazlar veya sosyal medya araciligi ile cinsel
icerikli mesajlar veya fotograf gonderme siirecini tanimlamaktadir (Chalfen, 2009).
Cogunlukla ergenler veya geng yetiskinlere ait bir davranis kalib1 gibi algilanmakta olsa
da aslinda grooming siirecinin igerisinde de yer almaktadir (Berson, 2003). Literatiirde
yapilan arastirmalar cogunlukla 18-26 yas arasinda bulunan geng yetiskinlerin sexting
davranis1 iizerinde yogunlasnustir (Parker vd., 2013). Ispanya'da yakin zamanda yapilan
bir arastirmada da cinsel igerikli mesaj alma ve gdndermenin cinsiyete gore yaygmligi
arastirilmigtir. Bu arastrma sonucuna gore cinsel materyal alma ve gonderme
davranisinin  yayginlig1 erkekler arasinda 9%30,5 ve kizlar arasinda %19,9 olarak
bildirilmistir (Gil-Llario vd., 2020).

Cinsel icerikli mesajlagsmalar veya fotograf paylasimi yetigskinler igin mesru
sayilabilecek davraniglar olsa da beraberinde birtakim riskleri de getirmektedir.

Gergeklestirilen fotograf paylasimi veya mesajlarin  farkli mecralarda izinsiz

paylasilmas1 bu risklerden biridir (Hayes ve Dragiewicz, 2018). Literaturde ydrtilen
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caligmalarda kadinlarin cinsel igerikli paylasim yapmalar1 konusunda baski yasadiklari
ifade edilmistir (Burkett, 2015). Kadinlarin paylasim yapma davranisi incelendiginde
paylagsmak zorunda hissetme, kaybetme korkusu ve tartigmaktan ka¢inma paylasim
yapmanin nedenleri arasinda goriilmiistiir (Burket, 2015; Van vd., 2018; Walker vd.,
2013). Bagka bir calismada ise kadinlarin da erkeklerin de partnerleri ile tartigma
yasamamak adina cinsel igerikli paylagimlarda bulunduklar1 ifade edilmistir (Drouin ve
Tubin, 2014). Yurt disinda sexting ragbet goren yeni bir alan olmakla birlikte bu olgu

iizerinde Tirkiye’de yeterli calisma bulunmamaktadir.
3.2.2. Sharenting

Sharenting; ebeveynlerin ¢cocuklarinin yagamindan 6zel anlarina kadar bilgi verebilecek
fotograf, video ve icerikleri paylasmasmi ifade etmektedir (Cataldo vd., 2022). Oyle ki
sosyal medyada ebeveynlerin ¢ocuklarinin giinliik yasamina dair yaptig1 fotograf ve
bilgi paylasimlari, ¢ocuklara dair iyi niyetleri bulunmayan kisilerce, ¢ocuklar1 agik
hedef haline getirebilmektedir. Sosyal medya pedofili bireyler i¢in ¢ocuk istismarinin
yapilabilecegi uygun bir alan haline gelmistir. Pedofili sitelerinde kullanilan
fotograflarin  biiyiik bir c¢ogunlugu sosyal medyada paylasilan fotograflardan
olugmaktadir (Battersby, 2016).

Ebeveynlerin, sharenting davraniginin altinda yatan bir¢ok dinamik bulunmaktadir. En
stk gozlenen sebebin ebeveynlerin sosyal destek ihtiyaclar1 oldugu sOylenebilir
(Bartholomew vd., 2012; Keith ve Steinberg, 2017). Diger sebepler ise; anneler icin
diger anneler ile iletisim kurma ihtiyaci, 6gretici Ozelliginden yararlanma istegi,
toplumsal onay alma ihtiyaci, iyi ebeveyn oldugunu kanitlama ¢abasi ve maddi kazang
elde etme olarak siralanabilir (Abidin, 2015; Bastemur ve Kursuncu, 2022; Blum ve
Livingstone, 2017; Lazard vd., 2018; Rappoport, 2005).

Sosyal medyada ¢ocuklara yonelik yapilan fotograf ve bilgi paylasimlarmin pedofili,
cocuk pornografisi gibi tehdit ve risklere hizmet etmesinin yani sira cocuklarin
mahremiyet algisina da zarar vermektedir (Bastemur vd., 2020). Oyle ki, kendilerine ait
fotograf ve bilgilerin rahatlikla ve ¢ogu zaman kendilerinin onayma basvurulmadigini
goren cocuklar da kendilerine ait kisisel bilgi ve fotograflar1 paylagsmakta bir zarar
gormemektedir. Comert ve Kayiran’in (2010) arastirma sonucu da bunu destekler
niteliktedir. Bu aragtirma sonucuna gore ergenlerin kendi beyanlar1 dogrultusunda

internet kullanimlar1 incelendiginde %25’inin kimlik bilgilerini paylastig1 tespit
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edilmigstir (Comert ve Kayiran, 2010). Bir diger arastirma sonucunda ise ebeveynleri
tarafindan engellenmis olmalarina ragmen c¢ocuklarin %42’sinin kigisel bilgilerini
herkese acik secenegi ile paylastiklari, ¢ocuklarin yalnizca iicte birinin kisisel bilgilerini
arkadaslari ile paylastiklar1 goriilmiistiir. Bu ¢ocuklardan %19’u adres bilgilerini, %8’1
ise telefon numaralarini sosyal paylasim sitesinde paylasmakta sakinca gérmediklerini
ifade etmislerdir (Celen vd., 2011). Cocuklarmm sosyal medya hesaplarinda resim,
telefon ve ev adresi gibi kisisel bilgilerini paylagsmasi ¢evrimig¢i istismar riskini de

artirabilmektedir (Siibak ve Traks, 2019).
3.2.3. Internet child shaming

Sosyal medyada ¢ocuklara dair fotograf, video ve 6zel bilgi paylasiminda bulunmanin
cocuklara duygusal olarak zarar verdigi soylenebilir. Ozellikle biiyiidiiklerinde utang
duyacagi icerik paylasimlarma sahit olmak cocugun duygusal olarak yipranmasma
neden olmaktadir (Conversation, 2018). Yasanan duygusal zarar literatiirde ‘’Internet
Child Shaming’’ olarak adlandirilmig Tiirk¢e’ye ’Cocuk Utandirma’’ olarak gegmistir
(Bagtemur vd., 2021). Internet child shaming; ebeveynlerin ¢ocuklarinin hatali
davraniglar1 karsiliginda yaptirim olarak ¢ocuklarin kiiclik diisebilecegi, utang
duyabilecegi veya asagilanmis hissedebilecegi fotograf ve videolarmi yayinlamasini
ifade etmektedir. Yurt disinda basina yansiyan haberlerde bu uygulamanin uygunlugu
tartigmalara neden olmustur. Nitekim bu davranis1 bir istismar olarak degerlendiren ve
cocuklarin zarar gorebilecegini diisiinen ebeveynler uygulamaya karsi ¢ikmistir

(Shammas, 2023).
3.3. Online Grooming
3.3.1. Tanim

Bircok c¢ocuk, her tirden bilgiye ulasilabilen internette tesadufen veya bilerek
miistehcen, pornografik, siddet iceren, wkc¢i veya farkli sekillerde siddet igeren
cevrimici i¢erige maruz kalabilmektedir (Akbulut, 2013). Nitekim, sadece ¢iplak insan
gortintiileri degil, heteroseksiicl ve homoseksiiel iligkilere, mastiirbasyon, hayvanlarla
girilen cinsel iliski, cocuk pornografisi, sadomazosizm, kdlelik, tecaviiz, ensest iligkilere
dair gorintilere de gocuklar tarafindan ulasilabilmektedir (Is¢ibasi, 2005). Bunun yani
sira gengleri bekleyen bir tehlike daha bulunmaktadir: Sohbet odalari. Aslinda kontrolli

ve saglikli sohbet ortamlar1 ergenlerin, tabu olarak kabul edilen ve yuz yiize ortamlarda
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konusulamayan konularda rahatlikla fikirlerini paylasabilmeleri, bilgi edinebilmeleri ve
Ozgiiven kazanabilmeleri agisindan olduk¢a yararli alanlardir (Gray vd., 2005). Fakat
cevrimigi ortamda paylasilan mesajlar ¢ocuklarin, koti niyetli kigilerin hedefi haline
gelmesine neden olabilmektedir. Bu nedenle sohbet ortamlarmimn tanidigi 6zgirligiin,
her zaman olumlu etkileri olmayabilir. Bu olumsuz etkilerden biri de online

groomingdir.

Grooming terimi ilk olarak 1995 yilinda Salter tarafindan agirlikli olarak duygusal bir
manipiilasyon siirecini tanimlamak i¢in kullanilmis olup ¢ocuk istismarinin yeni bir tiirii
olarak literatiirde kendisine yeni yeni yer bulmaya baslamistir (Pasca vd., 2022).
Literatiirde kendisine yeni yer bulmaya baslayan bir kavram olmasi nedeni ile birden
fazla tanima da rastlanabilmektedir. Cambridge Online Dictionary’nin tanimma gore
online grooming; c¢ocugun cinsel iliskiye girmeye riza gostermesi i¢in internet
aracilifiyla bir veya birden fazla ¢ocukla arkadas olma ve giivenini kazanma siireclerini
de iceren su¢ eylemini ifade etmektedir (Pranoto, vd., 2015). Internet ve sosyal
medyanin yarattig1 anonimlik ile yetiskinlerin ¢ocuklarla internet {izerinden iletisim
kurabilmeleri, arkadas olabilmeleri, cocuklara cinsel igerikli resimler gonderebilmeleri
veya cocuklart gondermeye hatta bazi durumlarda c¢evrimigi veya cevrimdist seks
eylemleri gergeklestirmeye ikna etmeleri daha kolay hale gelmistir. Iste bu ikna siireci
grooming olarak tanimlanmaktadir (Can, 2022). Bu eylemler ayn1 zamanda ¢ocuk ile
cevrimdis1  goriismeye/bulugsmaya  ikna ve  tesvik etme  seklinde de
gerceklesebilmektedir. Tesvik etme siirecinde ¢ocugun engellemeleri, cesaretlendirme,
duyarsizlastirma, gii¢ ve kontrol kullanma araciligi ile azaltilir. Bunun yani sira online
grooming, bir ¢ocugun yavas ve kademeli bir sekilde kandirilmas: sureci olarak da
tanimlanabilir. Bu kandrma ve ikna siireci ayni zamanda aktiviteyi tespit etme
zorluguna da katkida bulunmaktadir (Berson, 2003). Bagka bir tanima gore de
grooming, bir yirticinin 18 yasindan kiigiik ¢ocuk ve ergenler ile cinsel haz ve tatmin
saglama veya insan ticareti yapabilme amaciyla siirdiirdiigii iliski kurma cabasini ifade
eder. Failler i¢in 6zellikle “’yirtic1”’ ifadesinin kullanildigi goriilmistiir. Yirtici, resit
olmayan bir yasta giiven ve cinsel aktivite kazanmis yetigkinleri ifade etmek igin
kullanilmaktadir (Shammas, 2023). Tiim tanimlar degerlendirildiginde online grooming,
bir yetiskinin sanal ortamda kendisini ¢ocuk olarak tanitmasi, c¢ocugun gilivenini
kazanmak ic¢in ¢esitli yontemler kullanmasinin ardindan ¢ocugu sanal veya gercek

dunyada istismar etmesini ifade etmektedir (Bukre vd., 2017; European Commission,
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2012; Holman vd., 2005). Grooming ayni zamanda, ¢ocuklarin ¢ogunlukla kendilerine
zarar verebilecek ipuclarmi yorumlamaya hazir olmadiklar1 aldatici bir siireci ifade
etmektedir. Failler, ¢ocuklar iletisim siirecine dahil etmeden once giiven kazanabilme
konusunda ustadirlar. Kurban konumunda bulunan ¢ocuklarin giivenini kazanabilmek
icin faillerin benimsedigi bazi yollar bulunmaktadwr. Burada failin amact ¢ocugun
guvenini kazanarak tereddiide diismesini engellemek ayni1 zamanda ¢ocugun ketlenme
ihtimalini de en aza indirmektir (Berson, 2003). Online grooming ister uzun ister kisa
stirede gergeklesmis olsun, cocukta travma sonrasi stres bozuklugu, duygu durum
bozukluklari, depresyon gibi ruh sagligini olumsuz etkileyen izler birakmaktadir

(Topgu, 2018).

Online grooming terimi, Tirkiye ve diinya alan yazininda “’¢evrimig¢i kandirilma’’,
“’¢evrimi¢i ayartilma’® ve “’gevrimig¢i timar’’ olarak kullanilmistir (Celen vd., 2011,
Dulger, 2021; Kierkeegard, 2008; Whittle vd., 2013). Nitekim yiiriitiilen ¢alismada
anlami tam olarak karsilamadig: diisiiniilerek calisma boyunca online grooming olarak

kullanilacaktir.
3.3.2. Online Grooming’in Yayginhg

Sosyal medya platformlar1 ve oyun sitelerinde bulunan sohbet odalari, gocuklar: takip
eden ve onlarm masumiyetlerinden yararlanmayi amaglayan yetiskinler i¢in uygun
alanlardir. Bu sohbet odalar1 araciligi ile ¢ocuk ve ergenler farkli Ulke, bdlge ve
killtiirlerdeki insanlar ile kolaylikla iletisim kurabilmektedirler. Oyle ki bahsedilen
durumlar literatiirdeki arastirmalara da yansmmustir. Amerika'da ¢ocuk ve ergen niifusun
%68'inin, cevrimici yetigskinlerin ise %32'sinin interneti anlik mesajlasma i¢in
kullandiklar1 bildirilmistir (Valkenburg ve Peter, 2001). Avrupa Birligi kapsaminda
yuriitiilen bir diger arastirmada ise 9-16 yas araligindaki katilimcilar arasindaki her
cocuktan (cte birinin iletisim ihtiyacini sosyal medya araglari ile karsiladiklarmni ifade
etmistir. Katilimeilarin %14’ uygunsuz cinsel iceriklerle karsilastigini, %6’s1 siber
zorbaliga maruz kaldigini, %30’u c¢evrimigi arkadasliklar kurdugunu ve %211
kendilerini rahatsiz eden farkli igeriklere maruz kaldig1 belirtmistir (Livingstone vd.,
2012). Comert ve Kayran’in (2010) yiiriittiigii aragtirmada da 12-18 yas arasi ergenlerin
internet kullanimlar1 incelenmistir. Buna gore internet kullanimlari incelendiginde
%74’liniin tanimadig1 biri ile iletisim kurdugu, %25’inin 6zel bilgilerini paylastig1 ve

%21’inin porno siteleri ziyaret ettigi tespit edilmistir. Bir diger ¢alisma Madell ve
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Muncer (2004) ortaokul o&grencileri ile gergeklestirilmistir. Bu gergeklestirilen
calismaya gore ergenlerin %86’smin sanal sohbeti tercih ettikleri ve sanal sohbet
sirasinda katilimeilarin %67°sinin yas, isim, fiziksel 6zellik ve meslek konusunda farkli

bilgiler verdikleri belirlenmistir.

Cocuklarin sosyal medya araciligiyla cinsel somiiriisii onemli bir problem haline geldigi
yadsinamaz bir gercektir (ECPAT 2001). Amerika Birlesik Devletleri’'nde yapilan 10-
17 yas araligindaki 1501 ¢ocugun katildigi ankette diizenli olarak internet ve sosyal
medyay1 kullandigini bildiren ¢cocuklarm %19’u ¢evrimigiyken yil igerisinde en az bir
kez cinsel icerikli mesajlara maruz kaldiklarini ifade etmislerdir (Finkelhor vd., 2001).
Ayrica her 7 ¢ocuktan biri digerlerinin kendilerine telefonlar1 veya e-posta adresleri
aracilifiyla ulagsmaya calistiklarimi ifade etmistir. Avustralya'da daha kiigiik bir
orneklem ile gerceklestirilen bir ¢alismada da sosyal medya kullanicilarmin %27'si bir
sohbet odasmi kullandiklar1 sirada, en az 1 failin kendileriyle temasa ge¢cmeye
calistigin1 ifade etmislerdir (NAPCAN 2001). Benzer sekilde Isveg’te 2003 yilinda, 9-
16 yas araliginda olan ¢ocuklarin egitim gordiigii ulusal diizeyde bir okulda 6grencilerin
%32'sinin, istemedikleri halde internette kendileriyle cinsellik hakkinda konusan
birilerine denk geldiklerini belirtmistir (SAFT 2003). isve¢ Ulusal Su¢ Onleme Konseyi
tarafindan 2005 yilinda 15 yasindaki ¢ocuklarla temsili bir okul anketi yapilmistir. Bu
anketin sonuglarma gore genclerin %30'undan fazlasinin ilk gilinden itibaren 1 yil
boyunca bir tir online cinsel temasa maruz kaldiklarini bildirmislerdir (Bra, 2007a;
2007b). Yine Isvec’te yiiriitillen bir ¢alisma Isve¢’te 14-15 yaslarinda bulunan
cocuklarla yapilan arastirmalarda ¢ocuklarin en az %30’unun tanimadiklar1 bir
yetiskinin kendileri ile iletisim kurdugunu ve cinsel icerikli sohbetlerde bulunduklarmi
ifade etmistir (Brottsforebygganderadet, 2007). Isveg’te yiiriitiilen bir diger calismada
da yaglar1 12 ile 16 arasindaki ¢ocuklar kendilerine e-posta yolu ile gelen bir ankete
cevap vererek cinsel igerikli iletisimlere maruz kaldiklarini bildirmistir (Medieradet,
2006). Valkenbourg ve Shouten’in 2006 yilinda yirittikkleri bir ¢aligmada 412
katilimcmin %5 inin yabancilarla iletisim kurmakta tereddiit yasamadigi, ek olarak %6
oraninda, ergenlerin yabancilarla konugmaya tanidiklar1 ile konusmaktan daha egilimli
olduklar1 ve beklenenin aksine erkek ergenlerin kiz ergenlere gore daha sik yabancilarla

konustugu sonucuna ulagilmstir.

Aragtirma yapilan iilkelerden bir digeri de Avustralya’dir. Polis kayitlar1 gz oniinde

bulunduruldugunda 2007 yilinda Avustralya’da 130 grooming olgusu bildirilmistir
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(Choo, 2008). Ingiltere’de siber suclar baglaminda yapilan bir arastirmanin sonucunda
2006 yilinda yaklasik 850 bin kisinin internet konusma/sohbet odalarinda istenmeyen
cinsel igerik ve mesajla karsilagtig1 ve 238 grooming girisiminin yapildig1 belirtilmistir.
Ayrica, yaslart 10-15 arasinda degisen 1,588 gencin katildigi arastirmada genglerin
%35’1 internet ortaminda taciz edildigi veya istenmeyen cinsel igerikle karsilagtigini
ifade etmistir (Choo, 2009). Cocuk Istismar1 ve Cevrimigi Koruma Ajansi verilerine
gore de cevrimigi ¢ocuk istismar1 2009—2010 yillar1 arasinda Birlesik Krallik'ta en ¢ok
bildirilen sug olarak kayitlara gegmistir (Gunawan vd., 2018).

Associated Press-NORC Halka Iliskiler Arastrma Merkezi, gengler arasinda teknoloji
kullannm1 ve teknoloji temelli istismara yonelik yeni bir bakis agis1 gelistirebilmek
amaciyla 14-24 yas arasindaki 1297 geng ile bir arastirma gergeklestirmistir. Bu
arastrmanin bulgularma gore katilimcilarin neredeyse yarisi ¢evrimigi cinsel istismara
maruz kaldigini, %401 ise partneri olarak algiladig: fail tarafindan g¢evrimigi tacize
maruz kaldiklarini belirtmistir (Tompson, Benz ve Agiesta, 2013). Kapsamli bir diger
calisma ise Zweig ve digerlerine aittir. Zweig ve digerlerinin Ispanya’da yiiriittiigii
calismada kizlarm %15, erkeklerin %7 oraninda online cinsel istismara maruz
kaldiklari, partnerleri tarafindan cinsel fotograflar gondermeye yonelik baski gordikleri,
gondermedikleri durumlarda tehdit edildikleri, cinsel igerikli fotograflar gonderdigi ve
cinsel igerikli konusmalarda bulunduklar1 saptanmistir (Zweig vd., 2013). Cocuklarmn
demografik oOzelliklerine gore yapilan analizlerde ise 7-17 yas araliginda bulunan
cocuklarin %29’unun internette ev adreslerini, %14 liniin ise e-posta adreslerini
paylastiklar1 bildirilmistir. Son olarak; sohbet odalarinin yani sira ¢ocuk ve ergenlerin
mobil cihazlar, bloglar ve diger sosyal medya araglar1 araciligiyla da istismara maruz

kaldiklar1 belirtilmistir (INHOPE, 2014).

Kimlerin daha fazla grooming davranisina maruz kaldiklar1 noktasinda ise kizlarin
erkeklerden daha sik maruz kaldiklar1 diisiiniilmektedir. Isve¢ Ulusal Su¢ Onleme
Konseyi’nin arastirmasi (Bra, 2007a; Bra, 2007b) istenmeyen cinsel igerikli iletilere
maruz kaldigmi bildiren kizlarin oraninin, erkeklere nazaran ¢ok daha fazla oldugu
belirtmektedir. Kizlar %48 erkekler ise %18 oraninda grooming davranigina maruz
kalmiglardir. Cocuk Takip Merkezi’ne istismar iddiasiyla bagvuran 3429 vaka iizerinde
yapilan bir caligmada olgular incelenmis 135 ¢ocugun sosyal medya aracilifiyla
istismarcisi ile tanistigi tespit edilmistir. Elde edilen sonuglarda, vakalarin biiyiik

cogunlugunun (%94,8) kadmlardan olustugunu ve ortalama yasm 15 oldugu

36



gorilmiistiir. Yapilan aragtirmanin devaminda vakalarin beste dordiiniin kiz ¢cocuk ve
ergenlere yonelik oldugu, 12-15 yas arasindaki kiz ergenlerin toplam kiz ¢ocuk ve ergen
magdurlarin %39’ unu olusturdugu tespit edilmistir (NSPCC, 2022).

Birlesmis Milletler tarafindan ¢evrimigi istismarm yaygmlhigini belirlemeye yonelik 106
ulkeden cevrimici istismara maruz kalmis kisiler belirlenmistir. Arastirmaya 17 binden
fazla kisi katilmigtir. Bu katilimeilarin %28’ini ¢ocuklar olusturmustur. Cinsiyete gore
yapilan incelemelerde kiz cocuklarin sayisinin erkek cocuklara gore %2.5 kat daha fazla

oldugu belirtilmistir (Greenbaum, 2017).

Cevrimigi cinsel istismar magduru erkeklere yonelik yapilan arastwrmalarin sinirl
olmasi1 dikkat ¢ekmektedir. Bu konuda ulasilabilen tek arastirma Wolak ve digerlerinin
(2004) yiiriittiigi calismadir. Wolak ve arkadaslarinin ¢evrimigi istismar magduru
erkekler ile yaptig1 arastirmada erkek kurbanlarin, failler ile genel sohbet odalarindan
ziyade escinsel erkeklere hizmet veren sohbet odalarinda tanistiklart sonucuna

varmiglardir (Teliti, 2015).

Amerika Birlesik Devletleri’nde yapilan bir bagka calismada da ¢ocuklarin %65’ inin
sosyal mecralarda cinsel tacize maruz kaldiklar1 tespit edilmistir (Greene vd., 2020). Bu
konuda yapilmig en kapsamli calismalardan biri olan Avrupa Cevrimi¢i Cocuklar
Projesi’ne katilan cocuklarin %]11’inin internette cinsel icerikli fotograflar gordiigii,
%12’sinin cinsel icerikli mesajlar aldig1 ve %2’sinin internette tanistigi kisilerle yuz
ylze goristiigli bildirilmistir (Kasik¢1 vd., 2014). Ek olarak, her bes ergenden en az
birinin sanal ortamlar araciligi ile cinsel igerikli paylasimlara maruz kaldig:

belirlenmistir (Livingstone ve Smith, 2014).

Malezya'da benzer sekilde artan ¢evrimigi istismar vakalarina rastlanmigtir. YUrGtilen
arastrmanin sonuglar1 giivenli bir diinya ve saglikli nesiller yetisme amacma yonelik
ciddi bir tehdidi ifade etmektedir. Malezya'da okul ¢aginda bulunan ¢ocuklar ile ilgili
2015 yilinda yapilan bir arastirma; Internette tanistiklar: kisilerin magduriyetine maruz
kalanlarin ¢ogunun 18 yasin altinda oldugunu, her on cocuktan birinin cinsel icerikli
fotograflarini veya videolarmi paylasmaya ikna edildigini, 2010 ve 2015 yillar1 arasinda
Malezya’da teknoloji temelli istismar vakalarmin sayisimmda %300 artis oldugunu,
Malezya'da son iki yilda bildirilen tecaviiz vakalarmimn yaklagik %80'inin ¢evrimigi
kaynakli oldugunu géstermistir (Chow, 2014). Ingiltere ve Galler’de ise iilke genelinde
bildirilen toplam online cinsel istismar vaka sayis1 2012'de 182 iken 2016'da 1005'e
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sicradig1 belirtilmistir (Myers, 2015). Ayrica Birlesik Krallik'ta Zuliim Onleme Ulusal
Dernegi (NSPCC) tarafindan yaymlanan rapora gore 11-16 yas araligindaki cocuk ve
genglerin yaklasik %12'sinin istenmeyen cinsel igerikli mesajlar aldig1 bildirilmistir (al-
Khateeb ve Epiphaniouu, 2016). Doring ve Cooper’in aragtirmalarinda da gencler
arasinda cinsel igerikli mesaj alma ve verme davraniginin yaygmligmin %2,5 ve %21
arasinda degistigi belirtilmektedir. (Doring ve Cooper, 2016). Bir diger arastirma
Malezya’nin Selangor eyaletinde yliriitiilmiistiir. Arastirmada 9-16 yas araligindaki
cocuk ve ergenlerin c¢evrimi¢i risklere maruz kalma oranlarinin belirlenmesi
amac¢lanmistir. Buna gore, arastirmaya katilan 6671 katilimcmin yaklasik yarismnin
cevrimigi en az bir risk ile karsilastigi tespit edilmistir (Teimoiri vd., 2014). Katilimcilar
ifadelerinde bu risklere maruz kalmadan Once internetin zararli yonlerinin oldugunu
diisiinmediklerini de ifade etmislerdir. Ayrica, aym arastirmanin sonuglarma gore

katilimeilarin %31°1 pornografik goriintiilere maruz kalmastir.

Ispanya'da, 12 ila 15 yas arasindaki ergenlerin katilm gosterdigi bir arastirma
katilimeilarin %12'sinin yetiskinler tarafindan cinsel isteklere maruz kaldigini ifade
ettiklerini, %7'sinin de bu taleplere karsilik cinsel etkilesime girdigini bildirmistir. Ek
olarak ergenlerin %17'sinin son bir yil i¢inde en az bir kez cinsel birliktelik istegi,
%12’sinin sanal etkilesim ve %20'sinin ¢evrimigi istismar bildiriminde bulundugu tespit
edilmistir (Gamez-Guadix vd., 2017). Europol tarafindan 2018 yilinda yaymlanan
IOCTA'ya (Internet Organize Suc Tehdit Degerlendirmesi) gére, Cocuk Cinsel Somiirii
Materyali (CSEM), Avrupa Birligi Uye Devletlerinin %60"inda siirekli artis gosterdigi
tespit edilmistir. Cocuk Istismar1 ve Cevrimi¢i Koruma Ajansi verilerine gore de
cevrimigi ¢ocuk istismar1 2009—2010 yillar1 arasinda Birlesik Krallik'ta en ¢ok bildirilen

sug olarak kayitlara ge¢cmistir.

Cocuk Takip Merkezi’ne istismar iddiasiyla bagvuran 3429 vaka iizerinde yapilan bir
calismada olgular incelenmis olup 135 cocugun sosyal medya araciligiyla istismarcisi
ile tanistigmi tespit etmistir. Magdurlarin %71,1’inin penetrasyona maruz kaldigini,
%40,0’mm fiziksel istismar belirtileri sahip oldugunu tespit etmistir. Ek olarak
magdurlarin %11,1’inin hamile oldugu tespit edilirken diisiik sosyoekonomik durum
(%97,8) ve ebeveynlerin egitim durumlart (%59,3) ailesel risk faktorleri olarak
belirlenmistir (Koctiirk ve Yiksel, 2018). Madigan ve digerlerinin 2018 yilinda
yaptiklar1 meta analiz ¢aligmasinda katilimcilarin ¢evrimigi istismara maruz kalma oran

%20,3 olarak belirlenmistir (Madigan, vd. 2018).
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Haziran 2018 yilinda cocuklar1 korumaya yonelik gelistirilen okul politikalar1 ve
uygulamalarina yonelik ylrdtilen bir arastirmanin sonuglarina gore; en az 1272
cocugun online cinsel istismara maruz kaldigi bildirilmistir. Suglularin %86’smin
sertifikali 6gretmenler oldugu iddia edilmistir. Bununla birlikte egitim asistanlari,
stajyerler, gozetmenlik gorevi yapan &gretmenler, goniilliller, sekreterler, veliler ve
servis soforlerin de failler arasinda oldugu ileri siiriilmiistiir. En az 138 suclunun okulda
veya toplum i¢inde spor koglugu gibi ¢ocuklara erisimlerinin fazla oldugu en az 1 rolii
oldugu belirtilmistir. Magdurlarn %75’ inin kadin, %25’inin erkek oldugu ve en fazla
lise kademesinde 6grenim goren Ogrencilerin magdur edildigi (%69) dikkat ¢cekmistir

(Canadian Centre for Child Protection, 2023)

Cybertip.ca isimli internet sitesi, 2021 yilinda kitle iletisim araclarinda ve internette
yayinlanan haberlerin bir analizini olusturmustur. Bu analize gore 645°ten fazla haberin
cevrimigi g¢ocuk istismarma dair igerikler barindirdigi tespit edilmistir. Ayrica;
magdurlarin %25’inin 7-13 yas araliginda, %48’inin 14-18 yas araliginda oldugu
belirtilmistir. Bununla birlikte olaylarin %22’sinin Snapchat, %?23’tiniin Whatsapp,
Facebook veya Facebook Messenger ve %12’sinin discord adli uygulamalar araciligiyla
gergeklestigi tespit edilmistir (Canada’s National Tipline For Reporting The Online
Sexual Exploitation of Children, 2022).

FBI’'in tahminlerine gore internet ortaminda her giin 500 binden fazla yirtic
bulunmaktadir. Ayn1 zamanda 12-15 yas arasinda bulunan ¢ocuk ve genglerin ¢evrimici
istismara maruz kalma ihtimallerinin daha yiiksek oldugu tahmin edilmektedir. Buna
gore magdurlarin yaklasik %50’sini 12-15 yas arasindaki cocuk ve genclerin
olusturdugu varsayilmaktadir. Ek olarak ¢ocuklara yonelik istismar girisimlerinin
yaklasik %89’unun sohbet odalarinda veya anlik mesajlagma uygulamalarinda
gerceklestigi bildirilmistir. Bildirilen vakalarm dortte birinin faillerin, magdurlardan
cinsel icerikli fotograf talep etmesi seklinde oldugu goriilmiistiir. Cocuklarm %4’ tiniin
ise yiizyiize iletisimi de igeren sekilde istismara maruz kaldiklar1 belirtilmistir (Kraut,

2020)

Grooming vakalarinin artismma yonelik verilerin yaymlandigi bir sitede g¢evrimigi
istismar olgularinin hizli bir artig gosterdigi, 4 yil igerisinde %80’den fazla artis
yasadig1 bildirilmistir. Ayrica Birlesik Krallik polis teskilatimin yaymlandig: raporlara
gore 2017 yilindan itibaren %84 artig gostererek 2018 yilinda yaklasik 27.000 vakaya
ulasildigi, 2021 yilinin sonlar1 ve 2022 yilinin ilk aylarindan itibaren de bir 6nceki yila
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gore ortalama 6.156 olgu artis1 yasadigi bildirilmistir. Sosyal medya araclarinin
cevrimigi istismar siirecindeki rolii ve islevine yonelik yapilan inceleme sonucunda ise
sosyal medya ve iletisim araglarinin %38 oraninda kullanildigi, ancak Snapchat
uygulamasinin diger uygulamalardan %33 oranda daha fazla kullanildigi tespit
edilmistir. Bununla birlikte Birlesik Krallik polisi yalnizca 1 yilda ¢evrimigi istismar
stirecinde kullanilan 70’ten fazla uygulama olduguna ve bir vakada birden fazla sosyal

medya platformunun kullanildigina dikkat ¢ekmistir (NSPCC, 2022).
3.3.3. Cocuk Pornografisi Yaygimhgi

Cocuk Pornografisinin hangi noktaya geldigini belirlemeye yonelik yiiriitiilen bir
arastirma kapsaminda Uluslararasi Internet Thbar Merkezleri Birligi’nin (INHOPE)
verileri incelenmistir. 2014 yili INHOPE verilerine gore yilda bu birime 900.000 ihbar
gelmektedir. Gelen ihbarlardan 160.000 ihbar kolluk kuvvetlerine iletilmekte olup ay
bazinda bu oran 5.800°t( bulmaktadir. Kolluga iletilen 10.000 ihbarin ise ¢ocuk
pornografisi materyali igerdigi bildirilmektedir. Yine ayni birimin verilerine gore
saniyede yaklasik 28.258 c¢ocuk pornografisi goriintiilerine bakilmakta ve toplam
pornografi geliri yillik 97 milyar dolar, en fazla geliri olan iilke olan Cin’deki
pornografi geliri ise 27,40 milyar dolardir. Bunun ardindan Ingiltere Ulusal Sug Birimi,
iki yasindaki 102 ¢ocugu pedofillerden kurtardigina dair bir aciklama yapmistir
(Kierkeegard, 2008). ABD pornografi tiretiminde liderlik ederken, Avrupa’da Hollanda,
Almanya, Ispanya ve Ingiltere’de yaklasik 100.000 CP web sitesi bulunmaktadr.
Gnutella isimli ¢ocuk pornografisine dair materyallerin bulundugu sosyal medya aginda
giinlik ¢ocuk pornografisi isteginin 16.000 civarmnda oldugu belirlenmistir. Ayni
raporda, ¢ocuklarmn sosyal ortamlarda istismarinin tesvik oranmin %89 oldugu ve
pornografi tiketicilerinin agirlikli olarak 35-49 yas araliginda olduklar1 belirtilmistir.
(Sen, 2017).

2006 Arama Motorlar1 incelemesi (Ropelato, 2007) ne gore;

e Her saniye 28 258 internet kullanicisi pornografi izlemekte,

e Porno sektorinden elde edilen toplam gelir 97 milyar dolar1 bulmakta ve Cin
2006'da en biiyiik geliri elde eden iilke konumundadir (27 milyar dolar),

e 2006 yil itibari ile internette 4,2 milyon pornografik web sitesi mevcut (bu

oran toplam web sitelerinin %12'si) ,
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e ABD porno iireticiliginde oncii iilke olurken, 6nde gelen diger iilkelerin ¢ogu
Avrupa'da (Hollanda, Almanya, Ispanya ve Birlesik Krallik) bulunmakta,

e 100 000 site ¢gocuk pornografisi i¢erigi bulundurmakta,

e 2,5 milyar (toplam e-postalarmn %8') giinliik pornografik e-postalardan
olusmakta,

e Giinliik “cocuk pornografisi” talebi 116 000,

e Internette pornografiye ilk maruz kalma yas1 ortalama 11,

e 8-16 yas arasi g¢evrimi¢i porno izleyenlerin %90°1 arastirma yaparken

iceriklere ulagmaktadir.

Kanada’da 38 tecaviiz su¢lusu, 38 ¢ocuk pornografisi suclusu ve 70 g¢evrimigi taciz
suclusu ile bir arastirma yapilmistir. Bu arastirma sonuglarma gore cevrimici taciz
suclularinin ¢ocuk pornografisi suglularina gore iliskinin istikrarinin saglanmasi,
sapkinlik ve cinsel dirtiinlin giderilme motivasyonu bakimindan daha distik
motivasyona sahip olduklar1 goriilmiistiir. Tecaviiz suclularinin ise motivasyonu en

yiiksek olan grup olduklar1 gézlenmistir (Seto vd., 2012).
3.3.4. Online Grooming Strecinin Dinamikleri

Sosyal agidan kaygil olan ergenler sanal sohbetleri daha ¢ok tercih etmekte, eglence,
sosyal onay, sosyal iligskileri baglatma ve siirdiirme, yeni insanlarla tanisma ve sosyal
aidiyet motivasyonlar1 ise ergenleri sanal sohbetlere yéneltmektedir (Livingstone vd.,
2010) Yiiritiilen bir diger calismada da ergenlerin sosyal medya ortaminda hissettikleri
mahremiyet kaygilarinin daha diisiik oldugu ve yetiskinlere kiyasla ¢evrimi¢i ortamda
kendilerine ait bilgi ve fotograflar1 paylasma konusunda daha az tereddiit yasayip daha
istekli olduklar1 goriilmiistiir (Demirel ve Goka, 2022). Cocuklar 6zellikle kendileri
hakkinda  verdikleri bilgilerin onlara fayda saglayacagini diisiindiiglinde,
onaylanacaklarini veya ait hissedilecegini diistindiiklerinde de bilgilerini daha rahat
paylasabilmektedirler (Youn, 2005). Aymi zamanda ¢ocuklar saftir, digerlerine
rahatlikla gliven duyabilir ve ayn1 zamanda ilgi ve sefkate ihtiya¢ duyarlar. Bunun yani
sira internetin sagladigir anonimlik, potansiyel pedofiller igin elverisli bir dzelliktir ve
pornografi ticareti ve cinsel istismar igin bu kisilere kolaylik saglamaktadir (Berson,
2003).

Online grooming olgusunun dinamikleri incelendiginde ebeveyn davraniglarinin 6nemli

oldugu goriilmiistir (Chow, 2014). Bazi ebeveyn davranislart ve toplumsal kalip
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yargilar da ¢ocuklarin potansiyel bir kurban haline gelmesine neden olabilmektedir.
Toplumda benimsenen ’iyi/modern ebeveyn’’ baskisi nedeni ile ¢ocuklar teknoloji ile
cok erken yaslarda tanigabilmekte, tablet ve telefon gibi cihazlar ¢ocuklar1 oyalama,
odallendirme ve yemek yedirme araci olarak kullanilabilmektedir. Hatta bu durum bazi
arastrmacilar tarafindan “’dijital emzik’’ olarak adlandirilmaktadir (Hars vd., 2018).
Dijitallesme yas1 ile ilgili aragtirmalar, ¢ocuklarin 7 yasindan once teknolojik araglar ile
tanistiklarini, 9-16 yas araliginda erisim ve kullanim diizeyinin %95 civarinda oldugunu
ve neredeyse en yiiksek noktaya ulagtigmi gostermektedir (Turgut ve Kursun 2020).
Cocuklarin teknoloji ile erken yaslarda tanisiyor olmalar1 basta iletisim olmak {izere
birgok ihtiyacin1 karsilamak igin internete yonelmelerine sebep olabilmektedir
(Ustiindag, 2022). Bu yonelis de uzun vadede online grooming ile sonuglanabilmektedir
(Cerci vd., 2020). Bunun yani1 sira ebeveynlerin teknolojiyi saglikli kullanma konusunda
yeterli bilgi ve farkindaliga sahip olmadiklari ve c¢ocuklarimi yeteri kadar
bilgilendiremedikleri bu durumun uzun vadede online grooming riskini arttirdigi

diistiniilmektedir (Karaman ve Ayhan, 2021).

Son olarak sahip olunan toplumsal on yargilarin da g¢ocuklar1 agik hedef haline
getirebilmektedir. Ornegin Sri Lanka gibi cocuklara yaslilarin giivenilir kimseler
oldugunun 6gretildigi bir kiltlirde ihmal veya diger risk faktorlerini yasamasa dahi bir
cocuk tehlike altinda olabilmektedir (Indrakumara, 2021). Sonu¢ olarak da bu
Ozelliklerin birlesimi ¢ocuklarin kolay bir hedef haline gelmesine neden olmaktadir.
Staksrud'un (2013) deyisiyle de “Internet ¢ocuklar1 daha savunmasiz hale getirmez,
ancak zaten savunmasiz cocuklar1 daha erisilebilir hale getirebilir”. Ote yandan
yukarida sayilan faktorlerin birlesimi sonucunda potansiyel pedofiller gercek
kimliklerini gizleyerek ve “gocuklardan biri” olarak kendilerini maskeleyerek bu
anonimligi bir pelerin gibi kullanabilirler ve sanal ortamlarda ¢ocuklara erisebilirler.
Cocuklarda ilgi ve merak uyandirabilecek bir kisilige veya yasam tarzina sahipmis gibi
davranabilirler (Berson, 2003). Tiim bunlar géz oniinde bulunduruldugunda sohbet
odalarinin, oyun sitelerinin, e-posta adreslerinin ve sosyal medya platformlarinin,

cocuklar1 potansiyel bir kurban konumuna diisiirebilecegi sdylenebilir.

Literatiirde rastlanan ¢aligmalarin faillerin davranislar1 ve bu davranislarin altinda yatan
dinamikler iistiinde yogunlasmasinin yani sira Valkenburg ve Peter’in 2011 yilinda
yuruttikleri arastirma gocuklarin davranis dinamiklerine ve ihtiyaglarma egilmesi

nedeni ile dikkat cekici bulunmustur. Gelisim kuramcilari ergenlik dénemi igin
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kazanilmas: gereken gelisim goérevinin psikososyal ozerklik kazanmak oldugunu
sOylemektedir. Psikososyal Ozerklige erisebilmek icin de ergenlerin su 3 &zelligi
kazanmis olmas1 beklenir: Ik olarak, ergenler gercekci ve saghkli bir benlik veya
kimlik gelistirmeli, yani kim olduklar1 ve ne istedikleri hakkinda gercekci bir bilgiye
sahip olmaldir. Ikincisi, bir yakmlik duygusu gelistirebilmek icin gerekli olan
yeteneklere ve yeterliliklere ulasabilmelidir. Son olarak da cinsel gelisimlerini devam
ettirmeleri gereklidir (Erikson, 2006). Yani cinsel istek duygularma alismalari, cinsel
yonelimlerini belirlemeleri ve kabul etmeleri ve karsilikli, somiiriicii olmayan, diiriist ve
giivenli iligskilerde bulunmalar1 gerekmektedir. Bu i gérevi tamamlayabilmek ve
psikososyal 6zerklige ulasabilmek i¢in ergenlerin ihtiyact olan iki beceri tanimlanmustir:
kendini sunmak ve kendini ifsa etmek (Orak, 2020). Kimligi ve sahip oldugu 6zellikleri
bakimindan tereddiide diismiis ergenler i¢cin sosyal medya onay duygusunu
kazanabilmek adina bulunmaz bir nimettir. Burada; yargilanma korkusunu nispeten
daha az duyan ergenler kendine ait bilgileri, fotograflarin1 daha rahat sekilde
paylasabilmekte yani kendilerini sunmakta ve ifsa etmektedirler. Aldiklar1 geri
bildirimler araciigi ile Ogrenerek sosyal kimliklerini prova ederler, onaylar ve
nihayetinde onlar1 benliklerine uyarlarlar. Ayn1 zamanda anonimlik, es zamansizlik ve
erisilebilirlik, ergenlerin kendini sunma ve kendini agiklama tlizerindeki oto kontrollerini
arttirmaktadir. Bu oto kontrol sanal sohbetin neden ergenler tarafindan daha sik tercih
edildigini agiklamaktadir. Bununla birlikte ergenlerin gercek yasamda kolaylikla
tanisamayacaklar1 kisilerle yakin arkadasliklar kurabilme imkani bulabilmeleri, benzer
deneyimlere sahip akranlarindan (6rnegin ebeveyn catigsmalari ile ilgili ¢evrimigi destek
gruplarinda) destek bulmalari, bir¢ok yetiskinin ergenler i¢cin uygun gormedigi
bireylerle kolaylikla etkilesime girebilmeleri ergenlerin sanal sohbete yonelik
motivasyonlarini artiran ve istenmeyen cevrimici taleplerin hedefi haline gelmelerine

neden olan faktorlerden bazilarini olusturur (Valkenburg ve Peter, 2011).

Literatlrde ylrQtulen arastirma sonuglari ¢ocuklarin ¢ok fazla pornografik goriintii ya
da mesajla karsilagmadiklarmni diisiindiiriiyor olsa da gergekte bunun daha yiiksek
oldugu varsayilmaktadir (Ogan, vd., 2012). Ozellikle, internette arastrma yaparken
otomatik olarak gelen bu goriintiilere pek ¢ok ¢ocugun maruz kaldigi bilinmektedir.
Gergek sonuglara ulasilamamasinin birincil nedeni olarak bu konunun Tiirkiye’de bir
tabu konumunda olmasi diisiiniilmektedir (Erkog, 2023; Karabacak ve Torun, 2022).

Nitekim benzer bir duruma Avrupa, Asya ve Latin iilkelerinde de rastlanilmaktadir.
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Ozellikle cinsellik konusunda cifte standardin oldugu Arjantin gibi Latin iilkelerinde,
kiz ¢cocuk ve ergenlerin beden imajina daha fazla 6nem veriyor olmalari ve sosyal
olarak onaylanmama korkusu daha fazla yasiyor olmalar1 nedeniyle daha az bildirim

yapildig1 diistiniilmektedir (Ogan vd., 2014).

Geleneksel, kapali ve daha ataerkil toplumlarda da benzer durumlarin siklikla
gerceklestigi diisiiniilmektedir (Ybarra & Mitchell, 2014). Benzer sekilde, kiz ergenlerin
erkeklere gore daha fazla sosyal istenirlige sahip olmasinin bildirim oranlarini etkiledigi
diistiniilmektedir (Facio ve ark., 2006). Ayrica literatiirde yurltllen bir diger ¢alisma
bildirilen vakalarin diisiik olma sebeplerine yonelik farkli bir pencere sunmaktadir.
Yiiriitilen calismanin sonuglar1 bircok ergenin kullandigi iletisim Oriintiilerinin
durumun farkina varmalarmi engelledigini diisiindiirmiistiir (Akyol ve Oztemel, 2021;
Corfts vd., 2016; Lee ve Crofts, 2015; Subrahmanyam, 2013). Cocuk ve ergenlerin
gelisim donemi itibariyle de cinsel igerikli iletisim Oriintiilerine sahip olduklari; e-
postalar ve sohbet odalar1 gibi sanal platformlarda da birbirlerine hakaret ettikleri ve
cinsel espriler paylastiklar1 gézlenmistir. Bu durumun; cinsel igerikli konusmalarin
ergenler arasinda normallik kazanmasina ve bir digeri tarafindan talep edilen cinsel
icerikli mesaj veya fotograf isteminin yadirganmamasma bu sebeple vaka

bildirimlerinin diisiik olmasina neden oldugu diisiiniilmektedir (Berson, 2003).

3.3.5. Online Grooming Sureci

Grooming siirecinin genellikle baslangici sohbet odalarinda yapilir ve fail tarafindan
potansiyel bir kurban aranir. Uygun bir kurban bulunduguna kanaat getirildiginde giiven
kazanma siireci baslar. Cocuk icin artik aylarca c¢evrimigi iletisim kurdugu kisi, bir
yabanci olmaktan ¢ikar. Ayrica, bir ergen veya bir cocuk akrani ile etkilesime girdigini

fark ettiginde kendisini savunmak zorunda hissetmez (O’Connell, 2001a).

Grooming slrecinde yetigskin-cocuk arasindaki iligskide cinsel etkilesim igin bir gig
dengesizligi mevcuttur. Bagka bir deyisle de grooming; cocugun ¢ekingenligini kademe
kademe azaltarak, duygusal bag kurma yolu ile incelikli, uzun vadeli, kontrollii ve her
asamast planlanmis psikolojik bir manipiile etme davranigini ifade etmektedir
(O’Conell, 2001). Bu manipiile etme siireci ¢ogunlukla sosyal medya araclar1 vasitasi
ile gerceklestirilir. Esasen bu manipiile siirecinin uzunlugu failin amaci, magdurun

ozellikleri ve tepkisine bagli olarak degisiklik gosterebilmektedir. Yine amaca, ¢ocugun
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aile ve sosyal cevresi ile etkilesimine, sahip oldugu ozelliklere bagli olarak internette,
failler gliven kazanma stiresini kisaltabilmektedir ve ayni1 anda birden fazla potansiyel
kurbanla iletisim kurabilmektedir (Ozgalik ve Atakoglu, 2021). Internetin anonim
ozelligi sayesinde failler, anlayisli ve sempatik tavirlar sergileyerek c¢ocuklari
kandirabilir ve ger¢ek kimligini diledigi gibi maskeleyerek hemen hemen herkes gibi
davranabilir. Failler gliven kazanmak icin yeterli bulduklar1 siire sonunda da istismar1
gerceklestirmektedirler (The Australian, 2017). Literatiirde rastlanan c¢alismalar
incelendiginde ¢evrimigi istismar siirecinin ortalama 6 ay ile 4 yil arasinda siirdiigi
gozlenmistir (Thorn, 2023). Nitekim yapilan bir ¢alismada verilen bir olguda failin
Ozellikle 13 ila 19 yas arasindaki ergenlere yonelik halka agik bir sohbet odasinda
kendine bir profil olusturdugu, burada belirledigi dort kurbana e-posta gonderdigi tespit
edilmistir (Berson, 2003).

Failler, ¢ocuklarm ihtiyaglarin1 bilmektedir. Bu sebeple giiven kazanabilme amaci ile
cogunlukla ¢ocuklarin duygusal ihtiyaclarma ve gelisim doneminde bulunan gelisim
gorevlerine hitap etme yolunu benimserler. Kurulan iliski ve etkilesimde alinan
duygusal destek bu siirecte anahtar bir rol oynamaktadir. Oyle ki duygusal bag ne kadar
kuvvetli olursa faile karsi bagimlilik o kadar giilii olabilmektedir (Pasca vd., 2022). Ilgi
gostermek, arkadashik kurmak, hediye gondermek, iltifat etmek gibi davranislarin yam
sira aile ve arkadas ¢evresini kotiilemek, giivendigi ¢evrenin aslinda giivensiz olduguna
dair telkinlerde bulunma yolu ile giiven kazanmaya calisabilmektedir. Yukarida
belirtilenlerin yan1 sira failler tarafindan en ¢ok kullanilan giiven kazanma yollarindan
biri ¢ocuk ile ortak yasant1 ve ortak duygu bagi kurmaya calismaktir. Ornegin bir
vakada fail, iletisim kurdugu ¢ocugun bahsettigi gibi anne ve babasinin yakin zamanda
bosandigini ve yeni hayatina alismakta zorluk cektigini ifade etmistir. Cocuk bir siire
sonra kendisini bu denli iyi anlayan kisiye giivenmeye basladigini ve bunda zorluk

cekmedigini belirtmistir (Brown, 2001).

Kloess ve digerlerinin (2019) yiiriittiigii bir caligmada 3 vaka sunuma yer verilmistir.
Yer verilen bu vakalar, yukarida belirtilen faillerin gliven kazanmak i¢in kullandiklar1
stratejilere birer 6rnek niteligi tasimaktadr. Ik vakada fail 13-19 yas araliginda bulunan
ergenlerin siklikla kullandiklar1 bir web sitesini ziyaret ederek siireci baglatmistir. Fail,
stirecin kesinligini saglayabilmek adna 4 farkl kisiye mesaj gondermistir. 2.VVakada
fail, e-posta adreslerinin degis-tokus edilmesi yoluyla iletisim saglanan bir web sitesini

tercih etti. Son vakada ise fail, goriintiilii konusma araciligi ile iletisime gecilen bir web
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sitesini tercih etmistir. Faillerin kurduklar: iletisim yollarmin daha iyi anlasilabilmesi
icin failler ve ¢ocuklarin aralarinda gecen konusmalar ve mesajlar incelenmistir. Bu
incelemenin sonucunda ise faillerin davranis bigimleri a) 1srarct olma, (b) hayal kiriklig1
veya Uzintl ifade etme, (c) caresiz ve ihtiyag iginde goriinme (d) yalvarma, (e) baski
yapma ve (f) magdura kendisinin de istekli oldugunu hatirlatma olarak belirtilmistir

(Kloess vd., 2019).
3.3.6. Online Grooming Suirecinde Risk Faktorleri

Cocuk ve ergenleri sanal ortamda siddet ve istismar olaylarina kars1 daha savunmasiz
hale getirebilecek risk faktorleri literatiirde su sekilde siralanmigtir (Mishna vd., 2009;
Mitchell vd., 2001; Wolak vd., 2004; Wolak vd., 2003):

e Kadm olmak (Mishna vd., 2009),

e Yasca akranlarindan daha biiyiikk olmak [Cevrimig¢i cinsel taciz ve takiben
cevrimdig1 istismarm en yaygin kurbanlar1 13-17 yaslarindaki ergenler
oldugu belirtilmistir] (Katz, 2013; Wolak vd., 2004),

e Escinsel olmak veya cinsel yonelimden emin olmamak (Mitchell vd., 2001),

e Zayif aile ve sosyal baglara, okul sorunlarina sahip olmak (Wolak vd.,
2004),

e Ruh saghgini olumsuz etkileyen yasantilara sahip olmak (6rn. yalnizlik,

depresyon, fiziksel/cinsel istismar deneyimleri, madde kullanimi) (Wolak
vd., 2004),

Hangi 6zelliklere sahip ergenlerin daha fazla risk altinda oldugunu belirlemeye yonelik
literatiirde smirh sayida arastrma bulunmaktadir. Ornegin bir arastirmada elde edilen
sonuca gore, yiiz yiize etkilesimlerinde sinir koymakta zorluk yasayan ergenlerin
cevrimici ortamda maruz kaldiklar1 isteklere boyun egme egilimlerinin ve davraniglarini
kontrol etmekte zorluk yasama ihtimallerinin daha fazla oldugu sonucuna ulasilmigtir
(Burnay vd., 2015). Ek olarak, davranislar1 {izerinde otokontrolii daha zayif olan ve
digsal denetime daha fazla baghilik gdsteren cocuklarm da c¢evrimi¢i ortamlarda
yabancilarla daha sik etkilesim baglatabildikleri gézlenmistir (Koutamanis vd., 2015).
Yuritulen bir diger aragtirmada ise giivenli baglanmaya dair sorunlar yasayan ve
kaygis1 yliksek olan kisilerin Facebook uygulamasinda daha fazla vakit gecirdigi,
burada duygusal destek arayisi igerisinde olduklar1 ve bu baglamda daha riskli konumda

olabilecekleri sonucuna ulasilmistir (Oldmeadow vd., 2013).
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Depresyon, kaygi ve utangaclik problemi yasayan ¢ocuk ve ergenler i¢in g¢evrimigi
ortamlarin yararlari oldugu varsayilmistir (Dolev-Cohen ve Barak, 2013). Bununla
birlikte potansiyel su¢lu davranislarma dair ipuglarini belirlemede daha az beceriye
sahip olmalari, onlar1 g¢evrimigi istismar bakimmdan daha riskli konuma
diisiirebilmektedir (de Santisteban ve Gémez-Guadix, 2018). Sizoid belirtiler tasiyan
ergenlerin duygularin1 ifade etme ve digerlerinin duygularini tanima konusunda
problem yasamalari sebebiyle ¢cevrimici mecralarda daha fazla vakit gegirebildikleri, bu

durumun risk barindirdigi ileri siirilmektedir (Wachs vd., 2017).

O’Connell’in (2001) ileri siirdiigi modelin islevselligine dair yapilan bir arastirmada
faillerin hedefleri hakkinda bilgi sahibi olabilmek i¢in dikkatler kurbanlara ¢evrilmistir.
Yapilan inceleme sonucunda magdurlarin bir¢ogunun 13 yas ve {lizeri oldugu
belirlenmistir. (Staksrud, 2013). Wolak ve digerlerinin yiiriittiikleri aragtirmalarda da
benzer bir sonuca ulasilmistir. Buna gore, ¢evrimigi istismar magdurlarinin %99’unun
13-17 yas araliginda olan ¢ocuk ve ergenler olduklar1 tespit edilmistir (Wolak, vd.
2004). Liseden tiniversiteye gecis siirecinde olan ergenlerle de benzer bir arastirma
yapilmistir. Liseden {iniversiteye gecis doneminde ergenler; 6zellikle aile ve yasam
alan1 ile olan baglarin kopmasi nedeni ile yalmizlik hissinin arttigi bir dénem
yasamaktadir (Baker, 2012). Yalmizlik hissinin yarattig1 gerilim ve hiiziinden
kacmabilmek amaciyla ergenler yeni sosyal iligkiler ve baglar gelistirmeye egilimli hale
gelebilmektedir. Bu durum, ergenlerin ¢evrimici ortamlarda iligki kurma ihtimallerini
arttirmakla birlikte karsilasabilecekleri riskleri de artirabilmektedir (Asher ve Weeks,
2014).

Diger bazi ¢aligmalar; diisiik 6zgiiven, erken cocukluk doneminde yasanan travmalar,
zayif aile iligkileri, farkl bir cinsel egilime sahip olma durumlarinin ¢ocuk ve ergenleri
cevrimici riskler bakimidan daha riskli kategorisine soktugunu bildirmektedir (Burns
ve Gottshalk, 2019; Livingstone ve Bulger, 2014). Ayrica, sosyal medya hesaplarinda
kendine ait cinsel icerikli fotograf paylasiminda bulunan c¢ocuk ve ergenlerin hem
cevrimi¢i hem ¢evrimdisi istismara maruz kalma ihtimallerinin ve failler tarafindan

cinsel nesne olarak goriilme olasiliklarinin daha fazla oldugu belirtilmektedir (Maas vd.,
2019).
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3.3.7. Online Grooming Surecinin Asamalar

Online Grooming; yetiskin fail ile cocugun tanigmasi ile baslayan ve failler tarafindan
cocukla iliskiye cinsel temalar1 sokmak icin farkli giiven kazanma stratejilerinin
kullanildigi, giiven kazanmanin ardindan ¢ocukla cinsel icerikli konusmalarda
bulunmay1 veya ona pornografik resimlerini veya filmlerini gostermeyi i¢eren cinsel
davranig1 kademeli olarak normallestirmeyi amaglayan nihai olarak failin kurbanla artan
yakimn fiziksel temasmi ifade eden siireci kapsamaktadir (Berson, 2003; ; Forni vd.,
2020; Kierkeegard, 2008). Iletisim icindeki cinsellifin kademeli artisi, ¢ocuk hazir
olana kadar devam ettirilir. Online grooming; kurbanin cinsel iliskiye girme direncini
kirmayr hedefleyen bir manipiilasyon siireci olarak ifade edilebilir (Shannon, 2008).
Literatiirde siirecin agamalarina yonelik farkli aragtirmalara rastlanmistir. Bu asamalar

asagida verilmis ayrica Tablo 3.1. ‘de gosterilmistir.
3.3.7.1. O’Connell’in Online Grooming Siniflandirmasi

O’Connell tarafindan olusturulan bu model 5 asamadan olusmaktadir. Bu asamalar;
Arkadashk kurma asamasi, iliski kurma asamasi, risk degerlendirme asamasi,

miinhasirlik asamasi ve cinsel agama’dir. Asamalar asagida incelenecektir.
Asama 1: Arkadashk Kurma Asamasi:

O’Connell (2001) tarafindan olusturulan modelin ilk asamasim arkadasik kurma
asamast olusturmaktadir. Bu asama failin, ¢ocuk ile oyun siteleri, Discord, Snapchat,
Instagram gibi sohbet ve paylasim uygulamalar1 veya oyun alanlarinda gdzlem yaparak
en uygun kurbam aradiklari, bulduklar1 ve kurbanlar ile iletisime gectikleri asamayi
ifade etmektedir. Nitekim faillerin %80'i kurbanlarina sanal sohbet araglari (WeChat,
Kik, BeeTalk, Facebook Messenger, vb.) ile ulasmaktadir (Dorasamy vd., 2018). Fail
bu asamada ‘’kendisine en uygun’’ kurbani bulabilmek i¢in, cocuk ve ergenler arasinda
populer olan oyun ve internet sitelerinde gezintiler yapar. Kendisine, ergenlerin ilgisini
cekebilecek sahte profiller olusturabilmekte, benzer ilgi alanlarina sahipmis gibi bir
izlenim verebilmektedir. Bunlarin yani sira failler, ihtiyaglarina gore sekillendirebildigi
dinamik bir kimlik de olusturabilmektedir (Can, 2022). Arkadaslik kurma asamasinin
siresi failden faile ve magdurdan magdura degiskenlik gostermekte ve belirgin bir
stiresi bulunmamaktadir. Bu agamada, ¢ocugun kisisel bilgileri ve varsa diger sosyal
medya hesaplar1 sorgulanabilir (Carmody ve Grant, 2017). Arkadaslik kurma asamasi,

giivenin kazanilabilmesi i¢in kritik bir dneme sahiptir. Bu nedenledir ki failler
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kendilerini benzer seylerden hoslaniyor gibi gostererek ve destekleyici, arkadas canlisi
ve nazik bir tavir takmabilir, onlara hediyeler sunabilir veyahut iltifatlarda bulunarak
cocukla bir dostluk kurmaya calisabilir (Aitken vd., 2018). Ayn1 zamanda faillerden
bazilarinin bu agsamada, konustuklar1 kisinin ger¢ekten bir cocuk veya ergen oldugundan
emin olma amaciyla fotograf gonderimi talebinde bulunduklar1 goriilmiistiir (Black vd.
2015). Burada, failler (reciprocal) “’karsiliklilik’’ ilkesini benimsemektedir. Yani fail
cocukta duygusal paylasimlarina karsilik borglu hissettirerek ¢ocugun da kendisi

hakkinda paylasim yapmasini saglamaktadir (Belmi ve Pfeffer, 2015).
Asama 2: iliski Kurma Asamast:

Iliski Kurma Asamasi, ilk asamanin bir uzantis1 seklinde devam etmektedir ve bu
asamaya gelindiginde artik giiven kazanildigi i¢in ¢ocugun kisisel ve 6zel yasami
hakkinda bilgi edinmek kolaylasir. Bu asamaya gelindiginde bazi faillerin kimligini
maskelemedigi dikkat ¢ekicidir (Charmody ve Grant, 2017). Bazi failler kimligini,
gercek yasini ve cinsiyetini gizlemeden c¢ocuklarla iletisim kurar ¢iinkii ¢cocuga “’akil
hocas1’’, “’yasam kogu’’ veya iinlii ve etkileyici bir kisilige sahipmis gibi yaklasarak
giiven kazanmayi boylece yasal yaptirimlardan kaginmayi hedeflemektedirler (UK
Safer Internet Centre, 2018). Asamalar arasinda bir ardisiklik veya kesinlik s6z konusu
olmadigindan iligki kurma asamasi, ilk asamaya bagh olarak bazi failler tarafindan
atlanabilmektedir. Ancak, failin amaci istismar1 daha uzun siirelerde gergeklestirmekse
bu asama siirdiiriiliir. Amag, ¢ocugun en yakin arkadasi oldugu yanilsamasimi
olusturmaktir (O’Connell, 2001a). Ayrica bir ¢alismada faillerin bu asamada kiz
cocuklarmna agirlikli olarak nasil goriindiiklerini (sag, yiiz yapisi, viicut yapisi vb.) erkek
cocuklarma ise 6zel bdlgelerini tanimlamasini isteme egiliminde olduklarini ancak yasin
kiz ¢ocuklarina daha fazla soruldugu belirtilmistir (Van ve Lamb, 2016). Faillerin
cocuklara yaklasim bicimine yonelik Seattle’da yapilan bir arastirmada faillerin ilk
iletisime gegme asamasinda hediye, ovgi, iltifat gibi cinsel igerik tasimayan stratejiler
kullandiklar1 ve ilerleyen zamanlarda istismar siirecini gerceklestirdikleri tespit
edilmistir (Fagan ve Tyler, 2005). Failler bu asamada (appreciation) ’begenme’’
ilkesine gore davranislarda bulunmaktadir. Yani, kurbanini1 6zellikle sozli iletisim
aracilig1 ile cezbetme ve etkilenme hissi yaratarak duygusal bir bag olusturmayi

hedeflemektedir (Phillips vd., 2006).

Asama 3: Risk Degerlendirme Asamasi:
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Bu agsamada fail, ¢ocugun ailesi, sosyal cevresi, arkadaglik iliskileri, ev icerisinde sahip
oldugu imkanlar (kisisel bilgisayari, cep telefonu, tableti, konumlar1 vb.), okul iligkileri
ve okul sonrasindaki yasami hakkinda daha detayli bilgi edinmeye calisir (O’Connell,
2001a). Risk degerlendirme asamasi, istismarin ger¢eklesmesi bakimindan fail igin en
kritik ve en 6nemli asama kabul edilmektedir (Fagan ve Tyler, 2005). Burada failler
cocuga ulagmalarmin ne kadar kolay veya zor oldugunu degerlendirebilmek ve vakit
kayb1 yagsamamak adina ‘’Hangi sehirde yastyorsun?’’, <’Adresin nedir?’’ gibi sorular
sorabilmektedir. Failler tarafindan g¢ocuga ulagmanin zor olacagi fark edildiginde
ulagmasi nispeten daha kolay baska bir hedefe gecilebilmektedir (Charmody ve Grant,
2017). Ek olarak, baz1 durumlarda, potansiyel kurban ¢ok uzak bir mesafede yasiyor
olsa bile faillerin potansiyel kurbanlara ulasmak i¢in uzun mesafeler kat ettigi
gbzlenmistir. Bu durumun, faillerin su¢ motivasyon diizeylerine gore farklilik gdsterdigi
diistinilmektedir (Black vd., 2015). Burada faillerin davranislarmi etkileyen ilke
(scarcity) “’nadir olma’’ olarak karsimiza ¢ikmaktadir. Failler ’kitlik’’ ilkesine gore,
iligkinin benzersiz ve 6zel oldugu algisin1 yaratarak gizli ve 6zel kalmasini saglamay1
amacglamaktadir. Aym1 zamanda bu algi, ¢ocugun yardim arama davranmigini da
engelledigi icin istismar silirecinin gerceklesme olasiligini da artirici bir faktordiir

(Gamez vd., 2021).
Asama 4: Sozel Antlasma Asamasi:

Gorilismenin igerigi bu asamadan itibaren degismeye baslamaktadir (O’Connell, 2001a).
Bu asamada fail ve ¢ocuk arasinda aile ve sosyal ¢evre ile iliskileri igeren 0Ozel
konusmalar yapilmaya baglanir. Karsilikli sir paylasimi havasi yaratilmak istenir
(Gamez vd., 2021) Bu sayede fail, cocukta en yakin arkadasi oldugu algisini rahatlikla
yaratabilecek ve ilerleyen asamalarda ¢ocuktan cinsel icerikli konusma veya fotograf
talep ettiginde talebine rahatlikla karsilik bulabilecektir (UK, Safer Internet Centre,
2018).

Asama 5: Cinsel Asama

Fail, ¢ocukta giliven olusturduguna kanaat getirdiginde son agama olan cinsel agamaya
gecis yapilir. Bu asamada ¢ocuga ‘’Daha 6nce hi¢ Opiistiin mii?’’, “’Kendine dokundun
mu?”’, “’Cinsel iligkiye girdin mi/izledin mi?”* gibi cinsel igerikli 6zel sorular yoneltilir
(O’Connell, 2001a). Istismar1 daha uzun siire devam ettirmeyi amaglayan failler bu

asamay1; Sevgi ve giiven bagini koruyarak daha temkinli adimlarla ilerletirler. Failin,
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kurdugu iligki ve iletigimin amaci kurban konumunda olan ¢ocugun, faili tamamen bir
akil hocasi, ebeveyni veya partneri olarak gérmesini icermektedir (Gamez vd., 2021).
Son asama olan cinsel asamada etkili olan birden fazla ilke bulunmaktadir. Bunlar;
yetki, sosyal kanit, baglilik, iyilik ve tutarlilik olarak ifade edilmistir. Bu ilkelere gore
hareket eden failler cinsel iliski gerceklestikten sonra iligkinin biricikligi, 6zelligi,
kendisinin akil hocas1 veya sevgilisi oldugu gibi ¢ocukta olusturdugu algilar1 kullanarak
istismar siirecinin daha uzun siirelerde gergeklesmesini ve gizli kalmasini garantilemeyi
hedeflemektedir (Freedman ve Fraser, 1966). Her cevrimigi istismar siirecinde yukarida
belirtilen asamalara rastlanilmamaktadir. Failler motivasyonlarina ve amaclarina bagh

olarak bazi asamalari atlayabilmektedir (Ozcalik ve Atakoglu, 2021).

Black ve digerleri (2015) O’Connell’in modelinin uygulanabilirligine yonelik 44
cevrimigi istismar failinin ifadelerini incelemistir. Buna gore arastirmacilar, faillerin
O’Connell’in modelinde bahsi gecen stratejilerin bir¢ogunu kullandiklarini fakat
zamanlama agisindan farkliliklar oldugunu belirlemislerdir. Ayrica, incelenen
yazigmalarda %20 oraninda ilk iletisim i¢in modelde belirlenen yontemlerin kullanildig:

sonucuna ulasmiglardir (Georgia vd., 2017).

Faillerin internette kendileri i¢in en uygun kurbani ararken ¢ocuk ve gencler arasinda
yaygin olarak kullanilan sosyal medya ve oyun platformlarmi kullandiklar1 ifade
edilmistir. Avrupa Cevrimi¢i Bakim arastirma projesi kapsaminda yapilan arastirma
sonuglar1 farkli bir veriye daha dikkat ¢ekmistir. Arastirma raporuna goére suglular bu
noktada 3 gruba ayrilmistir. Birinci grupta yer alan suglularin tercihleri incelendiginde
samimiyet arayisi igerisinde olan ve okul, aile ve sosyal iliskiler bakimmdan 6nemli
dlciide dezavantaja sahip cocuklar1 hedef aldiklar1 belirlenmistir. ikinci grupta yer alan
faillerin tercihleri incelendiginde cinsel davraniglar sergilemeye egilimi yiiksek ve risk
almaktan ¢ekinmeyen c¢ocuklari tercih ettikleri gdzlenmistir. Uglincii grup suglularin ise
belirli bir kategoriye ayirmadan hem iligki kurma ihtiyaci yiiksek hem de risk almaktan
¢ekinmeyen cocuklar1 aradiklar1 belirtilmistir (EU Kids Online, 2011). Ek olarak bu
arastrmanin  devami niteliginde yapilan baska bir c¢alismada da faillerin
motivasyonlarina gore bir siniflandirma yapilmistir. Buna gore failler fantezi glidiimlii
Ve temas giidiimlii olmak {izere ikiye ayrilmaktadir. Fantezi giidiimlii faillerin davranis
Oriintiileri incelendiginde bu kategorideki suglularin c¢ocuklar1 ¢evrimigi sekse
yonlendirdigi ve zorladigi; temas giidiimlii faillerin ise ¢evrimdis1 sekse yonlendirdigi

ve zorladig1 belirlenmistir (Kloess vd., 2014).
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3.3.7.2. Lorenzo’nun Online Grooming Simiflandirmasi

Literatiirde, online grooming siirecinin gerceklesme asamalarina dair yapilan bir diger
smiflandirma Lorenzo ve digerleri (2016) tarafindan olusturulmustur. Lorenzo’nun
smiflandirmast 3 asamayi icermektedir: Bunlar erisim, yaklagim ve tuzaga diislirme

asamalaridir (Lorenzo vd., 2016). Bu asamalar asagida incelenecektir:
Asama 1: Erisim

Ik asamayr olusturan erisim asamasi O’Connell’in smiflandirmasinda yer alan
arkadashik kurma ve iligki kurma asamasina karsilik gelmektedir. Bu asamada, failler
tarafindan ¢ocuklara ilk temaslar gerceklestirilir. Failin amaci ¢ocukla iletigimi

baglatmak, arkadaslik kurmak ve giivenini kazanmaktir (Lorenzo vd., 2016)
Asama 2: Yaklasim

Fail, ¢ocugun giivenini kazandigma kanaat getirdiginde bir sonraki agsama olan yaklasim
asamasina gecer. Burada cocuk, olasi direncinin azaltilabilmesi ve duyarsizlagsmanin
saglanabilmesi amaciyla kademe kademe cinsel igerikli temalar, fotograflar ve
kelimelerle tanistirilir. Lorenzo’nun (2016) arastirmasi g6z oniinde bulunduruldugunda,
yaklasim asamasinin ilerleyen siireclerinde bazi faillerin ¢evrimdis1 goriisme ve cinsel

iligki talebinde bulunduklar1 gozlenmistir.
Asama 3: Tuzaga Diisiirme

Lorenzo’nun (2016) smiflandrmasindaki son adim “’tuzaga distirme’” adimini
icermektedir. Bu asamaya gelindiginde fail ile magdur arasinda ¢evrimigi ve ¢evrimdisi
bir istismar siirecinin en az 1 kere gerceklestigi varsayilmaktadir. Oyle ki, bu asamada
fail, istismarm devamliligini saglayabilmek admna magdura farkli stratejiler

uygulamaktadir. Bu stratejilerden bazilar1 tehdit ve santaj stratejileridir (Lorenzo, 2016).
3.3.7.3. Mitchell, Finkelhor ve Wolak Online Grooming Sinmiflandirmasi

Online Grooming siirecine dair yapilan bir diger siniflama Mitchell ve digerlerinin
yaptig1 smiflandirmadir. Bu siniflandirmaya gore silire¢ 2 basamaktan olusmaktadir.
Siirecin ilk basamagimi failin cinsel igerikli sohbetlere, faaliyetlere ve kisisel bilgi
aligverigine yonelik taleplerini igeren “’talep’’ asamasi olusturmaktadir (Mitchell vd.,
2007). ikinci basamak ise fail ile cocuk veya ergen arasindaki iletisim ve etkilesimi

iceren “’cevrimigi cinsel iletisim’’ asamasi olarak tanimlanmaktadir (Gamez-Guadix
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vd., 2018). Bu siniflandirmanin yalnizca 2 basamak igeriyor olmasi hedefleri uzun
vadeli olmaktan ziyade kisa vadeli olan ve bir an Once sonuca ulasmayi amaglayan

faillerin kullandig1 yol oldugunu diigiindiirmektedir.
3.3.7.4. Carmody ve Grant Online Grooming Siniflandirmasi

Bir diger smiflandrma Carmody ve Grant (2017) tarafindan belirlenmistir. Bu
smiflandirma asamalarini iceren 13 asamadan olusmaktadir. Bu asamalar: selamlama
hareketleri, uyum kurma, cinsel uyum, mevcut etkilesimin siirdiiriilmesi, katilim
olasiliginin degerlendirilmesi, erigebilirligin degerlendirilmesi, riski degerlendirme ve
yonetme, kisisel kriterlerin degerlendirilmesi, kendi roliinii degerlendirmek, cinsel
icerigin tanitilmasi, aninda cinsel doyum, cinsel igerigi slirdiirmek ve iletisim planlama

ve diizenleme asamalaridir. Bu agamalar asagida incelenmistir.
Asama 1: Selamlama Hareketleri

Basit bir sekilde failin, kurbanmi ile iletisimini baslatmak i¢in kullandig1r “Merhaba”

“Tanigabilir miyiz?” gibi mesajlar1 igermektedir (Charmody ve Grant, 2017).
Asama 2: Uyum Kurma

Failin, kurbani ile dostluk kurma ve siirdiirme girisimlerini ifade etmektedir. Hedefin
cinsiyetinin, yasinmn, yasadigi yerin Ogrenildigi ek olarak “Neler yapmaktan
hoslanirsin?” gibi sorularla hobilerini ve ilgi alanlarmin taninmaya calisildig1 agsamadir

(Charmody ve Grant, 2017).
Asama 3: Cinsel Uyum

Failin, potansiyel kurban ile olumlu bir cinsel iletisim gelistirmeye calistig1 asamay1
ifade etmektedir. Zaman =zaman failler, bu amaglarina ulasabilmek amaciyla
konusmalarmda cinsel icerikli iltifatlara yer verebilmektedir (Charmody ve Grant,
2017).

Asama 4: Mevcut Etkilesimin Siirdiiriilmesi

[letisimin devamliligin1 saglama cabalar1 olarak ifade edilmektedir. Burada failler,
kullandiklar1 kelimeleri yanlis yazmis izlenimi vererek cocugun tedirgin olmasini

(34

onlemeye calismaktadir. Ornegin “’seks’ yerine “’ses”> demek istedigini ifade etmek

gibi. Bazen bu asamada, ¢ocuklarin artik cevap vermedigi de gézlenir. Bu durumda fail,
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“Hala oradasin, biliyorum, hissediyorum” gibi ifadeler ile c¢ocugun katilimini

stirdiirmeye ¢alistigi gézlenmistir (Charmody ve Grant, 2017).
Asama 5: Katihmin Olasihgim Degerlendirme

Kurban konumunda bulunan ¢ocugun cinsel iliskiye katilimini, katilma istekliliginin ve
bu konuda sahip olduklar1 esneklik diizeyinin failler tarafindan 6l¢tildiigii asamay: ifade
etmektedir. Burada, gesitli cinsel durumlara yonelik ¢ocugun verecegi olasi tepkilerin
olciilmesi hedeflenmektedir. Ornegin bu asamada fail, cocuga “Orada olsaydim ¢iplak
olur muydun?” gibi bir soru sorabilir. Ayrica, cinsel iligki hakkinda ¢ocugun fikirlerine
erisebilmek i¢cin “Goriistiiglimiizde bana neler yapmak istersin?” gibi bir soru sorabilir.
Failler cocuklarin tepkilerini 6lgme amaciyla bazen, daha oncesinde bir cinsel iliski

yasay1p yasamadigini da sorgulayabilmektedirler (Charmody ve Grant, 2017)
Asama 6: Erisilebilirligin Degerlendirilmesi

Failin, cocuk ile arasindaki fiziksel mesafeyi, erisimini ve erisimini engelleyebilecek
olas1 engelleri belirlemeye calistigi asamayir kapsamaktadir. Bu asamada cocuga
yoneltilen sorular arasinda; konumunu belirlemeye yonelik olarak “Nerede
yastyorsun?”’, ebeveynlerin eve gelisi ve ¢ocugun evde yalniz kaldigi siireyi
belirleyebilmek adina “Okuldan eve kagta geliyorsun?”, ¢ocugun yakin ¢evresi ile olan
iletisimini sorgulamak amaciyla “Sevgilin var mui?” gibi sorular bulunmaktadir

(Charmody ve Grant, 2017)
Asama 7: Riski Degerlendirme ve Yonetme

Bu asama failin olas1 risk faktorlerini yonetme girisimlerini ifade etmektedir. Fail,
cocuktan “cok 6zel olmali”, “kimse bilmemeli” gibi ifadeler ile risklerden bahsedip
cocuktan soz ve teminat almay1 hedefler, burada, sorumlulugun ¢ocuga paylastirildigi
da goOzlenmektedir. Ayni zamanda, bu asamada, cinsel icerikli konusmalarin orani
azaltilarak ¢ocugun siire¢ten kopmamasina 6zen gosterilir. Ek olarak, kimlik tespitinin
yapilabilmesi amaciyla failler tarafindan fotograf, telefon goriigmesi veya sesli mesaj

talep edilebilmektedir (Charmody ve Grant, 2017).
Asama 8: Kisisel Kriterlerin Degerlendirilmesi

Faillerin, kurban konumunda bulunan ¢ocuklarin fiziksel Ozelliklerine dair bilgi
toplamaya ¢alistig1 ve kendisinin de “karsiliklilik” algis1 yaratabilmek amaciyla kendi

fiziksel goriinlimiine yonelik bilgi paylasimmda bulundugu asamadir. Burada failler,
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cocuklara, “Gogiislerin ne kadar biliylik?”, “Penisin ne kadar uzunlukta?” gibi cinsel
bolgelerine yonelik sorular yoneltebilmektedir. Bazen, faillerin 6zel bdlgelere ait
fotograf talebinde bulundugu da gézlenmistir. Ayrica, cinsel yonelim, faillerin ulagsmaya

calistig1 bir diger bilgiyi ifade etmektedir (Charmody ve Grant, 2017).
Asama 9: Kendi Roliinii Degerlendirmek

Burada failler, ¢ocuklarin daha dnce cinsel deneyim yasayip yasamadiklarini ve cinsel
birliktelik hakkinda sahip olduklar1 bilgi seviyesini Ol¢meyi amaglamaktadirlar
(Charmody ve Grant, 2017).

Asama 10: Cinsel icerigin Tamtilmasi

Fail, cocugu kademeli olarak cinsel igerikli sohbete hazirlamaya baslar. Burada fail
¢ocugu bir yandan istismar siirecine hazirlarken bir yandan da direncinin Oniine

ge¢meyi amaglamaktadir (Charmody ve Grant, 2017).
Asama 11: Aninda Cinsel Doyum

Failin, cinsel icerikli fotograf, sesli mesaj veya goriintiilii konusma talep ederek doyum
saglamaya calistigi asamayi ifade etmektedir. Burada fail olasi cinsel senaryolar
yazmaya, cocugu dahil etmek i¢in tesvik etmeye hatta ¢ocugu bunu hayal etmeye

yonlendirme ¢abalar1 dikkat ¢gekmektedir (Charmody ve Grant, 2017).
Asama 12: Cinsel icerigi Siirdiirmek

Bu asama bir dnceki asamanm devami niteligi tasimaktadir. Konusmalarin igeriginde
“’Altinda i¢ camasirt olmadan etek giyer miydin?’’ , “’Seni 6pmek istiyorum’’ gibi soru
ve ifadelerle veya cinsel yasantilarin1 paylasarak cinselligi normalllestirme cabalar1

gorilmektedir (Charmody ve Grant, 2017).
Asama 13: Iletisimi Planlama ve Diizenleme

Cevrimigi olarak baslayan istismar siirecinin ¢evrimdis1 ve fiziksel ortamlara tasinmasi
icin failin bulugma taleplerini icermektedir. Bu planlamalar ayn1 zamanda olas1 risk
faktorlerinin Oniine ge¢mek i¢in failin kullandig1 onlem ve giivenlik stratejilerini de
icinde barindirmaktadir. Eger bu asama failin planladig1 gibi olur ve kurban ikna olursa
cevrimigi baglayan istismar siireci ¢gevrimdist ortamlara da tagmabilmektedir (Charmody

ve Grant, 2017).
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3.3.7.5. Pranoto, Gunawan ve Soewito’nun Online Grooming Siniflandirmasi

Pranoto ve digerleri (2015) online grooming siirecindeki konugmalardan yola ¢ikarak 20

asamali temalar olusturmustur. Bunlar asagida incelenecektir:
Tema 1: Konusma riskini bilmek i¢in soru sorma

[k tema faillerin uzun veya kisa siireli olmaksizin riskleri degerlendirdikleri asamayi
icermektedir. Burada, faillerin ilk emin olmak istedikleri durum, ¢ocugun
ebeveynlerinin temastan haberi olup olmayacagi veya c¢ocugun bunu anlatip
anlatmayacagidir. Genellikle faillerin sorduklar1 sorularin igerigi ¢ocugun bilgisayarin
nerede oldugu, kimlerin bu bilgisayar1 kullandig1 ve varsa bilgisayarin veya iletisimde
kullanilan sosyal medya platformunun sifresini kimin bilip bilmedigini belirlemeye

yoneliktir (Pranoto vd., 2015)
Tema 2: Yanhs yaptigini kabul etme

Bu tema failler tarafindan her zaman kullanilan bir tema degildir. Tema, faillerin cocuga
bu yaptiklarinin dogru olmadigi ve yasal olarak yaptirimlarmim oldugunun anlatildigi
konusmalar1 icermektedir. Faillerin burada, manipiilatif bir amac1 bulunmaktadir. Bu
durum hakkinda bilgilendirerek failler, ileride gelisecek olan duygusal baglar1 da
kullanarak hem c¢ocugun kimse ile paylasmayacagindan emin olmak hem de ¢ocugun

rizas1 olduguna dair kanit gelistirmeyi amag¢lamaktadirlar (Pranoto vd., 2015).
Tema 3: Cocuk ile ebeveynleri arasindaki iliskiyi sorgulama

Ebeveynleriyle iligkisi kotii olan, ebeveynini kaybetmis veya tek ebeveyni ile yasayan
cocuk ve ergenler faillerin goziinde daha kolay olan kurbanlardir. Bu nedenle,
konugsmalarda ¢ocuk-ebeveyn iliskisi sorgulanmaktadir. Ebeveynleri ile iligkisi yeteri
kadar gelismemis olan cocuk ve ergenler ilgi ve sevgi ihtiyacin1 daha fazla
hissedebilmektedir. Bu durum onlarin ¢evrimi¢ci mecralarda daha fazla vakit
gecirmelerine de neden olabilmektedir. Failler bunu iyi bildiklerinden iletisime
gectikleri cocuklarin karsisima tam anlamiyla bir ilgi ve sevgi kaynagi olarak

¢ikmaktadirlar (Pranoto vd., 2015).

Tema 4: Cocugun yalmiz mi yoksa bir yetiskin gozetiminde mi yasadigini

sorgulama
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Bu tema genel itibariyle bir dnceki tema ile benzerlikler gostermektedir. Ek olarak
cocugun yakin arkadaslari, sosyal ¢evresi ve 0gretmen iligkilerinin sorgulandigi sorulara

da yer verilmektedir (Pranoto vd., 2015).
Tema 5: Farkh sosyal alanlardan temas girisimleri

Cocuk ile ilk iletisime gectikten, ailesi ve sosyal ¢evresi ile etkilesimini sorguladiktan
sonra gelen bir sonraki asamada faillerin, iletigimi derinlestirebilmek ve g¢ocugun
giivenini kazanmaya bir adim daha yaklasabilmek i¢in varsa ¢ocugun kullandig1 farkl
sosyal medya hesaplaria ulasmay1 bu mecralarda da iletisimi siirdiirme ¢abalar1 hiikiim

stirmektedir (Pranoto vd., 2015).
Tema 6: Karsilikh giiven olusturmaya cahismak

Failler i¢in istismarin gergeklesebilmesinin 6n kosulunu ¢ocuklarin giivenini kazanmak
olusturmaktadir. Bu nedenle konusmalarin igeriginde cocugun giivenini kazanmaya

yonelik ifadeler, iltifatlar ve yaklagsimlar bulunabilmektedir (Pranoto vd., 2015)
Tema 7: Hissetme kategorisinde kelime kullanma

Cocugun giivenini kazandigmi diisiinen veya giivenini daha ¢ok kazanmak isteyen
faillerin duygu icerikli konusmalara agirlik verdigi gézlenmistir. Burada, konugsmalarda
ozellikle cocugun hissettigine benzer aci1 ve tizlintiileri hissettigini belirterek fail tam bir

duygudaslik yaratmay1 ve giiven kazanmay1 amaglamaktadir (Pranoto vd., 2015).
Tema 8: Cinsel icerikli kelimelere yer verme

Faillerin, en sik kullandiklar1 manipiilasyon araglarindan biri duyarsizlagtrmadir.
Duyarsizlastirma, c¢ocugun yavas yavas cinsel icerikli kelimelerle tanismasi, bu
kelimelere alistirilmasi ve konusma igeriklerinin bu sayede kademe kademe cinsel
icerikli konugmalara evrilmesi siirecini igermektedir. Failler, ¢ocugun duyarsizlagsmasini
saglayabilmek amaciyla konusmalarinda dncelikle beden goriiniisiine yonelik sorulara
yer verip ardindan asama asama 6zel bolgelere ve nihai olarak cinsel icerikli sorulara

yer vermektedir (Pranoto vd., 2015).
Tema 9: Cocuklarin kelime dagarciginin siirece dahil edilmesi

Failler, cocuklara bir adim daha yakinlagsabilmek ve giiven olusumu i¢in ¢ocuklarin
kullandiklar1 kelimelere ve jargonlara konusmalarinda yer vermeyi tercih etmektedirler

(Pranoto vd., 2015).
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Tema 10: Ozel bolgelerin genel bilinen isimleri ile veya cocugun isimlendirdigi

sekliyle konusmalara dahil edilmesi

Bu temanin konusmalara hakim olmaya baslamasi fail tarafindan istismar strecinin
baslatildigmin sinyallerini vermektedir. Oyle ki fail bu asamaya geldiginde artik cinsel
icerikli sorular sormaya ve cocugu cinsel igerikli konugmalarda bulunmasi i¢in tesvik

etmeye baslamistir (Pranoto vd., 2015).
Tema 11: Yeniden Cerceveleme

Konugmaya hakim olan ‘’yeniden ger¢eveleme’’ temasina gore failler online veya
offline olarak ¢ocugun cinsel eylemlere katilimimi tesvik etmek i¢in “’6gretmek’,
“alistirma yapmak’” gibi kelimeler ile cinselligi yeniden ¢ocuga tanitmaktadir (Pranoto

vd., 2015).
Tema 12: Cinsel icerikli fotograf talebi

Yeterli giiven iligkisi olusmasinin ardindan failler bir sonraki adima gegerler ve
kurbanlardan fotograf talep ederler. Ilerleyen siireclerde ise gonderilen bu fotograflar

failler tarafindan tehdit ve santaj amagli kullanilabilmektedir (Pranoto vd., 2015).
Tema 13: Iletisim duyarsizlastirma

Failler, ¢ocugun cinsel icerikli konusmalarda bulunurken rahatsizlik duymamasi ve
cocukla olan iletisimini kaybetmemek adma bazen cinsel igerikli kelimelerde yazim

yanlist yaptigini ileri siirerek cocugu duyarsizlastirma siirecine devam etmektedir

(Pranoto vd., 2015).
Tema 14: Cinsel tercihlerin, isteklerin ve deneyimlerin paylasilmasi

Failler burada, kurbanlarinin daha once cinsel temas halinde bulunup bulunmadiklari,
cinsel tercihlerini, kendilerine daha once hi¢ dokunup dokunmadiklar1 gibi daha 6zel
sorular1 sorma egilimindedirler. Burada faillerin amaci ¢ocuklarin varsa cinsel arzularini
belirlemek yoksa olusmasina zemin hazirlamaktir. Bdylece ¢ocuk ve fail arasinda cinsel

icerikli konugmalarda bulunmak daha kolay olacaktir (Pranoto vd., 2015).
Tema 15: Cinsel asamanin tanitilmasi

Bu asamada failler, ¢cocugu yavas yavas cinsel iliskiye hazirlamayir amag¢lamaktadir.
Failler 6zellikle cocugun kendi istegi ile konusmasini saglayarak olas1 bir yasal tehdit

ile kargilagsmasi halinde tizerindeki sorumlulugu atabilecektir (Pranoto vd., 2015).
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Tema 16: Canlandirma ve fantezi baslangici asamasi

Fail, ¢cocugun hazir oldugunu hissettiginde istismar strecini 6ncelikle ¢evrimdis1 olarak

baslatmaya niyet eder. Bu tema, o niyete hizmet etmektedir (Pranoto vd., 2015).
Tema 17: Fantezi temelli etkinlik asamasi

Tema 16 ve Tema 17 konusmalarda i¢ ice ge¢mis sekilde gozlenmektedir. Burada, fail
cocugun kendisine dokunarak kendisini tatmin etmesini istemektedir. Burada ayrica
cinsel iliskiye on hazirlik niteliginde konusmalar dikkat ¢ekmektedir (Pranoto vd.,
2015).

Tema 18: Canlandirmalarin mahremiyet ile dengelenmesi

Fail ile cocuk arasindaki iletisim, cinsel icerikli olmakla birlikte aradaki samimiyetin
dengelenmesini de icermektedir. Burada amag, ¢ocugun siiphelenmesinin ve olas1 yasal
tehditler ile karsilagsmasinin Oniine gecebilmektir (Pranoto vd., 2015).

Tema 19: Fantezi kontrolii ve saldirganhk

Bu agamada artik failler, iislup degistirmeye baslamistir. Yumusak ve anlayish tavirlarin
yerini sert ve dikte edici ifadeler almaya baslamistir. Zaman zaman bu asamaya
gelindiginde faillerin tehdit ve santaj yolu ile c¢ocuklar1 siirecte tuttuklari

g6zlenmektedir (Pranoto vd., 2015).
Tema 20: Cevrimigi ve cevrimdis1 daha fazla toplanti diizenleme

Failler, tehdit, santaj ve zorlama yolu ile g¢ocuklarla goriisme sikligmi artirmayzi,
goriistiikleri adresleri gesitlendirmeyi hedeflemektedir. Oyle ki cevrimi¢i baslayan
iletisim siireclerinin bu agamaya gelindiginde ¢evrimdisi istismar siire¢lerine doniistiigi

g6zlenmektedir (Indrakumara, 2021).
3.3.7.6. Diger Online Grooming Siniflandirmalar:

Online grooming siirecinin nasil ilerledigine yonelik yapilan farkli ¢aligmalardan bir
tanesi Welner ‘a aittir. (2010).Welner 6 asamali bir siire¢ olusturmustur. Bu asamalar;
magduru hedef alma, magdurun giivenini kazanma, bir ihtiyac1 giderme, ¢ocugu izole
etme, iliskiyi cinsellestirme, kontrolii siirdiirme olarak tanimlanmistir. Bu
smiflandirmayr ¢ok detayli bulan Welner, sonrasinda ¢aligmasin1i Lanning ile
birlestirerek daha sade bir smiflandirma olusturmuslardir. Bu smiflandirma ise;

savunmasiz ¢ocuklar1 belirleme, akran gibi katilma, dokunmaya kars1 duyarsizlastirma,
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yalitma, kurbani sorumlu hissettirme basamaklarmi igcermektedir (Welner 2010;

Lanning, 2010)

3.3.7.7. Darkness to Light Web Sitesi Grooming Sureci Siniflandirmasi

Darkness to Light, cocuga yonelik istismar1 6nleme amaciyla olusturulan, farkindalik ve
egitim caligmalar1 ile damgalanmay1 azaltmay1 hedefleyen ve cocuklar ile dogrudan
temas1 bulunan her kitleye ulasmay1 hedefleyen bir projedir. Site, proje kapsaminda

olusturulmustur (Darkness to Light).

Asama 1: Cocugu Hedeflemek

Failler, yaptiklar1 gozlemlerin sonucunda duygusal olarak izole olmus, ihmal edilen,
kaotik bir aile yasamina veya sosyal yasama sahip oldugunu diisiindiikleri hedefe

yOnelirler. Bunu yaparken ¢cocuga yogun bir ilgi ile yaklasabilirler.
Asama 2: Cocugun ve Bakim Verenin Giivenini Kazanmak

Failler, sicak ve samimi oldugu diisiiniilen fakat hesapli bir ilgi ile yaklasarak hem
cocugun hem de bakim verenini siiphelerini azaltmayir ayni zamanda c¢ocukla
iletisiminin devamliligin1 hedefler. Bu siiregte failin, gocugun ihtiyaglarini taniyarak bu
ihtiyaglar1 gidermeye yonelik girisimlerde bulundugu gdzlenmistir. Ornegin > Seni yeni
Stipermen ¢izgi romanini okurken gordiim. Yeni filme gitmeyi planliyorum, istersen

seni gotiirebilirim.”’
Asama 3: Bir Ihtiyac1 Doldurmak

Fail, ¢ocugun ihtiyaglarmma cevap verdigi miiddetce ¢ocugun giivenini kazanacagimni
bilmektedir. Para verme, iltifat etme, hediyeler alma, jestler yapma gibi taktikler en ¢ok
kulland1g1 yontemler arasindadir. Bu taktikler arasinda ¢cocuga karsi artan ilgi ve sefkat
de yer alabilmektedir. Ornegin <> Takilar1 sevdigini biliyorum, bu yiizden sana bu saati

aldim’’.
Asama 4: Cocugu Izole Etmek

Failler bu asamaya gelindiginde ¢cocukla bas basa gecirecekleri 6zel zamanlar yaratmay1
hedeflemektedir. Bu zamanlar 6zel geziler, kogluk ve ‘’bakimini tistlenme’’ seklinde
olabilir. Gegirilen bu 6zel zamanlar esnasinda failler ¢ocugu manipiile edici taktikler
uygulamaya devam etmektedir. En sik gozlenen taktiklerden biri, ¢ocuga kendisini

anlasilmis ve degerli hissettirmektir. Bunu yaparken failler, ebeveynlerinin bile
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yapamayacag1 kadar kendilerinin onu sevdigini, anladigmi soyleyebilirler. Ornegin

“’Bana giivenebilirsin ¢iinkii kimse seni benim gibi anlamiyor.”’.
Asama 5: iliskiyi Cinsellestirmek

Fail, magdur ile aralarinda giiven ve duygusal bagin olustugunu hissettiginde bir sonraki
asamaya gecerek sohbetlere cinsel konugsmalar1 dahil etmeye baslar. Bu agama, fotograf
talep etme veya goriintiilii konusma seklinde gerceklesebilmektedir. Faillerin, ¢ocugun
giivenini kaybetmemek i¢in ‘’Hi¢ mastiirbasyon yaptin mi? Sana gdsterebilirim.”” gibi

daha az tepki gosterecekleri ifadeler kullandiklar1 gézlenmistir.
Asama 6: Kontroll Strdirmek

Bu asama, istismar gerceklestikten sonraki siireci ifade etmektedir. Istismar
gerceklestikten sonra devamliligin  saglanabilmesi ve cocugun sessiz kalmasini
saglamak i¢in failler suglama, tehdit ve santaj yolunu kullanmaktadirlar. Duygusal
manipiilasyon en ¢ok kullanilan ydntemlerden biridir. Ornegin fail ’Eger bunu birisi
ogrenirse ayri1 diiseriz.”’, ’Birine bir sey anlatirsan ailen {iziilebilir, baslarma kotii seyler
gelebilir’” seklinde ifadeler ile gocugun devamliligini saglamaya calisabilmektedir. Bu
asamada fail, cocugun maddi ve duygusal ac¢idan ihtiyaglarini karsilayabilecek tek
kisinin kendisi olduguna c¢ocugu inandirmayr amac¢lamaktadir. Boylece cocuk, bu
iletisimi kaybetmenin veya onu ifsa etmenin iletisimi stirdiirmekten daha kotii sonuglara

yol agabilecegine inanacaktir ve siireci devam ettirecektir.

Asagida farkli arastirmalar sonucu elde edilmis smiflandirmalar tablo halinde

verilmistir.
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Tablo 3.1.

Online Grooming Stireci Asamalart

ONLINE GROOMING SURECININ ASAMALARI

O’Connell’in Lorenzo’nun Mitchell Charmody ve Pranoto vd.’nin Welner’in Welner ve Darkness to
Smmiflandirmas1 ~ Siniflandirmasi vd.‘nin Grant’in Siniflandirmasi Siniflandirmasi Lanning’in Light
Siniflandirmas1  Siniflandirmasi Simiflandirmasi Projesi’nin
Simiflandirmasi
1)Arkadaglik 1)Erisim D)Talep 1)Selamlama 1)Konusma riskini 1)Magduru 1)Savunmasiz 1)Cocugu
Kurma Asamast  2)Yaklasim 2)Cevrimigi Hareketleri bilmek icin soru hedef alma cocuklari hedeflemek
2)iliski Kurma 3)Tuzaga Cinsel iletisim 2)Uyum Kurma sorma 2)Magdurun belirleme 2)Cocugun ve
Asamasi Diisiirme 3)Cinsel Uyum 2)Yanlis yaptigin glvenini 2)Akran gibi bakim verenin
3)Risk 4)Mevcut kabul etme kazanma katilma glvenini
Degerlendirme Etkilesimin 3)Cocuk-ebeveyn 3)Bir ihtiyact 3)Dokunmaya kazanmak
Asamasi Surdardlmesi iligkisini sorgulama giderme kars1 3)Bir ihtiyaci
4)Sdzel 5)Katilim 4)Cocugun yalniz 4)Cocugu izole duyarsizlagtirma  doldurmak
Antlasma Olasiliginin veya yetiskin etme 4)Yalitma 4)Cocugu izole
Asamasi Degerlendirilmesi ~ gdzetiminde S)iliskiyi 5)Kurban etmek
5)Cinsel Asama 6)Erisilebilirligin  yasadigini anlama cinsellestirme sorumlu S)iliskiyi
Degerlendirilmesi ~ 5)Farkl1 sosyal 6)Kontrolu hissettirme cinsellestirmek
T)Riski alanlardan temas stirdiirme 6)Kontrolu
Degerlendirme ve  girigimi strdlrmek
Yonetme 6)Karsilikli giiven
8)Kisisel olusturmaya ¢alisma
Kriterlerin T)Hissetme
Degerlendirilmesi  kategorisinde kelime
9)Kendi Rolini kullanimi
Degerlendirmek 8)Cinsel icerikli
10) Cinsel kelime kullanim
Icerigin 9)Cocuklarin kelime
Tanitilmast dagarciginin dahil
11)Aninda Cinsel  edilmesi
Doyum 10)Ozel bélgelerin
12)Cinsel Icerigi konugmaya dahil
Strdurmek edilmesi
13)iletisimi 11)Yeniden
Planlama ve Cerceveleme
Diizenleme 12)Cinsel icerikli

fotograf talebi
13)iletisimi
Duyarsizlastirma
14)Cinsel tercihlerin,
isteklerin ve
deneyimlerin
paylasilmasi
15)Cinsel agamanin
tanitilmasi
16)Canlandirma ve
fantezi baslangici
asamast

17)Fantezi temelli
etkinlik agamas1
18)Canlandirmalarin
mahremiyet ile
dengelenmesi
19)Fantezi kontroli
ve saldirganlik
20)Cevrimici ve
¢evrimdisi daha fazla
toplant1 diizenleme
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Online grooming siirecinin nasil gerceklestigine dair literatiirde birgok farkli aragtirma
bulunmaktadir (Indrakumara, 2011; O’Connell, 2001; Pranoto vd., 2015; Welner ve
Lanning, 2010). Ozetle; online grooming siireci failin, ¢ocuk ve genglerin siklikla
kullandiklar1 sosyal medya araglar1 ve oyun sitelerinde varligini gdstermesi ile baslar.
Gozlem sureci olarak da ifade edilebilen bu sireg, failin kendisine en uygun hedef veya
hedefleri bulana dek devam etmektedir. Failler, hedeflerini 6zellikle sosyal gevresi ile
iletisimi kopuk, ebeveyn ile gatismali iligkilere sahip veya tek ebeveynli, okul baglilig:
zayif ve duygusal agidan kirilgan ¢ocuklar arasindan se¢mektedir. Bu ve daha bir¢cok
Ozellige sahip ¢ocuklar failler tarafindan ¢’kandirilmaya’’ elverisli ¢ocuklar olarak
gorilmektedir. Uygun hedefi belirledikten sonra failler siklikla akrani, yasiti gibi
kendisini tanitarak veya nadiren ‘’akil hocasr’’ roliine biiriinerek kimligini
maskelemeden kurban ile iletisime geger. Ilk iletisim asamasmin ardindan duygusal
manipiilasyon gergeklesir ve ¢ocugun giiveni kazanilir. Yeteri kadar giiven bagi
olusturduguna kanaat getirdikten sonra failler konusmalarin igerigine cinsel igerikli
konugsma veya fotograf taleplerini ekleyerek istismar siirecini gerceklestirmektedir.
Bazen cevrimig¢i baglayan istismar silirecinin ¢evrimdist devam ettigi gozlenmistir.
Aragtirmanm bir sonraki kisminda Tiirkiye’de ve diinyada ‘’Online Grooming’’

vakalarinin yaygmligina yonelik verilere yer verilmistir.

4.YONTEM

Bu bolimde arastirma stirecine iliskin detayli bilgilere yer verilmistir. Arastirma
modeli, evren ve Orneklemi, veri toplama araglari, Olclimlerin gecerlik ve

giivenilirlikleri ve veri analizinde kullanilan yontemler hakkinda bilgiler yer almaktadir.
4.1. Arastirma Modeli

Bir arasgtirmacinin  arastrmast kapsaminda sorularini cevaplandirabilmek ve
hipotezlerini test edebilmek i¢in kullandig1 planlar arastirma model veya arastirma
deseni olarak adlandirilmaktadir. Bu arastrmanin amact kapsaminda online istismara
maruz kalmis g¢ocuk/ergenlerin faillere inanma nedenleri, faillerin iletisim kurma
bi¢imleri ve onleme yollarmin detayli incelenebilmesi i¢in nitel arastirma ydntemleri

kullanilmigtir. Nitel aragtrmalar gozlem, goriisme ve belge inceleme gibi yontemlerin
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kullanildigy; algi, olay ve kisiler hakkinda kendi dogal ortamlarinda biitiinciil ve objektif
bilgi sahibi olunabildigi arastrmalar1 ifade etmektedir (Erdogdu, 2019). Nitel
aragtirmalardan elde edilen veriler ve sonuglar evrene genellenememekle birlikte konu
hakkinda detayli fikir sahibi olunmasini saglama agisindan kritik bir 6nem tagimaktadir
(GoOcger, 2013). Nitel arastrma yontemleri araciligi ile arastirilmak istenen konu
hakkinda kisisel ve duygusal faktorler, dogru, eksiksiz ve derinlemesine bilgi edinme
imkani ayn1 zamanda gelen cevaplara aninda doniit alma imkani saglanmaktadir (Sen,
2017). Bu Ozellikleri goz Ontinde bulundurularak nitel aragtirma yontemlerinden ise
icerik analizi yonteminden yararlanilmistir. Suri ve Clarke (2009) tarafindan yapilan
tanimlamada igerik analizi bilgilerin yaygmlastirilabilmesi, gelecek calismalara detayli
analizlerin aktarilabilmesi ve ¢aligmalarin gelistirilebilmesi i¢in kritik bir 6neme sahip
oldugu ifade edilmistir. Icerik analizi yontemi sosyal bilimler ¢calismalarinda ve egitim
calismalarinda siklikla kullanilmaktadir (Ultay vd., 2021). Igerik analizinin kullanim
amagclar1 incelendiginde akademik caligmalara yol gosterici olmasi ve arastirilmasi
planlanan konu hakkinda detayl egilimin belirlenmesi yer almaktadir (Ultay vd., 2021).
Alan yazinda igerik analizinin bir¢ok farkli tanimi bulunmaktadir. Kaplan (1943), igerik
analizini “’politik sdylemin istatistiksel ifadesi’” seklinde tanimmlamistir. Bir bagska
tanimlamada ise analizler sonucu elde edilen verilerden tekrarlanabilir sonuclar elde
edilmesini saglayan bir dizi formiil olarak ifade edilmistir (Krippendorft, 1980). Son
olarak Weber (1989) yilinda yaptig1 tanimlamada igerik analizinden, yapilan ¢aligmalar
sonucu elde edilen yorumlarin birtakim islemler sonucu ortaya konuldugu arastirma
teknigi ifadesi yer almaktadir. Burada elde edilen yorumlar arastrmayi yapan,
arastirmaya katilan ve yoneltilen sorular1 isaret etmektedir. Igerik analizi
arastirmacilara; verilerin siniflandirilmasi, elde edilen verilerin hangi yargilari
icerdiginin saptanabilmesi ve sonuglarin raporlanabilmesi kolayligin1 tanwr (Janis,
1949). Bu arastrmada da cocuk ve ergenler ¢esitli nedenler ile sosyal medya
araciligiyla iletisim kurduklar1 insanlara gilivenmekte ve sonrasinda istismar
edilmektedir ancak giivenme nedenleri, ebeveynlerin farkindalik diizeylerinin azlig1 ve
sonrasinda meydana gelebilecek sonuglar gibi durumlar ¢cogunlukla derinlemesine ve
ayrintil - degerlendirilememektedir. Igerik analizi, arastrmacilara bilgi edinmek

istedikleri konulara ayrintili ve tarafsiz bilgi sunmay1 kolaylastirmaktadir (Stone vd.,
1966).
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4.2. Evren ve Orneklem

Bu arastirmanim evrenini amagli 6rnekleme yontemlerinden kriter 6rnekleme ydntemi
ile ulasilan ve 12-18 yas arasi online istismara maruz kalan ve goniilliiliik usuliine
dayali olarak segilen ¢ocuk ve ergenler olusturmustur. Calismanin 6rneklem modelini
amagl Ornekleme yontemlerinden kriter drnekleme yontemi olusturmaktadir. Amaglh
ornekleme yoOntemleri; arastirmacinin arastirma amaglarma en uygun Orneklemi
kendilerinin tayin etme yontemlerini ifade etmektedir (Baskale, 2016). Amacgli
ornekleme yontemlerinin sundugu en biiyiik yararlarindan biri hedeflenen konuda
derinlemesine ¢aligma imkani tanimasidir. Bu 6rnekleme yonteminde 6rneklem grubuna
ulagabilmek amaciyla arastirmaci tarafindan Olgiitler belirlenmektedir. Ardindan bu
Olcltlere uygun orneklemler dahil edilmektedir (Baskale, 2016). Bu arastirmada
orneklem belirleme Olgiiti olarak 12-18 yas araliginda bulunmak ve offline istismara
maruz kalmak olarak belirlenmistir. Offline istismar tiirleri arasinda 6zellikle bir tir
kriter olarak se¢ilmemis olup tiim ¢evrimigi istismar tiirleri caligmaya dahil edilmistir.
Cinsiyete yonelik bir kriter bulunmamasma ragmen erkek katilimcilara ¢aligmanin bir

onceki boliimlerinde belirtilen nedenlerden oldugu diisiiniilerek ulagilamamustir.

Tablo 4.1.

Katilimcilarin Ozellikleri

Cinsiyet Yas Okul Sosyoekonomik Mevcut Ruhsal Psikolojik Destek
Dizeyi Diizey Sorun Alma Sdireci
K1 Kadin 14 Lise Orta Yok Hayir
K2 Kadin 17 Lise Orta Yok Hayir
K3 Kadin 13 Lise Orta Yok Hayir
K4 Kadin 15 Lise Orta Yok Hayir
K5 Kadin 14 Lise Orta Yok Hayir
K6 Kadmn 14 Lise Orta Yok Evet
K7 Kadin 17 Lise Orta Yok Hayir
K8 Kadin 17 Lise Orta Yok Hayir

Tablo 4.1. incelendiginde tiim katilimcilarn kiz oldugu, yas araliklarmmin 13-17
araliginda bulundugu, lise kademesinde Ogrenim gordikleri, sosyo ekonomik
diizeylerinin orta diizeyde oldugu goriilmektedir. Magdur erkek ¢ocuk/ergen vakalarinin

diinya alan yazinindan elde edilen bilgiler neticesinde azimsanmayacak 6lgiide oldugu
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bilinmektedir. Nitekim, arastirilan konunun tabu sayilmasi ve bildirilme oranlarinin az
olmas1 nedeniyle erkek katilimcilara ulasilamadigi diisiiniilmektedir. Son olarak
katilimcilar, biri haricinde daha once psikolojik destek almadiklarini; katilimcilarin
tamami1 yasamlarini etkileyen travmatik bir aniya sahip olmadiklarin1 ve mevcut ruhsal

sorunlarinin bulunmadigini ifade etmistir.
4.3.0l¢cme Araclan

Bu arastirmada oncelikle ¢ocuk/ergen ve ailelerin bilgilerinin alinmasi ve belirlenen
kriterlere uygunlugun saglanabilmesi icin kisisel bilgi formundan yararlanilmistir.
Kisisel Bilgi Formunun igerisinde ¢ocugun yasi, okul diizeyi, sosyoekonomik diizey,
kardes sayisi, dogum sirasi, psikolojik/psikiyatrik bir rahatsizligin varhigi, psikolojik
destek alma Oykustine ait bilgiler bulunmaktadir (EK-1). Ayrica forma
cocuklar/ergenlerden alinacak onay i¢in bir boliim eklenmistir. Arastirmaya onay veren
ebeveynler ve ¢ocuklar/ergenler ile iletisime gegilmistir. Ebeveyn ve gocuk/ergen onay
formu ekte yer almaktadr (EK-2/EK-3). Kisisel Bilgi Formu haricinde arastirma
siresince, hazirlanmis olan goriisme sorularindan yararlanilmistir. Goriisme sorulari

ekte yer almaktadir (EK-4).

Bu arastrma kapsaminda nitel arastrma yontemlerinden goriisme yOnteminden
yararlanilmistir. Goriisme, nitel aragtirma yontemleri arasinda arastirmacilar tarafindan
en sik kullanilan aragtirma yontemlerinden biri olarak bilinmektedir. Gériisme; 6nceden
belirlenmis ve kasti planlanan soru sorma ve cevaplama yontemine dayali olarak devam
eden bir silireci ifade etmektedir (Sen, 2017). Goriisme tiirleri icerisinden ise
yapilandirilmis  goriisme yontemi kullanilmigtir.  Goriismeler ses kaydi ile
kaydedilmistir. Sorularin hazirlanma siirecinde Tirkiye ve dinya literatiiriinde bulunan
cinsel istismar ve ¢evrimici cinsel istismar ile ilgili yapilmis arastirmalar incelenmistir.
Incelenen arastirmalar neticesinde katilimcilara siirecin nasil gelistigini aktarabilmek
amaciyla “’nasil basladigi, nasil gergeklestigi, ne kadar siirdiigii ve nasil anlagildigi™’
sorularina; faillerin yaklasim yontemlerinin incelenebilmesi amaciyla ‘’nasil tanittigi ve
nasil yaklastig1’’ sorularma son olarak da siireci paylasma ve arastirmaya katilmaya
karar verme siireglerine iliskin sorulara yer verilmistir. Arastirma sorular1 ekte yer

almaktadir (EK-4).
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4.4 Veri Toplama Sureci

Arastirma Oncesinde ilk olarak Ordu Universitesi Sosyal ve Beseri Bilimler Etik
Kurulundan gerekli etik izinler almmistr (EK-5). Katilimcilara; ortadgretim
kurumlarinda, Adalet Bakanligi’'nda, Belediye’de ve danigmanlik merkezlerinde ¢alisan
psikolojik danigsmanlari ile iletisime gegerek ayni zamanda duyuru afigleri araciligi ile
ulagilmigtir. Katilimcilar ile yapilan goriismeler online ve yiiz yiize gergeklesmistir.
Katilimcilarin 18 yasinin altinda olmasi sebebiyle Oncelikle veliler ile goriismeler
yapilmis olup ¢alisma siireci, psikolojik destek siireci ve yasal siirecler hakkinda
bilgilendirmeler tamamlanmistir. Gortismelerin gerceklesme sekilleri katilimeilarin
yasadiklar1 sehre gore belirlenmistir. Veri toplama esnasinda ses kayitlarindan
yararlanilmistir. Yiiz yiize gerceklestirilen goriismelerde katilimcilarin giivene dayali

acik iletisimi daha rahat saglayabildikleri diisiiniilmektedir.
4.5.Gecerlik ve Guvenilirlik

Nitel arastirmalar, bireylerin kendi potansiyellerinin farkina varabilmesi, sinirlarmi
anlayabilmesi ve sistem icerisindeki yapilarin isleyisini kesfedebilmek i¢in bireyler
tarafindan gelistirilen bilgi tiretme bigcimlerini ifade etmektedir (Arastaman, vd. 2018).
Arastirmacinin amacini, incelenen olay veya olgu hakkinda derin ve ayrintili bilgiye
ulasma arzusu olusturmaktadir (Baltaci, 2019). Ayrica, bireylere iliskin algi ve duyussal
Ozelliklere yonelik veri elde etmeyi amaglayan nitel aragtirmalar disipliner bir yaklagim
sunmasi ag¢isindan da oldukga kritik bir 6neme sahiptir (Hatch, 2002; Merriam ve
Grenier, 2019).

Gegerlik, arastrmacmin arastirma problemlerini olabildigince tarafsiz bir bigcimde
¢coziime kavusturabilmesini ifade etmektedir. Gegerlik saglanmaya ¢alisilirken; “’Bunu
mu kastettiniz?”’ ve ’Sozlerinizden bunu mu anlamaliyim?’’ gibi doniit almaya yonelik
sorulan sorular gecerlilige katki saglamaktadir. Ek olarak, arastirma iizerinde bir bagka
uzmanin goriislerine basvurmak, meslektas veya uzman teyidi almak gecerlilige sunulan
onemli katkilardan bazilarini olusturmaktadir (Baltaci, 2019). Bu arastirmada hem
arastirma sorular1 katilimeilara yonlendirilirken hem de arastirmanin soru hazirlama ve

temalara son halinin verilmesi asamalarinda uzmanlardan destek alinmistir.

Nitel arastirmalarda gecerlik kavrami, giivenirlik kavramindan daha fazla 6n plana

cikmaktadir. Bu baglamda gegerlik 3 baglik altinda incelenmektedir: 1)i¢ gecerlilik, 2)
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dis gecerlilik (genellenebilirlik) ve 3)iliski gecerligi. I¢ gecerlilik; bir arastirmanin
sonuglarinin ne kadar dogru oldugu, arastirmanin amacinin ve katilimcilarinin sonuglar
ile olan tutarliligmni ifade etmektedir. “Arastirmaci olarak goézledigimizi sandigimiz
olaylar ya da anladigimiz1 diisiindiigiimiiz olgulara iliskin yorumlarimiz ger¢cek durumu
tiim ayrintilar1 ile yansittyor mu?’’ , ¢’ Arastirma bulgulari kendi i¢inde tutarli ve anlamli
mi1?”’, “’Bulgular1 teyit etmede kullanilan, belirli ilkeler, kurallar veya stratejiler var
mi?”’, “’Acik olmayan veya iligkileri belirlenememis olgular ya da olaylar var mi?”’,
“Bulgular arastirmaya katilan bireyler tarafindan gercek¢i bulunmus mu ve teyit
edilmis mi?” gibi sorular i¢ gecerligin saglanmasina yardimci olmaktadir (Baltaci,
2019). Ikinci kriteri dis gecerlilik olusturmaktadir. Dis gegerlilik; bir arastirma
sonucunun diger kisi ve topluluklara aktarilabilmesini ifade etmektedir. Bu baglamda
dis gegerligin saglanabilmesi i¢in atilacak ilk adim katilimcilarin ve arastirmanin
yapildig1 kosullarin ayrmntili tanimlamasidir. Son olarak iliski gecerliginde ise arastirma
sonuglarmin  onun okuyucular1 tarafindan anlamli bulunup bulunmadigini ifade
etmektedir (Yagar ve Dokme, 2018). Bu baglamda bu arastrmada gegerlik ve

giivenirlik i¢in baz1 6nlemler alinmustir.

Calismada i¢ gegerliligin saglanabilmesi amaciyla caligma siiresince uygulanacak
kisisel bilgi formu ve arastirma sorular1 danigsman ile incelenmis olup etik kurul onayma
sunulmustur. Katilimcilar ile yapilan goriismeler esnasinda katilimcilarin verdikleri
cevaplar “Bunu mu sdylemek istediniz?’’ ¢’Sizi dogru mu anliyorum’ “’Bunu mu
kastettiniz?’” (prompt questions) seklinde sorular ile tekrar edilerek teyit edilmis veya
anlasilmayan sorular katilimcilara tekrar yoneltilmis ve gerekli diizeltmeler yapilmistir.
Gorlisme Oncesinde katilimcilara gizlilik ve goriismelerin siiresi hakkinda yeniden
bilgilendirme yapilarak giiven olusturulmaya calisilmistir. Gortismeler 25-35 dakika
araliginda siirmiistiir. Katilimecilarin arastirma sorularina verdikleri cevaplar bulgular
kisminda dogrudan almti yapilarak sunulmustur. Calismada dis gegerliligin
saglanabilmesi amaciyla ise; arastirma modeli, ¢calisma grubu, veri toplama araglari,
verilerin toplanma siireci, verilerin ¢oziimlenmesi/analizi ve bulgularin sunulma sekli
detayli olarak betimlenmistir. Bununla birlikte katilimcilar, ¢aligmanim amacina uygun

ve goniilliiliik esasi ile se¢ilmistir.

Guvenirlik, nitel arastirma yontemlerinde nicel arastirma yontemlerinden farkli sekilde
saglanmaktadir. Nitel 6lgme araglarinda giivenirlik kaynagi arastirmacinin kendisidir.

Aragtirmacilar ayni yontemleri kullansalar ve benzer bir 6rneklem grubu veya konu
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alan1 secseler dahi farkli vurgu ve odaklara sahip olmalar1 farkli sonuglar1 ortaya
cikartmaktadir. Bu ¢alismanin giivenilirliginin saglanabilmesi amaciyla veri kaybmin
Oniine gecilebilmesi i¢in goriismeler ses kaydina alinmistir. Goriismeler sonucunda elde
edilen desifreler danigsman ile incelenmistir. Elde edilen veriler ile kod, ana tema ve {ist
tema olusumuna gidilmistir. Olusturulan kod, ana tema ve iist tema setleri Rehberlik ve
Psikolojik danigsmanlik boliimiinde doktorasi bulunan alanda uzman 3 kisiye e-posta ile
gonderilmis ve uzman gorisleri talep edilmistir. Uzmanlardan alinan gorisler ile
arastirmacimin olusturdugu veri setleri karsilastirilmistir. Veri setlerinin  uyum
katsayisinin belirlenebilmesi amaci ile Miles-Huberman modelinden yararlanilmistir
(Baltaci, 2019). Miles-Huberman modelinde yer alan uyum kat sayist formiilii
sonucunda elde edilen uyum %85 olarak hesaplanmistir. Bu oran, belirlenen %80
kriterini karsilamaktadir. Bu baglamda elde edilen verilerin giivenilir oldugu sonucuna
ulagilmistir. Son olarak, veriler sonu¢ ve tartisma kisminda uygun sekilde tartisilmastir.

Elde edilen sonug literatiirde bulunan diger arastirma sonuglar1 ile desteklenmistir.
4.6. Verilerin Analizi ve Coztiimlenmesi

Verilerin analizi ve ¢dziimlenmesi igin igerik analizi yontemi kullamilmustir. Igerik
analizi yontemi; verilerin tanimlanmasi, elde edilen verilerin derinlemesine incelenmesi
ve ortaya konulmasi ve benzer sonuglarin tek bir tema altinda bir araya getirilmesini
ifade etmektedir (Blylkoztiurk vd., 2008). Igerik analizi 4 asamadan olusmaktadir:
Verilerin toplanmasi, temalarm olusturulmasi elde edilen kod ve temalarin diizenlemesi

ve bulgularin tanimlanmasi ve yorumlanmasidir (Eroglu ve Bektas, 2016).

Verilerin analizi sirasinda igerik analizi yonteminden yararlanilmasinin bazi nedenleri
bulunmaktadir. Icerik analizi en temelde toplanan verileri aciklayabilecek kavramlara
ulasmay1 amaclamaktadir. Bununla birlikte elde edilen igerik ile ilgili ortak verileri
ongorebilmesi, mevcut verilerden hareketle bilinmeyen sosyal gergeklige yonelik
cikarimlarda bulunabilmesi, birbirine benzer verileri belirli temalar altinda bir araya
getirerek okuyucunun anlayabilecegi sekilde diizenleme firsat1 sunmasi, verileri daha
derin bir isleme sunmasi igerik analizi yonteminin kullanilmasini saglamistir (Aslan ve

Bektas, 2019).

Bu caligmada katilimeilarin arastirma sorulara samimi cevaplar vermeleri ve cevaplarin
ayrmtilt analizi amaclanmistir. Amag¢ dogrultusunda katilimcilara 13 agik uglu soru

yoneltilmis ve elde edilen veriler igerik analizi ile analiz edilmistir. Goriismelerden elde
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edilen veriler dogrultusunda kodlamalar yapilarak bu kodlara uygun iist temalar ve

temalar olusturulmustur. Kod, iist tema ve temalar olusturulduktan sonra uzman

gorlisiine sunulmustur. Alinan 3 uzman goriisii neticesinde kodlar, list temalar ve

temalar daha anlamli olmas1 amaciyla son haline getirilmistir. Icerik analizi ile elde

edilen veriler bulgular kisminda sunulmustur.

5.BULGULAR

Online istismara maruz kalmis cocuklarm/ergenlerin faillere inanma nedenleri, faillerin

iletisime gegis sekillerini ve bu baglamda onleme yollarini tartigmay1 ve incelemeyi

amaglayan bu ¢aligmada 3 Ust tema, 18 tema ve 10 alt tema elde edilmistir.

Elde edilen st tema, tema ve alt temalar Tablo 5.1. de gosterilmistir.

Tablo 5.1.

Temalar

UST TEMA

TEMA ALT TEMA

KODLAR

Istismar Siirecinin

Ozellikleri

Kesif ve Segim

Asamasi

Ilk Temas Asamasi Yalan Bilgi

Paylasimi

Guven Kazanma/ Arkadas olma
cabasi
Devamli
iletisim
Ozel hissettirme
Magdurun
ihtiyaclarma
odaklanma

Derin Iliski Kurma

Asamasi

Cinsel Temas

Asamasi

Instagram, onerilenler, ilgi ¢ekici oyun
karakterleri, oyun programlari, oyun siteleri,
snapchat, serilesme, reels, rastgele/hedefe uygun
kisi secimi, ortak tanidiklar, kisisel bilgilerin
paylasimi, sosyal medya profilleri

Basit tanisma hareketleri, selamlama ifadeleri,
baslangicta cinsel icerigin bulunmamasi, arkadas
olma isteginin ifadesi, sanal arkadaslik talebi,
yalan beyanda bulunmak, kendini karsi cins
tanitma, kiiciik yasta tanitma, yaniltici bilgiler
verme, yalan sOylemek, abartili ifadeler
kullanma, yaniltict fotograf paylagimi, tanidik
rolii oynama, kimligini gizli tutma, tanidik olma
iddiasi, haber sitesi izlenimi verme, yanlis
bilgiler ile hesap olusturma

[ltifat etmek, dvgiide bulunma, devamli iletisim
kurma, siirekli mesaj atma/arama, vakit ayirma,
arkadas olma c¢abasi, bagkasmin sevgisine
kanma, kisisel zaaflardan yararlanma, aile
sevgisi gOérmeme, insanlara kisa siirede
giivenme, kisa siirede 1sinma, kisa siirede iliski
kurma, arkadagga tutum, iyi tavir sergileme,
sempatik tavir sergileme, yumusak tutum
sergileme, kafa dengi yaklasim, cinsel igerikli
taleplerin eglenceli oldugu iddias1

Cinsel igerikli fotograf gonderimi/talebi, 6zel
mesajlarin ifsast, cinsel icerikli
konugma/konusma talebi, birden fazla kisinin
istismari, cinsel icerikli  fotograf/video
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Farkma Varma

Miidahale

Magdurun
Ozellikleri

Stres Veren Yasam
Olaylarindan Gegme
Aile iliskileri

Magdurun
Inanglari/Diisiinme
Stilleri
Mevcut Riskli
Davraniglar

Akran Grubu Etkisi

Sinirlart
Koruyamama
Korunma Teknolojik Sinirlama

Yontemleri

Ebeveyn Denetimi

Farkindalik
Dlzeyinin
Arttirilmasi
Giivenli Davranig

Geligtirme

Manipulasyon
Tehdit/Santaj
Olayin yayilma
korkusu
Utanc/korku
hissetme

cinsel
cinsel

paylasimi, offline istismara hazirlik,
birliktelik igin uygun ortam arayisi,
icerikli sorular

Konusma ve tavirlarin degisimi, bilgi sahibi
olma, fotograflar ile santaj, fotograflarin igerigi
ile oynanmasi, hesabin ele gegirilmesi ile tehdit,
fiziksel zarar verme santaji, aileye anlatmak ile
tehdit, yolunu kesme ile tehdit, is yerini basmak
ile tehdit, yakin c¢evresinin Ggrenmesinden
endise duyma, yasanti kaynakl
sucluluk/utang/korku hisleri, magdurun istekli
oldugunu iddia etme, giivende olma istemi,
¢Oziim bulma istemi, insanlar tarafindan yanlis
taninma korkusu, kuzenlerinden haber alamama
korkusu

Sosyal medya hesaplarinin kapatilmasi, failin
iletigim bilgilerinin  silinmesi, failin sosyal
medyadan engellenmesi

Sinav kaygisi, catigsmalr aile iletisimi, ¢ocukluk
déneminde zorbaliga maruz kalma

Aile ile zayif iletisim, baba ile zayif duygusal
bag, elestirel tutumlara maruz kalma, ovgii ve
takdir eksikligi, dayi/teyze ile paylasma, anne ile
paylagma/paylasmama
Sevilmeme/begenilmeme/degerli olmadigma
dair inanglar, olaymn felakete doniisecegi
inanglari, utanma korkusu, sakladiginda istismar
edilecegi inanci,

Okul terki, olumsuz hava kosullarma ragmen
fail ile iletisim, kendine zarar verme

Sosyal cevre ile paylasarak farkindalik kazanma,
yalniz olmama hissi, arkadaglarinin sanal
arkadaslara sahip olmasi, sosyal ¢evrede giiliing
bulunmast

Hayir diyememe, kimseyi kirmak istememe,
ozel ve kisisel yasantisina dair bilgi paylagimi

Yas smir1 koyma, sosyal medya kullaniminin
durdurulmasi, kisith sosyal medya kullanimu,
giivenlik ve gizlilik ayarlari, farkli hesap
olusturulmasmi  engelleme, sadece takip
ettiklerinden takip istegi alma ayar1

Ebeveyn hesabi kullanma, ebeveyn kontroli

Bilgilendirici  ¢aligmalar, sunumlar, kamu
spotlari,
Bilingli teknoloji  kullaniminin  &grenilmesi,

yabanci kigileri engelleme, tanimadigi kisilerle
iletisimi kesme, sosyal ¢evrenin ozenli se¢imi,
sosyal medya kullanim amacmin  iyi
belirlenmesi, smir belirleme, mesajlar1 cevapsiz
birakma, kisisel bilgilerin paylasiimamasi
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Tabloda bulunan st tema, tema ve alt temalar asagida tartistimistir.

Ust Temalar

Istismar Siirecinin Ozellikleri. Gergeklesen istismar siireci boyunca iliski kurma ve
sozel antlasma asamalarinda iletisimin devam ettirilmesi amaciyla fail tarafindan
magdura sergilenen davranis Oriintiilerini, bagvurulan yontemlerini, failin taleplerini ve
istismar siirecinden sonra magdurun maruz kaldigi santaj/tehdit siiregleriyle birlikte
istismarin ortaya ¢ikmasini saglayan unsurlar1 ifade etmektedir. Bu sayede gerceklesen
istismar siireci detayli bir sekilde analiz edilebilmektedir. Istismar Siirecinin
Ozelliklerine iliskin Oriintiiler kesif ve secim asamasi, ilk temas asamasi, giiven
kazanma/derin iligki kurma asamasi, cinsel temas asamasi, farkina varma ve miidahale

temalarint olusturmustur.

Istismar Siirecinin Ozellikleri {ist temasinm ilk temasmi kesif ve secim asamas: ana
temasi olusturmaktadir. Kesif ve se¢cim asamasi, failin magdur ile ilk temasa gecmeden
once magdurun siklikla kullandig1 sosyal medya araclarinda veya oyun sitelerinde
kendine en uygun hedefi bulabilme amaciyla gézlem yaptig: siireci ifade etmektedir.
Failler; sahip olduklar1 fanteziye, motivasyon kaynagina ve hedeflerine gore gbzlem
surecini uzatip kisaltabilmektedir. Katilimcilar bu durumu su sekilde ifade etmektedir.
“Onerilenler kismi var. Onerilenler kismindan olabilir. Oyun esnasinda da oyun
karakteriniz eger bir erkegin sevebilecegi tiirdeyse sizinle iletisime ge¢ip konusmaya
calisirlar. Benimle de bu sekilde iletisime gecmisti zaten.”’ (K-1). “’Onlara ayak
uydurabileceklerini diigiindiikleri kisilerdir biiyiik ihtimal ya da hani istediklerini

verecek kisileri seciyorlar.”” (K-T).

Istismar Siirecininin Ozellikleri iist temasinm ikinci temast ilk temas asamasi temasidir.
Bu tema failin, hedef ile ilk iletisime gectigi asamayi ifade etmektedir. Failin, istismar
stirecini baglatmasini1 ve devam etmesini saglayan motivasyonu; magdurun da siire¢
icerisinde faile giiven duyma davranmiginin altinda yatan dinamikleri ve failin
bagvurdugu giiven kazanma yontemlerini ifade eder. Katilimcilar bu durumu su sekilde

ifade etmektedir.

Ilk temas asamas: temasmin altinda ortaya ¢ikan alt tema yalan bilgi paylasimi® dur.
Failler, kendilerine ait 6zellikle demografik bilgileri, cinsiyetleri ve yaslar1 hakkinda
yanlis bilgi verme egilimindedirler. Bu sayede magdurun giivenini kazanmay1

hedeflemektedirler. Katilimcilar bu durumu su sekilde ifade etmistir. <> Kendini
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oldugundan kiiciik yasta, 15-16 yaslarinda tanitti. Sosyal medya iizerinden tanistiginiz
insanlara gergekten giiven olmuyor kendisini kiz ise erkek; erkek ise kiz tanitabiliyor.
Once adini ve yasini soéyledi bana.’’(K-1). *’Ya mesela hani bana gére biiyiik kaliyorlar
ama mesela 25 yasinda olan insanlar hani bir sey olmaz tarzinda yaklastyorlar. Daha
biiyiikleri kiiciiltiiyor. Hani sonradan onu fark ediyorum profile girince.’ (K-
7). “Genelde bazen ortak arkadag oluyor. Bazen yorumlarinda tanistyoruz. Hani bazen
oradan yaziyorlar. Bazen ortak arkadas. Geneli ortak arkadas. Bazen de onerilenler de
cikiyor. Iste biri geliyor yaziyor direkt.”’ (K-4). “’Bir konusma baslatti. Sonra selam
falan yazdr selam yazdim. Tamsmak istedi falan. Sonra iste yani bir selam, nerede
okuyorsun gibi seyler yazdi. Ne yapiyorsun gibisinden seyler. Ilk once normal
konusuyor. Hi¢bir sey yokmus gibi.”’(K-5).

Istismar Siirecinin Ozellikleri iist temasini olusturan Uclincii tema giiven kazanma/derin
iliski kurma agsamasi’dir. Bu asamaya gelindiginde failin, amacin1 gergeklestirmek i¢in
yeterli siireyi gecirdigine kanaat getirdigi ve glven kazanma slrecine girdigi
gorilmektedir. Bu baglamda failler hedeflerine yonelik eylemde bulunmadan &nce
kendilerine dair bilgi paylasiminda bulunabildikleri gibi kendileri cinsel i¢erikli fotograf

gonderiminde de bulunabilmekte ve magdurun tepkisini 6lgmeyi hedeflemektedirler.

Bu temay1 olusturan alt temalar ise siirekli temas, arkadas olma ¢abasi, 6zel hissettirme,
magdurun ihtiyaglarina odaklanma (psikolojik ihtiyaclar ve zaaflar)’ dir. Failler,
magdurlar ile temasa gegmeden Once uygun hedef arayisi igerisindedirler. Kendilerine
en uygun hedefi belirledikten sonra ilk etapta arkadas olma niyeti ile magdurlara
yaklasim sergilemektedirler. Faillerin davramig kaliplar1 arasinda hobilerinden
bahsederek magdur ile ortak alan olusturma, sosyal medya hesaplarinda giindelik
paylasim yapma ve hem kendi hem de ailevi bilgilerini paylasma bulunur. Bu davranis
kaliplarmin altinda magduru etkisi altina alarak giivenini kazanma amaci1 yatmaktadir.
Ayrica, sosyal medya hesaplarinda ¢ok takipgisi olan ve gilindelik yasamindan paylasim
yapan bireylerin daha giivenilir olarak algilanmasi da failin bu agamada magdur ile
iletisiminde yararlandig1 yontemlerden biridir. Katilimeilar bu durumu su sekilde ifade
etmektedir. “’Konusuyorduk oncesinde. Sonra fotograf istedi. Sonra o fotograf att.

Sonra tabii ben biraz kii¢iik oldugum icin ben de attim.’’ (K-3).

Stirekli temas ve arkadas olma c¢abasi alt temasma iliskin durum su sekilde
aciklanmistir. “’flk basta arkadasca davrandi. Gin gectikce daha iyi davranarak

giivenimi kazandi. Kendine bagladi beni sonra sevgimi kazandi. (K-1). * Once
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arkadas, sonra isi ciddive bindirdi.”’ (K-4). “Ilk basta bazilar: dostca yanasti béyle.
Hani biitiin her seyini anlatabilecegin kafa dagitabilecek insanlar gibi.”’ (K-T7).

Uclincti alt tema “’ézel hissettirme’’ dir. Failler, ilk temasin saglanmasinmn ardindan
magdurlar ile iletisimi derinlestirmeyi hedeflerler. Burada magdura yoneltilen yogun
ilgi, 6vgu ve iltifat bununla birlikte vakit aywrma dikkat ¢ekmektedir. Magdurlarin
maruz kaldiklar1 yogun ilgi nedeni ile faillere hissettikleri duygusal bag ve giiven
artmaktadir. Failler acisindan bu durum bir avantajdir ¢iinkii magdur, failin isteklerini
sorgulamadan yerine getirmeye daha acik hale gelebilmektedir. Katilimcilar bu durumu

I8

su sekilde aciklamistir. Mesela konusmalarin iceriginde iltifat vardi. Hani
gormemesine ragmen hani.”’ (K-7). *° Genellikle giiven degil de béoyle iltifat ediyorlar.
Giizelsin, tatlisin sonra iste direkt agildilar zaten. Giiven kazanmaya ihtiya¢ duymadi.’’

(K-8).

Dordlncu alt tema Magdurun ihtiya¢larina odaklanma (psikolojik ihtiyaglar/zaaflar)
olarak ortaya ¢ikmistir. Istismar siirecinin en kritik asamasii giivenin kazanildig1 asama
olusturmaktadir. Ozellikle ergenlik déneminde ergenler ve ebeveynleri arasinda yogun
catigmalar goriiliir. Bu yogun catismalarin da etkisi ile ergenler ebeveynlerinin
sevgisinden sliphe edebilmektedirler. Yogun catismalarin ortasinda kendini yalniz,
sevgisiz ve degersiz hisseden bir ergen i¢in karsilagtigi yogun ilgi ilag gibi
gelebilmektedir. Bu baglamda failler 6nce ¢ocuk ve ergenlerin aile iligkileri ve sosyal
cevreleri ile olan iletisimleri hakkinda bilgi edindikten sonra yogun sevgi ve ilgi
gostererek magdurlarin duygularii etkileri altina alabilmektedir. Bunun yani sira failler
magdurlarin ihtiyaglarmi detayli sekilde incelerler. Magdurun ergenlik doneminin de
etkisiyle ortaya ¢ikan psikolojik ihtiyaglarmi magdurun giivenini kazanmak amaciyla
kullanirlar. Katilimcilar bu durumu su sekilde aciklamistir. “’Giivenimi kazanabilmek
icin kendini ¢ok iyimser tamitti. Bana iyi davrandi. Yaptig1 bir siirii kétiiliikler vardi
mesela sevgili oldugumuz zamanlarda bir siirii farkll kisiyle konusuyordu ama yalan
soyleyerek hepsinin iistiinii kapatti. Kendini iyimser tanitti derken diger insanlarin
davrandigr gibi kétii davranmadi bana iyi davrandi, vaktinin ¢ogunlugunu benimle
konusarak gegiriyordu. Bana vakit aywriyor saniyordum ben de. ’ (K-1).  Giindelik
hayatinda yaptigi seylerden bahsediyordu, ya da yani bir igerik génderip onunla ilgili
yorum yapryordu. Yani kendisinden bahsetmesi olabilir. Samimi konusmasi ve hani sey
hesaplarimin ne deniyordu hani bir takip¢i falan degil, hani takipg¢isinin olmasi hani

giindelik hayatta kullandigi bir hesaba benziyor olmast.”” (K-T).
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Istismar Siirecinin Ozellikleri iist temasmi olusturan dordincii tema ise cinsel temas
asamast’ dir. Faillerin sosyal medya araclarinda sohbet gruplari olusturduklari, bu
gruplara hem hedefe uygun hem de rastgele kisi secimi yoluyla kisileri ekledikleri ve
grup icerisinde cinsel igerikli fotograf talebinde bulunduklari zaman zaman ise offline
istismar stirecine hazirlik yaptiklar1 ve bu baglamda offline istismar siirecine yonelik
“uygun bir ortam’’ arayisinda olabildikleri goériilmiistiir. Katilimcilar bu durumu su
sekilde ifade etmektedir. “'Ben kendisini sevdigim i¢in istedigi seyleri yaptim. Hayir
diyemiyorum oyle bir hakkim olmasina ragmen insanlar kirilmasin diye bunu
yapamiyorum. Benden cinsel igerikli konusmalarda bulunmami ve fotograflar
gondermemi istemisti. Herhangi bir tehdit veya santaj yoktu ama zorlama vardi ve
zorladigr igcin bunlart kabul etmek zorunda kaldim.”’ (K-1). “'Sosyal medya
hesaplarimdan bu durumla ¢ok karsilastim. Mesela bu +18 olaylarinda falan mesela
bir gruplar aciliyor. Belki biliyorsunuz. Gruplara ¢ok aliniyorum ve orada boyle o kotii
seyler konusuluyor hem fotograf video atilryor. Cok yani alindim. 3-4 kere falan alindim
0 gruplara. Baska bir zaman da az takipgisi olan bir hesap ya istek atmisti. Ama
genelde yuksek takipgili hesaplar; fotograflarin yaymlandigi (cinsel icerikli) hesaplart
size atiyor. Mesela bir seferinde bir erkegin ozel bolgesini attigi fotografla da
karsilastim. Merak edip aciyoruz illaki. Béyle fotograflar da atildi.”” (K-5). “’Sahsen
ben Snap kullantyordum. Snapte serilesme var biliyorsunuzdur. Sahsen ben arkadasim
sanip birkag¢ kisinin istegini onayladim. Istegini onayladiktan sonra siireci istemsiz
olaylarla karsilastim. Ve bu olaylardan cidden ¢ok rahatsiz oldum.’’ (K-6). “’Fotograf
disinda hani burada olacak, var mi falan ya da hani ev bos? Ya da iste hani artik

kendi fantezilerinden bahsedenler oluyordu.’’ (K-7).

Istismar Siirecinin Ozellikleri (st temasmi olusturan besinci tema farkina varma’dir.
Farkina varma ana temasini olusturan alt temalar ise manipulasyon, tehdit/santaj, olayin
yayima korkusu ve utang/korku hissetme ‘dir. Istismar siireci sonrasinda failler bazen
aciga cikmamak icin bazen de istismar siirecini daha uzun siireler devam ettirebilme
amaciyla magdurlar iizerinde baski olusturmayi, tehdit/santaj uygulayabilmeyi tercih
edebilmektedirler. Bununla birlikte faillerin kullandig1 bir bagska yontem ise magdura
kendisinin de  istedigini, kendisinin de payr oldugunu diisiindiirerek
utancg/korku/huzurluk gibi bircok duyguyu yaratabilmektedirler. Katilimcilar bu durumu
su sekilde ifade etmistir. “’Yani bir fotograf veya baska sozler tarafindan tehdit
edilmem. Kendi fotograflarimi shop yaparak baska bir hale getirmek. (fotograflarin
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icerigi ile oynama) Mesela iste sensin diye bunu ailene gonderirim gibi tehditler aldim.
Iste beni bir hesabini elinden aliriz. Icerisindeki bilgileriyle birkac ipucu alip ailene
gondeririz dediler. Hesaplarim gitti ama ben bunlar: tehditlere inanmamistim ilk énce
ama ne olur ne olmaz gene de énemli olan seylerimi saklamigtim.’” (K-6). “’Hesabini
calarim, seni bulurum. Ailene ulaswr fotograflarimi gonderirim. Seni yolda c¢eviririm,

yok ig yerini bulurum gibisinden tehdit etmisti yani.’” (K-8).

Istismar Siirecinin Ozellikleri Ust temasmi1 olusturan son tema miidahale’dir. Miidahale
asamasinda magdurlarim maruz kaldiklar1 ¢evrimigi istismar siirecine engel olabilmek
amaciyla bagvurdugu davraniglar ele alinmaktadir. Katilimcilar bu durumu su sekilde
aciklamislardir. * Birka¢ bu sekilde igren¢ mesaj alinca sikildim ve kapattim. Bu
sekilde.” (K-2). “Yani a¢ik ac¢ik garip garip seyler gondermislerdi. Ve ben
hoslanmamistim  zaten. Direkt hemen c¢iktim’’ (K-3). “llerleyen zamanlarda

konusmadik. Kavga ettik. Sonra ben engelledim.’’ (K-4).

Magdurun Ozellikleri. Cevrimici istismar strecini etkileyen en énemli faktérlerden
birinin magdurun sahip oldugu o6zellikler oldugu bilinmektedir. Burada magduru
cevrimigi istismar siirecine tasiyan aile iliskileri, sosyal ¢evre ile iletisim, magdurun
diisiince stilleri ve istismar silirecinin ortaya ¢ikmasina yardimci olan faktorler ele
almmistir. Bu sayede istismarin gerceklesmesinde ve ortaya ¢ikmasinda rol oynayan
faktorler detayli bir sekilde degerlendirilebilmistir. Magdurun Ozelliklerine iliskin
oruntller stres veren yasam olaylarindan gecme, aile Iliskileri, Magdurun
inanglary/diisiinme bicimleri, Mevcut riskli davramislar, akran grubu etkisi, Sinmwrlar

koruyamama temalarmi olusturmustur.

Magdurun Ozellikleri iist temasm olusturan ilk tema stres veren yasam olaylarindan
gecme’ dir. Cocuklarm ilk okulu evleridir. Ik 6grenmelerini ebeveynlerinin birbirleri ile
olan iletisimleri ve ebeveynleri ile kendileri arasindaki iletisimler araciligi ile edinirler.
Ergenlik donemine gelindiginde bu iletisimlerin degistigi, doniistligli ve zaman zaman
catigmalarin yasandigi bir doniisiime ugrar. Bu doniisiim ise beraberinde stresi ve
kaygiyr getirir. Bununla birlikte 6grencilerin belirli egitim donemlerinde onlar1
bekleyen sinav siirecleri olmaktadir. Siav siireci igerisinde de Ogrencilerin en yogun
hissettikleri duygular arasinda kaygi, endise ve stres bulunmaktadir. Yukarida
bahsedilen stres verici yasam olaylar1 karsisinda Ogrencilerde riskli davraniglara

yonelme egiliminin arttig1 gdzlenebilmektedir. Bunlardan biri olan sosyal medyanin
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asir1 kullanimi sonucunda ise 6grencilerin ¢evrimigi istismara maruz kalmasi kaginilmaz
olabilmektedir. Katilimcilar bu durumu su sekilde agiklamislardir. “’Kisaca bahsetmek
gerekirse ailemle ¢ok fazla sorun yasiyordum ve sinav stresim ¢ok fazlaydi. *’ (K-1).
“Ben mesela ortaokulda ¢ok bilgisayar oyunu oynardim. Cok stresli oldugumda

bilgisayara yonelirdim.’” (K-4).

Magdurun Ozellikleri iist temasmin olusturdugu ikinci tema ise aile iliskileri’ dir.
Ozellikle ergenlik doéneminde ebeveynler ile yasanan catismalarin artmasi ile
yasadiklar1 stresi azaltabilmek i¢in ergenler farkli ¢6zliim yollar1 arayabilirler. Tam bu
noktada sosyal medya araciligi ile tanistiklar1 kisilerin gosterdikleri anlayish tavir
ergenlerin dikkatini ¢ekebilmektedir. Katilimcilar bu durumu su sekilde agiklamiglardir.
“Ailemden goremedigim sevgiyi o gosterdi bana ve giivenimi kazandi. *’ (K-1).
“Babam pek umursamazdi beni, kardeslerimi de. Sadece en kiiciik kardesimle ilgiliydi,
kardesim de ona diiskiindii zaten. Geri kalanmimiz pek umurunda degildi. Yeni ailesiyle

ve ¢ocuklariyla hep gezer eglenirdi ama.’’ (K-2).

Magdurun  Ozellikleri st temasmm olusturdugu iiglincii tema ise magdurun
inanclari/diisiimme  stilleri “dir. Istismar siirecinin ortaya c¢ikisinda etkili olan
faktorlerden biri magdurun inanglary/diisiinme stilleridir. Ozellikle ergenlik déneminde
“beni kimse sevmez’’, “’beni kimse begenmez’’, ’giizel/cekici degilim’’ gibi
diistincelerin ve istismar sonrasinda ebeveynlerinden destek goremeyecegine inanan
magdurlarin “’bana inanmazlar’’, ‘’kesin beni suglayacaklar’’, “’sevdigim kisileri bir
daha goremeyebilirim’’, “’aileme zarar gelebilir’’ gibi diisiincelerinin istismar siirecinde
etkili oldugu goriilmiistiir. Katilimcilar bu durumu sekilde agiklamislardir. “’Bu durumu
ilk basta kimseyle paylasmak istemedim. Ama saklasaydim daha farkli seyler gelecekti
basima. Ornegin yengem herkese anlatmaya devam edecekti, ben disari
ctkamayacaktim. Buradaki kuzenlerime gidemeyebilirdim ayrica. Hatta kendime zarar
bile verebilirdim.”” (K-1). “’Aslinda anneme falan séylemedim bunu. Biraz ¢ekindim

acgtkgast.”’ (K-3). “’Babamin once bana inanmamasindan sonra da katil olmasindan

korktum agtk¢asi.”” (K-4).

Magdurun Ozellikleri {ist temasmin olusturdugu dordiincii tema ise mevcut riskli
davramiglar *dir. Bu mevcut riskli davraniglardan bazilari; kendine zarar verme, okul
terki, teknolojinin asir1 kullanimi olarak siralanabilir. Katilimcilar ile yapilan goriismede
katilimcilarin  gesitli bahaneler ile okul devamsizligi yaptiklar, olumsuz hava

kosullarinda fail ile iletisimi slirdirmeye calistiklar1 goriilmistiir. Katilimeilar bu
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durumu su sekilde aciklamistir. “’Gegen sene karnim agriyor, basim agriyor diyerek
derslerden c¢ikiyordum. Ailemin bazen haberi olmuyordu. Bazen de haberleri oldugu
icin ve eve ge¢ kalmamak zorunda oldugum icin otobiisii bilerek kagirip eve geg
gidiyordum onunla konugsabilmek i¢in. Havada yagmur yagarken bile saatlerce parkta
vagmur altinda telefonda konustugumuzu biliyorum. Aksam saatlerinde markete
gidecegim diye evden c¢iktigimi da hatirliyorum. O da aym seyleri yapiyor
saniyordum.’’ (K-1).

Magdurun Ozellikleri iist temasinin olusturdugu besinci tema ise akran grubu etkisi’dir.
Ergenlerin bircok konuda arkadas cevrelerinden etkilendigi bilinen bir gergektir.
Calismada da katilimcilarin hem maruz kaldiklar1 istismar yasantisna yonelik
farkindalik kazanmalarinda hem de paylasmalarinda arkadas gruplarinin etkili oldugu
goriilmiistiir. Arkadaslarinin erkek/kiz arkadaslarinin olmasi da magdurlar1 bu davranig
noktasinda cesaretlendirebilmektedir. Katilimecilar bu durumu su sekilde agiklamistir.
“Ya yakin arkadasimla sadece konustum. Hani dalga konusu oluyordu bazen sohbetler
arasinda. Onun disinda hani birazcik rahatsiz edici hissediyordum hani. Garip bir his
bilmiyorum ne denir?”’ (K-7). *° Arkadas ¢evremde hepsinde oldugu icin (Gevrimigi
flort) bu durum ya birbirimize anlatiyoruz oyle bir sey oldu diye. Ciinkii benim
cevremde o kadar coktur ki yani herkes diye biliyorum ben. Oyle oldu. Baska bir
biiyiigiimle falan bu seyi paylasmadim.’’ (K-5).

Magdurun Ozellikleri iist temasinin olusturdugu son tema ise Sumrlar: koruyamama
olarak ortaya ¢ikmaktadir. Katilimcilar ile yapilan goriismede failler ile kurduklar:
iletisimde yasantilaria dair 6zel bilgi paylasiminda bulunduklari, hayir diyemedikleri
ve sinirlarimi koruyamadiklart goriilmistiir. Katilimcilar bu durumu su sekilde
aciklamistir. “’Hayir diyemiyorum oyle bir hakkim olmasina ragmen insanlar kirtlmasin
diye bunu yapamiyorum.’’ (K-1). ©° Hayatimizdan ve yaptiklarimizdan konusuyorduk.
Bir igerik yollardr bunun hakkinda da yorum yapardik. Gonderilen mesajlara (cinsel
icerikli icerikler) baktigim icin utandim ve pisman oldum. Ik basta da cevap
vermemeliydim. Verdigim i¢in de pisman oldum.’’ (K-7). “Ya ben utandim resmen.
Boyle seyler (cinsel igerikli konusmalar) komikmis gibi gelirdi bana. Merak ettim,
baktim. Bir kiz olarak ben utandim.’’ (K-5). “Etrafimizdaki insanlar diizgiin secerek
diizgiin arkadaslhik yapmamiz gerekiyor bence. Arkadaslara simirlar koymaniz

gerekiyor.”” (K-6).
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Korunma Yontemleri. Sosyal medya ve teknoloji kullanimi ¢ocuk ve ergenlerin
yasamini derdinden etkilemektedir. Sayisiz yararmin yani sira beraberinde bir¢ok zarari
da tagimaktadir. Korunma yontemleri iist temasi, sosyal medya ve teknoloji
kullaniminin zararlarindan 6zellikle ¢evrimigi istismara karsi alinabilecek Onlemleri
ifade etmektedir. Korunma yontemlerine iliskin oriintiiler teknolojik sinirlama, ebeveyn
destegi, farkindalik diizeyinin arttirilmasi, Qiivenli davramg gelistirme temalarini

olusturmustur.

Korunma Yontemleri {ist temasmin olusturdugu ilk tema teknolojik sinirlama’dir. Sosyal
medyanm barindirdig: riskler i¢in sosyal medya platformlarmimn gizlilik ve giivenlik
ayarlarinin diizenlenmesi katilimeilarin gordiigii etkili yollardan biri olarak karsimiza
cikmaktadir. Burada ozellikle yas sinirlamasi, zararli igerige sahip sitelere erisimin
platformlar tarafindan engellenmesi ve ayni kisiye ait farkli hesap olusumlarinin tespit
edilip engellenmesi katilimcilar tarafindan vurgulanmistir. Katilimeilar bu durumu su
sekilde agiklamistir. “'Sosyal medyaya karsi bir onlem alinmasi gerekiyorsa belirli bir
vasim altinda olan kisilere hesap ag¢ma izni verilmemesi gerekiyor’’ (K-1). “'Nasil
saglanir? Yani iste o sitelere veya o hesaplara bence bir dur denmeli. Hani onlar bir
kapatilmalr falan. Yani direkt yok olunmali bence. Aslinda su an sosyal medyanin
olmasinin bile bizim igin bence biiyiik bir sorun.’’ (K-3). “’Yani séyle nasil diyeyim
hesap mesela sosyal medya 18 yasindan kiiciikler ashinda kullanmamali. Ki ben de
dahil. CUnkl kiiciik yastakiler boyle seylere kanwyor. Zaten biiyiikler bunlart bildigi icin
Cok da sorun etmedikleri icin islerine geliyor. Mesela TikTok a¢iminda TikTok'a giris
yaparken 18 yasindan kiigtik zaten hesap agilmiyor. Ama bazi ¢ocuklar yani iste bazilar
yagsini biiyiiterek agryor. Ben de oyle yapmistim. Instagram'da bunu yapmalilar. Aslinda
Instagram TikTok'tan daha tehlikeli.”’ (K-5). ** Yani engelledigim zaman bana baska
bir hesaptan ulasamamasi lazim. Instagram direkt anlamast lazim yani.”’ (K-8). ©
Sosyal medya kullanmayarak. Ciinkii bu hayatimizin her yerinde karsimiza ¢ikacak yani
boyle insanlar maalesef ki var. Bizim elimizde olmadigi olmayan bir sekilde varlar ve
biz bunlart yok edemiyoruz. Bu yiizden hani dedigim gibi bazen hi¢ beklemedigimiz
insanlardan bile bu sekilde rahatsiz edici seyler yasayabiliyoruz. Bu durum agisindan

yalnizca sosyal medya kullanmayarak kendimizi koruyabiliriz agik¢asi bence.”’ (K-2).

Korunma YoOntemleri iist temasinin olusturdugu ikinci tema ebeveyn destegi 'dir. Cocuk
ve ergenler her ne kadar sinirlardan ve sinirlamalardan hoslanmiyor gibi goriinseler de

aslinda smirlarin varligna ihtiya¢ duyabilmekte ve ebeveynlerin koydugu saglikli kural
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ve sinirlart koruyucu olarak gorebilmektedirler. Bunun yani sira ebeveyn-gocuk
iligkilerinin gelistirilmesine, ebeveynin kosulsuz sevgi ve desteginin hissedilmesine,
saglikli ebeveyn dinamiklerine ihtiya¢ duyuldugu gorilmektedir. Katilimcilar bu
durumu su sekilde agiklamistir. *” Babamla aramiz iyi olsaydi keske. O zaman kimsenin
sevgisine ihtiya¢ duymazdim’’ (K-7). “’Babalara, odzellikle kizlarimi ¢ok sevmelerini
onerirdim.  Ciinkii  kizlar ~ babalarindan  gérmedikleri  sevgiyi  baskasinda

arayabiliyorlar.”’(K-1). “’Babam beni takdir etsin isterdim.’’ (K-2).

Korunma Yontemleri st temasinin olusturdugu tgilincii tema farkindalik dizeyinin
arttirilmasi ‘dir. Bilingli teknoloji kullanimi, sosyal medya kullanimin yararh ve zararl
yanlari, sanal tehlikeler, ¢evrimici istismar ve korunma yollar1 hakkinda bilgilendirici
calismalarin arttirilmast  katilimcilar tarafindan bir korunma yontemi olarak
degerlendirilmistir. Katilimcilar bu durumu su sekilde aciklamistir. “’Aslinda su an
sosyal medyanin olmasi bile bizim i¢in bence biiyiik bir sorun. Ama iste hayatimiz
gelisti. Sosyal medya var. Hani yapacak bir sey yok. Onu daha diizgiin kullanmak igin
egitim falan da verilmeli bence.’’ (K-3). “Cocugun bu olaylari anlamasi hani

anlatilmasi olabilir. Hani bu kisilere bilgi verilmesi.” ' (K-T7).

Korunma Yontemleri iist temasmin olusturdugu son tema guvenli davranis gelistirme
‘dir. Yurutulen gorismelerde 6grencilerin kendi yapabilecekleri davraniglar tizerinde de
durduklar1 ve sorumluluk almak istedikleri goriilmiistiir. Bu baglamda bu tema
icerisinde katilimcilar kendi alabilecekleri 6nlemlerden bahsetmislerdir. Bunun yani sira
giivenli davranig gelistirme ile ilgili destegin de c¢ocuk ve ergenlere saglanmasi
vurgulanmustir. Katilimcilar bu durumu su sekilde aciklamistir. ©* Benim yaptigim gibi
yabanci biri yazdiginda engelleyebilir. Kendinden biiyiik insanlarla konusmayabilir.
Sadece takipgilerden takip istegi alma segenegi var bunu aktiflestirebilir. Oyun
lizerinden tamisiliyorsa giivenmemesi veya c¢abuk giivenmemesi hatta belki hi¢
tanismamast daha iyi olabilir.”’ (K-1). “’Ya ben olsam, ya ben zaten énlemimi altyorum.
Mesela benim Instagram'da tanidigim insanlar var. Benim Instagram hesabim ¢ok ya
rastgele biri benim takip etmedigim biri gelip de bana istek atamiyor. Ya da bana
yazamiyor mesela. Bana yazmasi i¢in beni takip etmesi gerekiyor. Hesabimda Ug
asamali kimlik dogrulama var. Ayriyeten Kullaninca bir yarari yok ama kullanmayinca

yarari ¢ok fazla.”’ (K-4).

6.TARTISMA
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Aragtirmanin sonucunda istismar siirecinin 6zellikleri, magdurun 6zellikleri ve korunma
yontemleri olmak (izere (¢ iist tema olusturulmustur. Istismar siirecinin dzellikleri Ust
temasimin temalarin1 kesif ve se¢im asamasi, ilk temas asamasi, giiven kazanma/derin
iliski kurma agamasi, cinsel temas asamasi, farkina varma ve miidahale olusturmaktadir.
Magdurun Ozellikleri iist temasinin temalarmi Stres veren yasam olaylarindan gegme,
aile iliskileri, magdurun inanglari/diisiinme bigimleri, mevcut riskli davraniglar, akran
etkisi ve sinirlart koruyamama olusturmaktadir. Korunma ydntemleri iist temasinin
temalarmi teknolojik sinirlama, ebeveyn denetimi, farkindalik diizeyinin arttirilmasi ve

giivenli davranig gelistirme olusturmaktadir.

Online grooming’e maruz kalmis g¢ocuklarin/ergenlerin faillere inanma nedenleri,
faillerin iletisime gegis sekillerinin tartisildigi bu ¢alismanin ve bu baglamda yapilan
goriismelerin analizinin sonucunda magdurun istismar siirecine adim adim tasinmasinda
ozellikle istismar surecinin 6zelliklerinin etkili oldugu goriilmiistiir. Istismar siirecinin
ozellikleri {ist temas: incelenirken yeni bir model ortaya ¢ikmistir. Literatiir
incelendiginde online grooming siirecini inceleyen farkli modeller oldugu gorilmistiir.
Yeni modelin ilk basamagini kesif ve se¢im asamasi olusturmaktadir. Kesif ve secim
asamas1 failin, cocuk ve ergenlerin siklikla vakit gecirdigi sosyal medya platformlar1 ve
oyun sitelerinde zaman gegirerek amacmma en uygun kurbani belirlemeye calistigi
asamay1 ifade etmektedir. Bir ¢calismada ergenlerin maruz kaldig1 grooming vakalarinda
Ozellikle ¢evrimi¢i oyun programlarmin 6n plana ¢iktig1 tespit edilmistir (Santiago,
2021). Fail bu asamada en uygun hedefi ararken ayni zamanda hedefi kendisine
cekmeyi de ister. Bu amagla faillerin ilgi ¢ekici profiller olusturdugu ve Ozellikle
cinsiyet, yas gibi demografik 6zelliklerinde yaniltmaya gittigi gézlenebilir. Bu asamada
fail cogunlukla aktif rolden ziyade pasif bir gdzlemci konumunda oldugu sdylenebilir.
Gorlismelerin analizi sonucunda elde edilen bulgularda da katilimcilar faillerin
kendilerine “’oyun siteleri, ilgi ¢eken karakter yaratma, Instagram Oneriler’” gibi
kanallar aracilifiyla ulasmis olabileceklerini ve iletisim kurmadan 6nce ‘’kendilerine
istediklerini veren kisileri’” bulmaya calistiklarin1 ifade etmistir. Literatirde online
grooming siireci inceleyen modeller incelendiginde modellerin ¢ogunlukla failin
magdur ile iletisime gegtigi asamadan itibaren ele aldig1 oncesindeki gozlem ve kesif
sirecine yeterli diizeyde yer verilmedigi goriilmiistir (Charmody ve Grant, 2017,
Lorenzo, 2016; Mitchell vd., 2007; O’Connell, 2001; Pranoto ve Gunowan, 2015;
Welner, 2010; Welner ve Lanning, 2010).
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Ikinci asamada failin yeterli kesif ve gdzlem sonucunda amacma uygun kurbani
buldugu ve iletisime gectigi gozlenmektedir. Bu asama, ilk temas asamasi olarak
tanimlanmustir. Ik temas asamasi temasinda yer alan yalan bilgi paylasimi ve giiven
kazanma yoOntemleri alt temalarmma yonelik alan yazinda destekleyici c¢alismalar
bulunmaktadir. Literatiirde yapilan ¢alismalarda grooming siirecinin en kritik
asamasinin failin magdurla iletisimini derinlestirdigi, aile ve sosyal yasantis1 hakkinda
bilgi toplamaya bagladigi, hobilerini 6grenmeye odaklandigi, asama oldugunu ifade
etmektedir (Berson, 2001; Brown, 2001; O’Connell, 2001). Bu ashinda failin magdurla
giiven iliskisi kurmaya calistiginin gostergesidir. Bu asamaya yalan bilgi de eslik eder.
American Assosication of University Woman (AAUW) ‘nin ¢alismasinda (1999) ¢ocuk
ve genclerin sanal iletisim kurduklari kisilerin yasli veya gen¢ olup olmadiklarini
umursamadiklar1 genellikle bunu bir numara olarak gordiikleri belirtilmistir. Aym
zamanda gengler gercek diinyadan daha yasli, daha popiiler, daha akilli, daha sert
ve/veya daha deneyimli olduklarini iddia ederek bir tiir oyun olarak algilamaktadirlar.
Arastirmada grooming siirecinde ’kizlar erkekler gibi erkekler de kizlar gibi
davranabilir’® ifadesi yer almaktadir (Berson, 2001). Istismarcinin o6zellikleri iist
temasinin igerisinde yer alan devamli iletisim ve arkadas olma g¢abasi alt temalarinin,
failin magdur ile temasinin ilk asamalarinda siklikla yararlandiklar1 bilinmektedir.
Berson (2001) tarafindan sunulan bir vakada 8.smif 6grencisi bir ergen sosyal medyada
tanistig1 bir yabanci ile siirekli mesajlasmaya baslamistir. Bu iletisim esnasinda failin
gercek yasini gizledigi, sahte pasaport olusturdugu ve c¢ocugu Yunanistan’a
kacirabilmek amaciyla ABD’deki ¢ocuk ticaretgileri ile is birligi yaptig1 tespit
edilmistir. Baska bir ¢alismada failler kiz ¢ocuklarma erkek cocuklarindan daha fazla
olarak nasil goriindiiklerini (sa¢, yiiz yapisi, viicut yapist vb.) sorma egilimindeyken
erkek cocuklarma ise 6zel bolgelerini tanimlamasmi isteme egilimlerinin daha fazla
oldugu belirtilmistir (van ve Lamb, 2016). Darkness to Light projesi kapsaminda
olusturulan modelde faillerin yaptiklar1 gézlem sonucunda 6zellikle duygusal olarak
izole olmus, ihmal edilen veya kaotik bir arkadas veya sosyal c¢evreye sahip olan
cocuklara yoneldikleri ifade edilmistir (Darkness to Light, 2016). Bir diger ¢alismada
ise faillerin cinsel davranislar sergileme egilimleri yiiksek ve hem iliski kurma ihtiyaci
olan hem de risk almaktan ¢ekinmeyen cocuklara yoneldikleri ifade edilmistir (Ozcalik
ve Atakoglu, 2021). ilk temas asamasinda faillerin, ¢ocuklar ile tanisma ve iletisim
kurma ¢abalar1 gozlenmektedir. Bu asamada failler, siiphe uyandirmamak i¢in cinsiyet

ve yaglarin1 farkli gosterebilmektedir. Literatlirde yer alan modellerde bu asamanin;
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selamlama hareketleri, erisim ve arkadashik kurma asamasi seklinde farkli
isimlendirmelere sahip oldugu gorilmiistir. Modellerde yer alan basamaklar
incelendiginde fail-kurban arasinda heniiz kurulmayan giiven iliskisine odaklanildig1
gorilmiistiir. Bu baglamda faillerin, giiven bagi olusturabilme amaciyla ortak ilgi
alanlar1 olusturmaya gayret ettigi, arkadagsca ve sicakkanli bir yaklasim sergiledigi,
kurban1 arkadas olma yanilgisi ile manipiile ettigi gdzlenmistir. Ayn1 zamanda faillerin
heniiz giiven bag1 olusmamasi nedeni ile kurbana, aile ve sosyal yasantisina yonelik
sorular yoneltmedigi de ifade edilmektedir (Lorenzo, 2016; Mitchell vd., 2007;
O’Connell, 2001). Yiriitilen ¢alismanin sonucunda elde edilen bulgularda da
katilimcilar faillerin kendilerine arkadas olma istemi ile yaklastiklarmi ve dostane

iligkiler kurma cabasi i¢inde olduklarini ifade etmistir.

Modelde yer alan iigiincii asama Giiven kazanma/derin iligki kurma asamasi olarak
tanimlanmistir. Giiven kazanma/derin iliski kurma asamasi grooming siirecinde en
kritik asama olarak bilinmektedir (O’Connell, 2001). Bu asamada faillerin magdurlara
yogun ilgi gosterdigi, iltifat ve Ovgiilerde bulundugu, magdurun zaaflarmna ve
hassasiyetlerine odaklandiklari, kurbanin ailevi yasantisi ve sosyal c¢evresi hakkinda
daha derin bilgiler edinmeye c¢alisarak ortak yasanti olusturmaya calistiklart veya
magdurun zaafiyetlerine odaklandiklari, iletisimi slirdiirmeye gayret ettikleri ve bu
sayede magdurun giivenini kazanmaya calistiklar1 gézlenir. EK olarak failler giiven
kazanabilmek i¢in kendisine ait oldugunu sdyledigi fotograflar1 gonderebilmekte ve
Ozel yasantilar1 hakkinda once kendisi bilgi verebilmektedir. Bu asamada, ilerleyen
zamanlarda kurbanin gésterecegi olas1 bir direncin 6niine gegebilmek i¢in cinsel igerikli
sorulara ve iltifatlara yer verilebilmektedir. Pranoto ve digerlerinin (2015) yiiriittiigi bir
calismada c¢evrimi¢i istismar olgularmda goézlemlenen iletisim asamalarinin
smiflandirilabilmesi i¢in bir model gelistirmistir. Bu modelde Tanimlayict 1 ve
Tanimlayici 2 olarak betimlenen asamalarda magdurun giivenini kazanmak igin faillerin
iltifat etme, Ovglilerden yararlanma, hobilerden ve 1ilgi alanlarindan bahsetme
stratejilerinden yaralandig1 belirtilmistir. Bazen de failler kendilerini benzer seylerden
hoslaniyor gibi gostererek ve destekleyici, arkadas canlist ve nazik bir tavir
takinabilmekte, onlara hediyeler sunabilmekte veyahut iltifatlarda bulunarak ¢ocukla bir
dostluk kurmaya c¢alisabilmektedir (Aitken vd., 2018). Faillerin ¢ocuklara yaklagim
bicimine yonelik vyiirlitiilen baska bir arastirmada faillerin ilk iletisime gegme

asamasinda hediye, 6vgi, iltifat gibi cinsel icerik tasimayan stratejiler kullandiklar1 ve
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ilerleyen zamanlarda istismar siirecini gergeklestirdikleri tespit edilmistir (Fagan ve
Tyler, 2005). Failler bu asamada “begenme’’ ilkesine gore davraniglarda
bulunmaktadir. Yani, kurbanini o6zellikle sozlii iletisim araciligi ile cezbetme ve
magdurda etkilenme hissi yaratarak duygusal bir bag olusturmayi hedeflemektedir
(Phillips vd., 2006). Cevrimigi istismar siirecinin agamalarina yonelik birden fazla
model olmasina ragmen O’Connell’in 4 agamali modelinin genel kabul gérdiigii, sohbet
odalarinda gerceklesen konusmalarda bu modelingiiven saglama asamasinda hobi ve
ilgi alanlar1 hakkinda sohbetlerden yararlanildigi, iltifatlara siklikla yer verildigi ve
failin duygular1 hakkinda konusmalara yer verdigi belirlenmistir (Borj ve Bours, 2023).
Chant ve Grant (2017) yiriittiikleri analiz ¢aligmasmin sonucunda faillerin 6zellikle
“yagmact ve manipiilatif’’ tavirlara sahip olduklar1 ayn1 zamanda magdura sevgi ve
sefkat vadettikleri tespit edilmistir. Ek olarak uyum kurma ve yakin arkadas yanilsamasi
hareketlerinin en sik rastlanan hareketler oldugu tespit edilmistir (Chiang ve Grant,
2017). “En yakm arkadas’® yanilsamasi olusturmaya calisirken ergenlerin ilgisini
cekebilecek sahte profiller olusturabilir, benzer ilgi alanlarina sahipmis gibi bir izlenim
verebilmektedir. Bunlarin yani sira failler, ihtiyaglarina gore sekillendirebildigi dinamik
bir kimlik de olusturabilmektedir (Can, 2022). Elde edilen bulgularda da katilimcilarin
faillerin kendilerine dostane bir tavirla yaklastiklarini, 6zel yasantilarina, sosyal
yasantilarma ve aile iliskilerine dair paylasimda bulunduklarim1 bu sayede gilivenlerini
kazandiklarim1 ifade ettikleri goriilmistiir. Giiven kazanmak igin yeterli slreyi
gecirdigine inanan failler bir sonraki asamada cinsel igerikli fotograf/konusma talebinde
bulunarak asil hedefine yonelik adim atmaktadirlar. Literatiirde yer alan modellerde de
bu basamak ¢evrimigi istismar siirecinin baslangici kabul edilmektedir (Charmody ve
Grant, 2017; O’Connell, 2001; Pranoto ve Gunawan, 2015).

Doérdiincii asamaya gelindiginde faillerin cinsel igerikli igeriklere konusmalarinda yer
verdigi, cinsel igerikli fotograf/konusma talebinde bulundugu veya cinsel icerikli
fotograf’/lkonusma gonderimine basvurdugu goriilmektedir. Bu asama, cinsel temas
asamasi olarak adlandirilmistir. Literatiirde yer alan modeller de bu asamaya yer
vermektedir (Charmody ve Grant, 2017; Lorenzo, 2016; Mitchell, vd., 2007; O’Connell,
2001; Pranoto ve Gunowan, 2015; Welner, 2010; Welner ve Lanning, 2010). Nitekim
Charmody ve Grant ‘in (2017) One siirdiigii model bu asamay1 detaylandirarak ele
almistir. Bu modele gore cinsel temas asamasi; cinsel igcerigin tanitilmasi, aninda cinsel

doyum, cinsel tatmini strdirme ve iletisimi planlama ve diizenleme olarak ayrilmistir.
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Bu modelin son asamasina gore grooming siireci fiziksel temas ile sona ermektedir.
Literatiirde yer alan modellerden farkli olarak bu asamada faillerin yalnizca cinsel
icerikli paylasimda bulunmadigitalep etmedigi aynt zamanda sosyal medya
platformlarinda sohbet gruplar1 olusturarak fantezilerini paylastigi ve istismari
cevrimdist alana da tasimaya ¢alistigi gdzlenmistir. Grooming siirecinde cinsel temas
basamagina yonelik yiiriitillen aragtirmalar bu basamag: destekler niteliktedir. Klinik
bir arastirmada bir sosyal paylasim sitesinde cinsel igerikli materyallere yer verilmesi
dikkat ¢ekici bulunmustur (Briggs vd., 2011). Birlesik Devletlerde yapilan ankette
diizenli olarak internet ve sosyal medyay1 kullandigini bildiren g¢ocuklarin %19’u
cevrimigiyken yil igerisinde en az bir kez cinsel icerikli mesajlara maruz kaldiklarmi
ifade etmislerdir (Finkelhor vd., 2001). Ispanya’da yiiritilen bir calismada 6grencilerin
%32'sinin, istemedikleri halde internette kendileriyle seks hakkinda konusan birilerine
denk geldiklerini belirtmistir (SAFT 2003). 2006 yilinda yapilan bir arastirmada ise bir
12 ila 16 yaslar1 arasindaki ¢ocuklarin kendilerine e-posta yolu ile gelen bir ankete yanit
vererek cinsel igerikli iletisimlere maruz kaldiklar1 bildirilmistir (Mediera’det 2006).
Isve¢ Ulusal Su¢ Onleme Konseyi tarafindan 2005 yilinda 15 yasmdaki c¢ocuklarla
temsili bir okul anketi yapilmistir. Bu anketin sonuglarina gore genglerin %30'undan
fazlasinin ilk giinden itibaren 1 yi1l boyunca bir tiir cinsel temasa maruz kaldiklarmi
bildirmislerdir (Bra 2007a, 2007b). 1,588 gencin katildig1 bir arastirmada da genclerin
%351 internet ortaminda taciz edildigi veya istenmeyen cinsel igerikle karsilagtigini
ifade etmistir (Choo, 2009). Berson (2000) yiiriittiigii arastirmanin sonuglarina gore
ergenlerin vakitlerinin ¢ogunu sanal ortamda ve sohbet odalarinda gecirdiklerini bu
kanallarda cinsel igerikli bircok mesaj, fotograf ve yorum dahil igeriklere maruz kaldigi
tespit edilmistir. Calvetea ve digerlerinin (2021) vyiiriittiigi calismada 10-17 yas
araliginda bulunan genglerin %9’unun (Calvetea vd., 2021) Ispanya’da yapilan
aragtirma ise 12-15 yas araligindaki genglerin %12’sinin internet ortamlarinda
yetigkinler tarafindan cinsel igerikli mesajlar aldiklarin1 gostermistir (de Santisteban &
Gamez-Guadix, 2017, 2018). Bir baska calisma ise Associated Press-NORC Halkla
Iliskiler Arastrma Merkezi’ne aittir. Bu calismadan elde edilen verilere gore,
katilimcilarin neredeyse yarisi ¢evrimici istismara ugradigini, ifade etmistir. (Tompson,
vd., 2013). Amerika Birlesik Devletleri’'nde yuritilen bir ¢alismanin sonuglar1 10 ila 17
yaslar1 arasindaki her {i¢ ¢ocuk ve ergenden en az birinin ¢evrimi¢i cinsel materyale
maruz kaldigmi ve yedi ¢ocuk ve ergenden en az birinin gevrimici cinsel istekler

aldigin1 ortaya ¢ikartmistir (Wolak vd., 2006). Birlesik Krallik'ta da ¢evrimigi cinsel
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taciz/istismar yayginligi hakkinda yeterli arastirmaya ulasilamamasina ragmen (Whittle
ve digerleri, 2013), Birlesik Krallik'ta bulunan bir yardim kurulusu olan Childline,
ankete katilan ¢ocuk ve ergenlerin yaklasik %60'mdan cinsel bir fotograf veya video
istendigini tespit etmistir (Foundation, 2013). Bir sohbet odasinda gerc¢eklesen
sohbetlerin icerigi analiz edildiginde faillerin istismar1 yliz yiize veya c¢evrimi¢i olarak
gerceklestirme motivasyonuna bagli olarak magdurlardan taleplerinin degisiklik
gosterdigi belirtilmistir. Diger bir ifade ile yiiz ylize istismar motivasyonu yiiksek olan
failler magdurlarimin fantezilerini 6grenme egilimine sahip olurken, ¢evrimici istismar
motivasyonuna sahip faillerin magdurlardan cinsel igerikli konugma/fotograf génderimi
taleplerinin daha fazla oldugu tespit edilmistir (Borj ve Bours, 2023). Briggs ve
digerlerinin (2011) yirittigi Klinik arastirmada cinsel istismar goriintiilerini degis
tokus etmek i¢in gruplar olusturuldugu ve bu gruplara katilan faillerin de ¢evrimici
istismarda bulunmaya yonelik tavsiyelerde bulunmak igin ¢evrimici olarak bir araya
geldikleri tespit edilmistir. Aitken (2017) ve digerlerinin ¢evrimigi istismar slrecinin
asamalarin1 belirlemeye yonelik yaptiklari ¢alismanin sonucunda ‘’cinsel icerik’’ ve
“’cinsel amaglar ile bulusma ayarlamak’’ temalar1 yer almaktadir. Arastirmacilar cinsel
icerik temasinda faillerin cinsel icerikli sz, eylem ve sorulara yer verdiklerini
bildirmistir. Burada genellikle magdur, konusmanin magdur i¢in zevkli olacagi,
magdurun cinsel konularda egitilecegi algisi olusturulur ve magdurun kontroliinde
oldugu vurgulanarak tesvik edilmektedir (Aitken vd., 2017). Son olarak Ressett
(2021)’in Ispanyol ergenler ile yaptig1 calismanin sonuglarma yer verilmistir. Bu
arastirma sonuclarina gore ergenlerin yaklasik %17 sinin cinsel ig¢erikli konusma talebi

aldig1 ve cinsel igerikli konusmalarda bulundugu tespit edilmistir.

Cinsel temas asamas1 gerceklestikten sonra failler siireci devam ettirebilmek adina bazi
stratejilere bagvurmaktadirlar. Bu stratejiler arasinda suglu hissettirme, sorumluluk
yikleme ve tehdit/santaj uygulama bulunmaktadir. Bu asama Farkina varma olarak
adlandirilmistir. Burada faillerin asil amact magdurda sugluluk ve korku gibi duygular
yaratarak silirecin agiga ¢ikmasini engellemek ve cinsel tatmini siirdiirmektir.
Literatiirde yer alan modeller incelendiginde farkina varma asamasmda magdurlarin
genellikle tehdit/santaj sonrasinda istismar siirecinin farkina vardiklarini ifade
etmektedir (Charmody ve Grant, 2017; Lorenzo, 2016; Mitchell vd., 2007; O’Connell,
2001; Pranoto ve Gunowan, 2015; Welner, 2010; Welner ve Lanning, 2010).

Literatirde tehdit/santaj’a maruz kalma ile ilgili farkli c¢aligmalara rastlanmistir.
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Katilimcilarin ¢ogu istismar siireci sonrasinda bir tehdit/santaj’a maruz kalmadiklarini
ifade ederken, tehdit ve santaja maruz kaldigini ifade eden katilimeilarin 6zellikle aile
ve yakin c¢evresi ile paylasim, yolunu kesme ve fotograflarin/mesajlarin ifsa edilmesi ile
tehdit edildikleri bulgusu elde edilmistir. Cikman ve arkadaslarmnin yiirittiikleri
calismada yer alan vaka olgusunda failin magdurlar1 olarak “’goriismelerimizi
ailelerinize bahsederim’’ ifade edilmistir. Caligkan (2019) yaptig1 ¢alismada istismar
sonrasinda magdurlarin maruz kaldig1 baski, tehdit ve santaja yonelik 3 wvaka
sunumunda bulunmustur. Buna gore faillerin elde ettikleri uygunsuz igerikleri ailelerine
gondermekle tehdit ederek c¢ocuklara karsi santaj uygulandigi tespit edilmistir.
(Caligkan, 2019). Nitekim bu ¢alisma sonucunda magdurun farkindalik diizeyi, akran
etkisi, ebeveynlerin bilgi sahibi olmasi, bilgilendirici ¢alismalara yer verilmesi gibi bazi
faktorlerin etkisi ile tehdit/santaj Oncesinde de grooming davramiginin farkina

varabildikleri goriilmiistiir.

Modelin son asamasini, magdurun farkina vardiktan sonra fail ile iletisimine son
vermek icin bagvurdugu yontemleri igeren miidahale asamasi olusturmaktadir. Bu
asamaya gelindiginde magdur ya siirecin farkma varmistir ya da siire¢ bir aile tiyesi
tarafindan G6grenilmis ve siire¢ agiga c¢ikmustir. Siirecin agiga ¢ikmasmin ardindan
magdurun numarasini silme, sosyal medya hesaplarindan takibi birakma, engelleme gibi
yontemlere veya aile iyelerinden biriyle paylasarak ¢O6ziim arayisma girdigi
goriilmiistiir. Ebeveynler ile paylasimda 6zellikle algilanan ebeveyn desteginin 6n plana
ciktig1 ve paylasilan aile iiyesinin her zaman anne, baba veya kardes olmadigi zaman
zaman teyze veya dayi ile paylasimda bulunuldugu da goriilmiistiir. Literattrde yer alan
modeller incelendiginde online grooming siirecinin ¢ogunlukla tehdit/santaj’a maruz
kalma ile sona erdigi sonrasinda izlenen adimlara yer verilmedigi goriilmiistiir
(Charmody ve Grant, 2017; Lorenzo, 2016; Mitchell vd., 2007; O’Connell, 2001;
Pranoto ve Gunowan, 2015; Welner, 2010; Welner ve Lanning, 2010).

[stismar siirecini etkileyen bir diger iist tema magdurun 6zellikleridir. Analiz sonucunda
magdurun stres veren yasam olaylarindan ge¢mesi, ailesi ile olan iligkileri, magdurun
inanclar1 ve diislincelerinin, magdurda mevcut olan riskli davraniglarin, akran grubunun
etkisinde kalmasmin ve smnirlarmi koruyamamasmin istismar siirecini etkiledigi
sonucuna ulagilmustir. Ozellikle stres veren yasam olaylar1 icerisinde magdurlarin sinav
doneminde olmalar1 ve buna bagl olarak sinav kaygisi1 yasiyor olmalari, sinav stresi ile

bas edebilmek i¢in teknoloji ve sosyal medya kullanimina yoneldigi gozlenmistir.
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Bununla birlikte ¢evrimigi istismar siirecini etkileyen magdur ozelliklerinden bir digeri

de aile iliskileri olarak ortaya ¢ikmustir.

Yiritiilen ¢aligmanin sonucuna gore aile iligkilerinin istismar sdreci igin hem risk
faktorii hem istismar siirecinin ac¢iga ¢ikmasinda kolaylastirict bir faktor hem de istismar
stirecinden korunma onlemleri igerisinde bir ©onleme yolu oldugu goriilmistiir.
Literatiirde de magdurun yasaminda stres yaratan olaylar icerisinde aile iligkilerinin de
incelendigi ve istismar ile aralarindaki iliskiyi inceleyen c¢alismalara rastlanmistir.
Sheafor ve Horejsi’nin (2012) istismar siirecine yonelik risk faktorlerini tie ayirdiklari
calismada stresin 6nemli bir yordayici oldugu ifade edilmistir. Burada, strese neden olan
olaylar incelendiginde aile ici iliskilerin ¢atigsmali oldugu hallerde yogun strese yol
actig1, bu durumun da ¢ocuk ve ergenlerin istismarma yonelik risk faktorii olusturdugu
ifade edilmistir (Sheafor ve Horejsi, 2012). Alan yazinda stres verici yasam olaylarmin
etkisinin incelendigi ¢alismalarda egitimle iligkili sinav kaygist gibi durumlarin da stresi
arttirdigin1 gosteren birgok calisma yer almaktadir. Bu nedenle stres verici yasam
olaylarinin istismar siirecinde bir risk faktorii olusturabildigi sonucuna ulasilmistir
(Ak¢e ve Dogan, 2020; Cengiz vd., 2023; Karakartal, 2023; Kanikirmizi, 2023;
Yildirim ve Unlii, 2023). Son olarak, egitim ile iliskili faktdrler icerisinde ozellikle
smav kaygismin 6grencilerin yasaminda stres yaratan baglica faktor oldugu, bunun da

istismarin yordayicisi olabilecegi ifade edilmistir (Cetintas vd., 2021).

Literatiirde istismar sucu isleyen bireylerin de dezavantajli ailelerin ¢ocuklarmi daha
kolay istismar ettiklerini belirten ¢aligmalar da bulunmaktadir (Barut, 2023; Boduroglu,
2023; Dorasamy vd., 2018; Yavuz, 2023). Brown’un yiiriittiigii ¢alismada ise fail tipki
sanik gibi, “’anne ve babasmin yakin zamanda bosandigmi ve yeni hayatina uyum
saglamakta giicliik c¢ektigini soyledi. Belli bir siire sonra sanik, babasinin kendisine
interneti yasakladigin1 ancak agabeyinin internet arkadashigini siirdiirebilecegini
sOylemistir. Boylece, zaman igerisinde magdur faile giivenmekle birlikte yavas yavas
magdurun kendisinden biiyiik ve bir yetiskin oldugu gercegini de kabul etmistir (Brown,
2001). Cetintas ve digerlerinin (2021) yirittiigli calismada adliyeye yansiyan cinsel
istismar ve ensest vakalar1 analiz edilerek risk faktorlerinin belirlenmesi amaglanmuistir.
Burada 0zellikle toplumsal faktorlere odaklanmakla birlikte toplumsal faktorler
icerisinde aile yapilarinin, aile-gocuk iletisiminin istismarin hem dnleyicisi hem de risk

faktorii olabilecegi ifade edilmistir
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Istismar siirecinden sonra magdurlarm duygu durumlarinin istismar siirecinin ortaya
cikmasinda etkili oldugu bulgusuna ulasilmigtir. Magdurlarin istismar siirecinin
sonrasinda hissettikleri utang, su¢luluk, pismanlik, korku duygularmin siirecin agiga
cikisinda ve magdurlarin siireci agiga vurmalarinda etkili oldugu goriilmiistiir.
Literatlirde istismar siirecinin agiga c¢ikiginda kolaylastiran duygularm roliinin
incelendigi birgok arastrmaya rastlanmugtir. Ornegin, alan yazinda bulunan bir
calismada magdurlarin yasadigi korku ve utang benzeri duygular istismarin ortaya
cikisint engelleyen etmenlerden biri oldugu bulgusuna ulagilmistir (Hunter, 2011).
Ozellikle cinsel istismar aciga ciktiktan sonra ailesi veya ¢evresi tarafindan
dislanacagindan korkan magdurlarin paylasgimda bulunmasmi olumsuz etkiledigi ifade
edilmistir (Coulborn ve Faller, 2020; Morrison vd., 2018; Hunter, 2011). Istismarm
boyutunun arttig1 durumlarda ¢evreden alacagi tepkinin istismarin yarattigi etkiden daha
biiyiik olacagma inanan ¢ocuklarin da korku ve sucluluk hissi yasadiklar1 bu durumun

da agiga ¢ikis1 zorlastirdigi gozlenmistir (Lam, 2014).

Cevrimigi cinsel istismar siirecinin gergeklesmesinde magdurun sahip oldugu 0zellikler
icerisinde magdurun inanglari/diisiinceleri ana temasmin da istismar silirecinin agiga
cikisinda kolaylastiric1 bir faktor oldugu bulgusuna ulagilmistir. Magdurun kendisine
zarar vermeye yonelik korku ve kaygilara sahip olmasmin ve sakladiginda daha ¢ok
istismar edilebilecegine dair inancinin istismar silirecinin agiga ¢ikmasinda etkili rol
oynadig1 sonucuna ulasilmistir. Literatiirde ise magdurun inanglarv/diisiinceleri istismar
slirecinin ortaya ¢ikisini zorlastiran/engelleyen faktor olarak ele alinmistir (Kavramlar
ve Karakurt, 2023; Kok ve Erbay, 2023). Ornegin; cocuk ve ergenlerde maruz kaldiklar1
yasantinin ailesi ve sevdiklerinin basma is agacagi diisiincesi, kimsenin kendisine
inanmayacag diistincesi ¢ocuklarda istismar siirecinin agiga ¢ikmasinda olumsuz bir
etki yaratmaktadir (Cecen, 2007). Cocuklarin istismar siirecini saklama egilimine
yonelik yapilan bir arastirmada ise Ozellikle ergenlik doneminde c¢ocuklarin
ozgiirliiklerini kaybedecegine yonelik diislince inanglarinin agiga ¢ikis siirecine olumsuz

bir etki yarattig1 ifade edilmistir (Alpaslan, 2011).

Alan yazmda istismar Oncesinde magdurlarin sergiledigi riskli cinsel davraniglarin,
cocuklarin olaylar1 gizleme egilimlerinin, diisiikk 6zgiiven ve ebeveynlere gilivensiz
baglanmanm, problemli internet kullanimmin, Ofke problemlerine ve agresif
davraniglara sahip olmanin da istismar siirecinin bir yordayicisi olabildigini gosteren

caligmalara yer verilmistir (Coll ve Magnuson, 2000; Garbarino ve Ganzel,2000; Fraser
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ve Janson, 2006) . Ornegin, Alpaslan’m (2014) vyiiriittiigii bir calisma ¢ocuklarin
olaylar1 gizleme egilimlerinin istismar i¢in bir risk faktorii olusturdugu ifade edilmistir.
Bununla birlikte Ozellikle ergenler arasinda son yillarda “’sexting’ davraniginin
yayginlastigi bilinmektedir (Lee vd., 2015; Lee ve Crofts, 2015; Walker ve Temple,
2011; Yeung vd., 2014). Sexting davranigmnin gengler arasinda yayginlagiyor olmasinin
ve genclerin sanal ortamda birbirleriyle iletisimlerinde cinsel igerikli kaliplara sik¢a yer
veriyor olmalarmin (Eroglu, 2014; Kaya, 2020; Yalgin, 2019) ¢evrimigi cinsel istismara
yonelik farkindahigi azalttigi goriilmiistiir. Bir baska calismada ise yetiskinleri
etkilemeye yoOnelik davranislar sergileyen ¢ocuk ve ergenlerin de cinsel istismara
ugrama riskinin fazla oldugu ifade edilmistir (Ersoy ve Ozkan, 2017). Son olarak,
Zorbaz ve Dost’un (2014) yirittikleri ¢alismada sosyal kaygisi yiiksek olan lise
ogrencilerinin interneti yogun sekilde kullandiklari ifade edilmistir. Bu baglamda
problemli internet kullaniminin da ¢evrimici istismar siirecinde bir risk faktori

olusturabilecegi varsayilmistir.

Maruz kalman manipiilasyon sonrasinda da magdurlarin riskli davraniglara egiliminin
arttig1; okul devamsizligi ve okul terkine yoneldikleri ve olumsuz hava kosullarina
ragmen fail ile iletisimini siirdiirmeye devam ettigi gorilmistiir. Literatirde riskli
davraniglarin varhi@i istismar siireci sonrasinda magdurda meydana gelen olumsuz
degisimler olarak ele almmistir. Ornegin; istismar siireci sonrasinda cocuklarda
depresyon, kaygi, kendine zarar verme egilimlerinin artis gosterdigi; okula devam ve
motivasyonun azaldigi, sosyal iletisimin azaldigi gozlenmistir (Topuz ve Sarp, 2023).
Istismara maruz kalmis cocuk ve ergenlerde istismarin uzun ve kisa donemli etkileri
lizerine yapilan bir arastrmada ise magdurlarin alkol ve madde kullaniminin arttigi,
yetiskin yasaminda kisith veya rastgele cinsellige sebep olabildigi; tekrarlayan istismara
yol actig1 sonucuna ulagilmistir (Ak¢e ve Dogan, 2020; Aktepe vd., 2013; Alpaslan,
2014; Cetintas vd., 2021; Gokee vd., 2015; Turkmen vd., 2017).

Magdurun 6zellikleri {ist temasmna ait dikkat gecen bulgulardan bir digeri akran etkisi
temasina aittir. Literatiirde istismar olgusunda akran etkisine yonelik sinirli ¢aligmaya
ulasilmig olup, var olan calismalarin akran etkisinin istismar siirecinde nasil rol
oynadigini belirlemeye yonelik oldugu goriilmiistiir. Alan yazinda yiiriitiilen ¢aligmalar
akran etkisinin risk faktorii olusturabildigini belirlemistir. Ornegin; Akge ve Dogan’a
(2020) gore antisosyal arkadas c¢evresinin istismar olgusunda bir risk faktori

olusturmaktadir. Hidir ve Kiling’in (2020) yiiriittigli calismada da akran etkisinin bir
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risk faktorii olarak degerlendirildigi goriilmistiir. Bir baska ¢aligmada ise akran etkisi,
arkadas cevresinden yoksunluk olarak ele alinmistir. Bu calismada arkadas ¢evresinin
bulunmamasinin ¢ocuk ve ergenler i¢in risk olusturdugu ifade edilmistir (Aktay, 2020).
Son olarak Ersoy ve Ozkan’m (2017) ¢alismasinda sosyal agidan yalniz olan ¢ocuklarm
cinsel istismara maruz kalma riskinin daha fazla olabilecegi ifade edilmistir. Nitekim
yapilan gorlismelerin analizi sonucunda 6zellikle istismar siirecinin agiga ¢ikisinda da
akran etkisinin etkin rol oynayabildigi sonucuna ulagilmistir. Magdurlar, 6zellikle
akranlar1 arasinda benzer durumlarin yasandigina sahit olduklarinda yalniz olmadigi
hissini 6ziimsemekte, farkindalik kazanmakta ve kendilerini daha rahat agarak ¢6ziim

arayigina girebilmektedirler.

Sinirlarin korunamamasi da ¢evrimici cinsel istismari etkileyen faktorlerden biri oldugu
sonucuna ulagilmistir. Sosyal medya ve oyun siteleri araciligiyla ¢evrimigi istismara
maruz kalan katilimcilar istismar silirecinde failler ile iletisimlerinde sinirlarmi
koruyamadiklarini ve kendilerinin hatasi olabilecegini diisiindiiklerini ifade etmislerdir.
Bununla birlikte faillerin kendilerine ulastigr magdurlar ise faillerin arkadas ¢evreleri
aracilifiyla kendilerini bulmus olabileceklerini bu nedenle arkadas c¢evrelerinin 6zenli
secimine vurgu yaptiklari ve smirlarini koruyamadiklarina vurgu yaptiklar1 goriilmiistiir.
Alan yazin incelendiginde istismar siirecinde smirlar, hayr diyememe ve istismar
arasindaki iliskiyi inceleyen smirli sayida ¢alismaya rastlanimistir. Anli ‘nin (2018)
boyun egici davranislar1 inceledigi ¢alismasinda boyun egici davraniglara sahip olan
ogrencilerin siddet igeren davramiglara daha sik maruz kaldiklar1 ifade edilmistir.
Bunlarm yani sira daha kolay itaat eden ve hayir diyemeyen ¢ocuklarin cinsel istismara
maruz kalma riskinin yiliksek oldugu ve istismar tehdidi ile kars1 karsiya geldiklerinde
yardim isteyemedikleri griilmiistiir (Dénmez vd., 2014; Ersoy ve Ozkan, 2017; Katz ve
Hamama, 2013; Ulukol, 2014). Son olarak Pasli ‘nin (2019) istismar magduru ¢ocuk ve
anneler ile ylriittiigii calismasinda “’hayir’” diyemedigi icin cocuklarin sugluluk

hissettikleri ifade edilmistir.

Cevrimici cinsel istismar siirecinde de diger istismar tiirlerinde oldugu gibi 6nemli olan
noktalardan biri de korunma galismalar1 ve dnleme yontemleridir. Bu Ust tema altinda
onleme yontemleri incelendiginde teknolojik smirlama, ebeveyn destegi, farkindalik
diizeyinin arttirilmas1 ve giivenli davranig gelistirme olmak iizere 4 tema ortaya
cikmistir. Literatiirde bulunan istismar1 Onleme faaliyetleri ve ¢0ziim Onerileri

incelendiginde Onerilerin ve onleme faaliyetlerinin cogunlukla ruh saglig1 uzmanlarina,
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hukuk c¢alisanlarina ve okul temelli miidahalelere odaklandig1 goriilmistiir (Alpaslan,
2014; Akce ve Dogan, 2020; Cecen, 2007; Cetintas vd., 2021; Hidir ve Kiling, 2020;
Karatas, 2018; Kaytez vd., 2018; Topuz ve Sarp, 2023; Yulaf ve Giimiistas, 2014).

Teknolojik  smirlama  temasit incelendiginde katilimcilarin ~ sosyal —medya
uygulamalarinin glivenlik ve gizlilik ayarlarina vurgu yaptiklar1 goriilmistiir.
Katilimcilarin sosyal medya uygulamalarindan ozellikle yas smirlamasi getirmesi,
hesaplarin 6nceden tespit edilmesini ve yeniden hesap acilmasmin Oniine gecilmesi
beklentilerine sahip oldugu belirlenmistir. Ozetle; sosyal medya uygulamalarinmn,
olusturulan hesaplar iizerinde kontrol ve denetim mekanizmalarmin arttirilmasi
katilimcilar tarafindan bir korunma yontemi olarak benimsendigi goriilmiistiir.
Literatiirde de calisma bulgularmi destekler nitelikte caligmalar bulunmaktadir.
Ornegin, internetin barmdirdign tehdit ve risklere karsi filtre ve ozel yazilim
kullaniminin yaygim oldugu goriilmiistiir (Beder ve Ergiin, 2015). Baska bir ¢aligmada
da teknoloji ve internet kullanim siiresini belirlemek, c¢ocuk kilidi kullanmak,
uygulamalarin gizlilik ayarlarina gerekli onem ve ilgiyl gostermek alinabilecek

teknolojik onlemler arasinda siralanmistir (Karabulut ve Gokler, 2023).

Ergenler smirlama, kisitlama ve denetimden hoslanmamalar1 ve kural tanimazliklar ile
bilinmektedirler (Ektiricioglu vd., 2020). Nitekim, yiiriitilen ¢alisma sonucunda
cevrimici istismardan korunma yontemleri arasinda ebeveyn denetimi dikkat ¢ekici bir
bulgu olarak karsimiza ¢ikmaktadir. Kullanilan sosyal medya hesaplarinin ebeveynler
tarafindan kontrol edilmesi ve ebeveynlerin hesaplarinin kullanilmasi katilimcilar
tarafindan bir korunma yontemi olarak ifade edilmistir. Literatirde ydritllen
calismalarda ise ebeveynlerin bilgi ve farkindalik seviyelerini arttirict ¢aligmalara
odaklamldig1 goriilmektedir. Ornegin; Topuz ve Sarp’m (2023) calismasinda korunma
yontemleri olarak destekleyici aile ortami ve sosyal aglar, anne-babalar1 destekleyen
topluluklar, anne-babalik becerilerini beslemek, Kararl aile iliskileri, makul ve tutarh
hane kurallari, anne-baba istihdami, anne-babalarin problemleri tanimasi, anne-
babalarm hizmetlere katilma istekliligi onerilmistir. Bir diger caliymada da ebeveynleri
bilgilendirme caligmalarinin arttirilmas1 ve aile icinde uygulanabilecek psikososyal
calismalarin arttirilmasi 6nleyici yontemler olarak sunulmustur (Akge ve Dogan, 2020;
Yulaf ve Gilimiistag, 2014). Bunun yani sira literatiirde yer alan ¢alismalarin 6zellikle
saglikli ve acik iletisimin gelistirilmesi ve farkindalik egitimlerinin diizenlenmesi

temeline dayanan aile merkezli miidahale ve korunma yontemlerine agirlik verdigi
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soylenebilir (Cegen, 2007; Duran ve Duran, 2021; Karabulut ve Gokler, 2023; Tirkkan
ve Odact, 2022).

Cevrimigi cinsel istismardan korunma yontemlerine iligkin ortaya cikan diger tema
farkindalik diizeyinin arttirilmasidir. Cevrimigi cinsel istismara yonelik bilgi ve
farkindalik diizeyi arttikga Onlenebilirligin arttigi, magdurlarin failler ile iletigimlerini
kestigi bu sayede istismarin siddetinin daha ciddi boyutlara ulasmadan durdurulabildigi
goriilmiistiir. Alan yazindaki c¢alismalar da calismamizin bu bulgusunu destekler
niteliktedir. Hidir ve Kiling (2020) yurittikleri g¢alismada ¢ocuklara gelisim
donemlerine uygun cinsel gelisim ve cinsel saglik egitimi verilmedigini, ¢cocuklarin
buna yonelik bilgi eksikliklerini internet ortamindan ve farkh kisiler araciligi ile
tamamlamaya calistiklarin1 ve istismara maruz kalabildiklerini ifade etmistir. Bu
baglamda Oncelikle ailelerin gerekli bilgilendirmeler saglandiktan sonra g¢ocuklara
bilgilendirme ve farkindalik ¢alismalarinin yapilmasini 6nermislerdir (Hidir ve Kiling,
2020). Kaytez ve digerlerinin (2018) c¢ocuga yonelik istismar tiirleri ve ¢oziim
Onerilerine dair ydruttikleri calismada basta toplumun g¢ocuk haklar1 ve istismari
tizerine bilgilendirilmesi olmak tizere ¢ocuklara gelisim donemlerine uygun olacak
sekilde bilgilendirme c¢aligmalar1 yapilmast ve kamu spotlarindan yararlanilmasi
gerektigini ifade etmislerdir. Cecen (2007) yaptig1 arastirmada istismara yonelik 6nleme
calismalarini li¢ diizeye ayirmistir. Birinci diizeyde yer alan Oneriler arasinda ¢ocuklarin
kendi haklar1 ve istismara yonelik yas ve gelisim donemlerine uygun sekilde
bilgilendirilmeleri ve farkindaliklarinin artirilmas: yer almaktadir (Cegen, 2007).
Alpaslan’in (2014) c¢alismasinda ise ¢ocuklara yonelik dogrudan bilgilendirme ve
farkindalik ¢alismalarindan daha ziyade egitimciler ve aile liyelerine gerekli egitimlerin
verilmesinin ardindan ailelerin ve egitimcilerin c¢ocuklar1 bilgilendirmesi gerektigi
ifadesi yer almaktadir. Son olarak Ak¢e ve Dogan (2020) ¢alismalarinda ¢ocuga yonelik
istismar1 ve Onerileri ekolojik sistem yaklasimi {izerinden ele almislardir. Bu baglamda
yapilan oneriler makro dlizey oneriler, mezo diizey 6neriler ve mikro diizey Oneriler
olmak flizere ii¢ kategoride toplanmistir. Mikro diizey Onerilerde dogrudan ¢ocugun
kendisi ve ¢ocuk ile yakindan iletisim ve temas durumunda bulunan yetiskinlere yonelik
calismalara yer verilmistir. Bu ¢alismalar arasinda ise ¢ocuklarin bilgilendirilmesine

yonelik caligmalara yer verilmesi gerekliligi 6neri olarak sunulmustur (Akce ve Dogan,
2020).
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Cevrimigi cinsel istismardan korunma yontemlerine iliskin ortaya ¢ikan son tema ise
giivenli davranis gelistirmedir. Istismar siirecine iliskin dzellikler incelenirken faillerin
magdurlar ile iletisime gegme stilleri arasinda magdurlarin ortak arkadaslar1 ve yakin
cevreleri olabilecegi sonucuna ulasilmistir. Bu baglamda Onleme yontemleri
incelenirken katilimcilarin yakin g¢evrenin 6zenli se¢imine, internet ve sosyal medya
kullanirmmin ~ smirlandirilmasina  hatta  durdurulmasma ve saghikli  smirlarin
olusturulmasma vurgu yaptiklar1 gorilmiistiir. Alan yazinda bulunan caligmalarda
giivenli davranig gelistirme ile ¢cevrimigi cinsel istismar1 dnleme ¢alismalar1 arasindaki
iligkiyi konu alan ¢aligmalarin sinirli oldugu var olan ¢alismalarm bilingli teknoloji
kullanimi ve internet bagimliligima yonelik oOnerilerle sinirli oldugu gorilmiistiir
(Aktepe, 2013; Atakay, 2021; Comert ve Kayiran, 2010; Celen vd., 2011; Ektiricioglu
vd., 2020; Ozbay, 2021). Mahremiyet egitimi calismalara cocuklara &zel beden
bolgelerinin tanitilmasini, korunmasini, mesafe ve Ozel alan kavramlarmin da
anlatilmasint iceren bilgilendirme c¢aligmalarmi ifade etmektedir (Celik, 2020).
Literatiirde yer alan mahremiyet egitimi ¢alismalarinin, arastirmada yer alan guvenli
davranis gelistirme temas1 altinda ¢ikan davranislarin benzer oldugu diisiiniilmektedir.
Bu baglamda arastrmanin bu boélimiinde mahremiyet egitimi ile ilgili yapilan
calismalara yer verilmistir. Pekdogan ve Bozgiin “lin (2018) yiiriittiigii calismada
cocuklara verilen mahremiyet egitiminin istismar1 Onlemede etkili oldugu ifade
edilmistir. Diler’in (2014) yiiriittiigii calismada da mahremiyet egitiminin istismar gibi
tehlikelere kars1 cocuklar1 korumasinin yaninda kisilik gelisimine de katkilariin oldugu
belirtilmistir. Son olarak mahremiyet egitiminin hayir deme ve sinir koyma yontemleri
hakkinda da bilgilendirici nitelikte olmasinin ¢ocuklar i¢in koruyucu oldugu sonucuna

ulagilmistir (Celik, 2020)

7.SONUC

Aragtirmanin bulgular1 genel olarak degerlendirildiginde Tiirkiye’de ve dinyada sosyal
medya kullanimimin yaygmlagsmasina paralel olarak c¢evrimici cinsel istismar
vakalarmda artis gozlenmis olup magdur ¢ocuk ve ergen sayist her gegen giin artis
gOstermektedir. Faillerin, ¢ocuk ve ergenler arasinda ¢ok popiiler olan sosyal medya
araglarmi ve oyun sitelerini kullandiklar1 belirlenmistir. Bununla birlikte failler
tarafindan iletisim araci olarak her zaman sosyal medya araglar1 ve oyun sitelerinin

kullanilmadig1 bazi faillerin gevrimigi istismar surecini daha uzun ve birden fazla
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kurban ile devam ettirebilme adma whatsapp ve discord gibi platformlarda sohbet
gruplar1 acgtiklar1 ve hem hedeflerine uygun hem de rastgele kisi se¢imi yaptiklari
sonucuna ulasgilmistir. ik temas saglanmadan &ncesinde kendilerine “’en uygun’’
kurbani se¢ebilme amaciyla bir siire gozlem yaptiklari, uygun kurbani bulduklarina
kanaat getirdiklerinde ise ilk temasi1 baslattiklar1 belirlenmistir. Faillerin, magdurlar ile

29 ¢

iletisim kurma siirecinde ‘’kendini tanitma’’ “’yaklagim stilleri’” ve “’giiven kazanma’’

yontemlerinin farklilik gosterdigi (Berson, 2001; Chiang ve Grant, 2017); siireg
icerisinde agirlikli olarak “’yalan bilgi paylagimi’’, ¢’arkadas olma c¢abast’’ ve devamli
iletisim’’ e basvurduklar1 sonucuna ulasilmistir. Bunlarla birlikte faillerin magdurlar ile
kurduklar1 iletisimde aile ve sosyal yasami hakkinda yeterli bilgiyi topladiklarina kanaat
getirdiklerinde magdurlarin zaaf noktalarma odaklanarak duygusal manipiilasyon
yontemine basvurduklar1 goriilmiistiir. Istismar siireci icerisinde istismar siirecini
etkileyen magdur 6zelliklerine bakildiginda magdurlarin sinav kaygisi gibi stresli yasam
olaylarindan gecerken ve aile i¢i iletisimleri gli¢lii olmadig1 zamanlarda duygusal olarak
daha hassas ve dis etkiye agik olduklar1 bulgusuna ulasilmistir. Bu baglamda daha
hassas ve dig etkiye acik olunan donemlerin istismar agisindan daha ¢ok risk tasidigi
sonucuna ulagilmistir. Bununla birlikte ¢ok sik rastlanmamakla birlikte bazi faillerin
giiven kazanmay1 onemsemedikleri ve bu dogrultuda bir ¢aba sarf etmedikleri de
ulasilan sonuglar arasindadir. Cevrimici istismar siirecinin faillerin amacmna ve
“fantezilerine’> gore degisiklik gosterdigi literatiirde rastlanan c¢alismalarda
belirtilmistir (Black vd., 2015; Kloess vd., 2019). Ote yandan, cevrimici cinsel istismar
stirecinin uzun yillar siirdligiine dair bir varsayim bulunmaktadir. Nitekim, yapilan
calismalar ¢evrimici cinsel istismar silirecinin uzun siirdiigiine yonelik varsayimin dogru
olmadigini (Dowdell vd., 2011), faillerin ilk temas aninda ve dakikalar/saatler igerisinde
dahi cinsel icerikli konusmalara yer verebildiklerini gostermistir. Cevrimici
istismar/taciz yasantisinin anlasilmasi siirecinde magdurlarin sahip oldugu bilgi ve
farkindalik diizeyinin ve akran etkisinin kritik Oneme sahip oldugu, bdylelikle
magdurlarin Onlem alabildikleri goriilmiistiir. Bununla birlikte c¢evrimigi istismar
yasantilarinin, fiziksel istismar/taciz yasantilarindan farkli olarak konusma ve
fotograf/mesaj paylasimi seklinde gerceklesiyor olmasi ve ayni zamanda sosyal ¢evre
icerisinde ozellikle son yillarda sexting gibi davranislarn “’normal’’ karsilanabilen
davraniglar arasinda bulunmasi ¢ocuk ve ergenlerin bu siireci anlamlandirma ve farkina
varmasmi geciktirdigi varsayilmaktadir. Gergeklesen cevrimici istismar yasantilari

incelendiginde siirecin cinsel icerikli konusma talebi/fotograf talebi, cinsel icerikli
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yorum yapma seklinde gergeklestigi gorilmiistiir. Ek olarak, arastirma sonucunda
sosyal medya araclarinda rastgele/hedefe uygun kisi secimi ile olusturulan sohbet
gruplarina kisilerin eklendigi bu gruplarda cinsel icerikli fotograf talebinde
bulunuldugu, fantezilerin anlatildig1 ve yiliz yiize istismar siirecine hazirhigmn yapildig

sonucuna ulasilmustir.

Failler tarafindan ¢evrimigi istismar siirecinin devamliligini saglayabilmek admna
magdurlara santaj/tehdit uyguladig1 veya manipiile ederek magdurun gizli tutmasini
sagladig1 bilinmektedir. Arastirma sonucunda tehdit/santaja maruz kaldigin ifade eden
katilimcilarin “’fotograf ve konusma iceriklerinin yayilmast’’, “’aile iiyelerini haberdar
etme’’ ve fiziksel zarar verme ile tehdit edildikleri sonucuna ulagilmistir. Bunun
disinda tehdit/santaja maruz kalmadigini ifade eden katilimcilarin ise aile {iyelerinin
haberdar olmasi, katilimecilarin farkindalik ve sahip olunan bilgi diizeyine bagl olarak
istismar/taciz yasantisinin farkina vardiklar1 anda faillerin kendilerine ulagsmasin
engellemeleri tehdit/santaja maruz kalmalarmin oniine gegtigi gorilmiistiir. Ek olarak,

magdurlarin maruz kaldig: tehdit ve santajla birlikte magdurlarin duygu durumlarinin da

istismarin ortaya ¢ikisinda etkili oldugu sonucuna ulasilmistir.

Cevrimigi cinsel istismar siirecinin ortaya ¢ikisinda mevcut riskli davraniglarin, aile
iligkilerinin, akran etkisinin ve magdurun sinirlarina yonelik sahip olugu farkindalik
diizeyinin etkili oldugu bulgusuna ulasilmistir. Ozellikle ergenlerin, yasantilarmi
arkadas c¢evreleri ile paylasiyor olmasi yasantiin anlamlandirilmasini kolaylastirmakta
ve farkindaligm artmasinda etkin rol oynamaktadir. Sosyal ¢evrelerinde ayni durumu
yasayan farkli kisilerin var olmasinin ergenler iizerinde ’yalniz degilim’’ hissi
uyandirdigi ve paylasim konusunda ¢’6zgliven ve cesaret’”’ verdigi bulgusuna
ulagilmigtir. Paylasim siirecinde etkili olan bir diger unsurun aile iligkileri oldugu
goriilmiistiir. Destekleyici ve cesaretlendirici ebeveyn yapisina sahip olan veya bazi aile
iiyeleri ile goriisemeyecegini diisiinen katilimcilarin utang ve sucluluk hislerine ragmen
ebeveynlerinden en az biriyle paylastiklar1 sonucuna ulagilmigtir. Nitekim,
ebeveynlerinin destegini alamayacagina inanan ve sucglanacagini diisiinen katilimeilar
ise paylagsmak konusunda ¢ekimser kalmistir. Bununla birlikte paylasilan aile iiyelerinin
her zaman anne/baba abla/abi olmadig1 teyze/dayr ile paylasgim yapildigi da
goriilmiistiir. Cevrimigi istismar silirecinin ortaya ¢ikisinda etkili olan 6nemli bir diger
faktor de magdurun mevcut riskli davraniglart ve bu davraniglara eslik eden

inanclary/diisiinceleri  oldugu  goriilmiistiir.  Literatiirde yer alan calismalar
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incelendiginde mevcut riskli davraniglarin istismarm bir yordayicisi veyahut istismar
stireci sonrasinda magdurda meydana gelen davranis degisiklikleri olarak ele alindigi
gorilmiistiir. Magdurun, maruz kaldig: istismar siirecinde kendine zarar verme korkusu
tagimasi, duygu durumunun giin icerisinde sik degisiklik gosteriyor olmasi, okul terki ve
devamsizliginin artisi ve olumsuz hava kosullarma ragmen fail ile iletisimi devam
ettirme istegi ile yasantinin devam etmesi durumunda felakete yol acabilecegine dair

diisiinceleri istismarin ortaya ¢ikis siirecine olumlu bir etki yaratmustir.

Cevrimigi istismar silirecinin ortaya ¢ikisinda etkili olan bir diger faktér smirlarin
korunamamasi ile iligkilidir. Magdurlar, failler ile olan iletisimlerinde smirlarini
koruyamadiklarina inanmaktadirlar. Magdurlarin smirlarmi koruyamadiklarina, hayir
diyemediklerine ve boyun egici davranislar sergilediklerine dair diisiinceleri ve
hissettikleri sugluluk, utang ve pismanlik gibi duygular magdurlarin kendini agma

istegini arttirdig1 bulgusuna ulasilmistir.

Yurutilen aragtirma sonucunda katilimecilardan birkagmim 6nlem alma isteginin yogun
olmasina ragmen tamamen dnlenemeyecegine dair inanglar1 dikkat ¢ekici bulunmustur.
Bununla birlikte katilimcilarin 6nleme yollar1 ¢ogunlukla aile denetimi, teknolojik
smirlama, farkindalik diizeyinin arttirilmasi ve giivenli davranig gelistirme {izerine
yogunlastig1 goriilmektedir. Cocuk ve ergenler 6zellikle ergenlik doneminde kendileri
icin otorite gorevi goren her figire karsi ¢ikiyor gibi goriinmelerine ragmen arastirma
sonucunda Onleme yontemi olarak birgok katilimcinin “’ebeveyn denetimi olmalr’’,

[

“cocuklar ebeveynlerin hesabini kullanmali’> veya “’ebeveynler ¢ocuklarinin hesabini
kontrol etmeli’” gibi Oneriler sunmalar1 dikkat g¢ekmistir. Bu durum, ergenlerin
smirlamalara karst olmalarma ragmen saglikli smnirlara ihtiyag duyabildiklerini
diisiindiirmiistiir. Teknolojik smirlama kategorisi igerisinde ise katilimcilarin sosyal
medya gizlilik ayarlarma Onleme siirecinde olduk¢ca 6nem verdikleri gorilmiistiir.
Farkindalik diizeyinin arttirilmasi kategorisinde katilimcilarin bilgilendirici ¢aligmalara,
panolara, kamu spotlarma ve egitim sistemi icerisinde yer verilen sunumlara dnem
verdikleri ve onleyici yontemler arasinda olabilecegi sonucuna ulasilmistir. Son olarak
da giivenli davranis gelistirme kategorisi altinda katilimcilarin 6nleme siirecine yonelik
kendi sorumluluk alanlarini belirledikleri gézlenmistir. Buna gore katilimcilar 6nleme
yontemleri arasinda internette tanigilan yabancilar ile konusmamak/cevap vermemenin,

sosyal medyay1 bilingli ve amaghh kullanmanin, sosyal medya kullanimini

smirlandirmanin ve yakin c¢evrenin 0zenli se¢imine Onem verdikleri bulgularina
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ulagilmigtir. Bunun yami swa literatiirde yer alan calismalar da g6z Oniinde
bulunduruldugunda ebeveyn-gocuk iletisimlerinin, destekleyici aile ortammin ve agik
iletisimini de igeren aile temelli miidahalelerin grooming siirecinde de koruyucu bir

faktor olarak rol oynadigi goriilmektedir.

Son olarak, arastirmanin bulgular1 analiz edilirken online grooming siirecini agiklayan 6
asamadan olusan yeni bir model ortaya ¢ikmistir. Model, faillerin istismar Oncesinde
kendilerine en uygun hedefi bulabilme amaciyla gdzlemci konumunda oldugu gozlem
ve kesif asamasini; uygun hedefi bulduktan sonra basit tanisma climleleri ile iletisime
gectigi, kurbani hakkinda bilgi edinmeye calistig1 ilk temas agamasini; en kritik agsama
olarak nitelendirilen, failin daha 6zel ve derin bilgi edinmeye calistigl, riskleri
degerlendirdigi giiven kazanma/derin iligki kurma asamasini; nihai hedefine ulagsmaya
calistig1, cinsel igerikli fotograf/konusma talebinde bulundugu veya gonderdigi cinsel
temas asamasii; magdurun; akran etkisi ve ebeveynlerin bilgi sahibi olmasi gibi
faktorlerin de etkisi ile istismar siirecinin farkina vardigi farkina varma asamasini son
olarak da magdurun siirecin farkima vardiktan sonrasinda ¢6ziim arayisina girerek
ebeveynlerinden ve sosyal ¢cevresinden destek aldig1 veya fail ile iletisimine son verdigi

miidahale asamasini igermektedir.

Tiim bu bulgularin disinda ¢evrimici cinsel istismar hem dlnya literatiirinde hem de
Tirkiye’de kendisine yeni yer bulmaya basladigi bu nedenle yeterli g¢alismaya
ulagilamadig1r goriilmiistiir. Bu baglamda yapilan c¢alisma basta ebeveynler ve
cocuklar/gengler olmak {izere egitimcilere ve ¢ocuk ile dogrudan temasi1 bulunan her
kesime onemli bulgular sundugu diisiiniilmektedir. Yapilan ¢aligmanin sonucu ve alan
yazinda bulunan calismalar incelendiginde c¢evrimici cinsel istismarin tipki diger
istismar tiirlerinde oldugu gibi ¢ok yonlii miidahaleler ile dnlenebilecegi yadsmamaz bir
gercektir. Bu baglamda egitimcilere ve arastirmacilara yonelik Oneriler bir sonraki

kisimda sunulmustur.

Bu ¢aligmada katilimcilar 12-18 yas arasi ¢evrimici istismara maruz kalmis ¢ocuk ve
ergenler olarak belirlenmistir. Istismar yasantisinin travmatik bir yasant1 olmasi ve
anlatilmas1 halinde travmatik etkilerin yeniden yasanma ihtimalinin bulunmasi
katilimcilarin motivasyonunu olumsuz olarak etkilemektedir. Ayni zamanda Tiirkiye’de
cinselligin tabu olmasi, cinsel istismarin aile igerisinde gizli kalmasi, bu vakalarin
kolluk kuvvetlerine ulagsmasini ve katilimcilara ulasmay1 zorlastirmaktadir. Bununla

birlikte ¢alisma surecinde hi¢ erkek katilimciya ulagilamamistir. Bu durum, erkek
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cocuk/ergenlerin ¢evrimi¢i istismara maruz kalmadigi yanilgisina sebep olsa da

ozellikle Avrupa kaynakli arastirmalar incelendiginde maruz kalan erkek c¢ocuk

sayisinin azimsanmayacak oranda oldugunu sdylemek miimkiindiir. Fakat, Tiirkiye’de

var olan toplumsal cinsiyet rolleri ve ebeveyn stilleri géz 6niinde bulunduruldugunda

erkek ¢ocuklarda vakalarin kiz ¢ocuklara oranla daha gizli tutuldugu diisiiniilmektedir.

8.ONERILER

Calisma sonucunda cesitli Oneriler gelistirilmistir. Arastirmacilara ve egitimcilere

yonelik sunulan 6neriler asagida sunulmustur.

Arastirmacilara oneriler;

e Bir sonraki arastirmalar failler ile yiiriitiilebilir.

e Bir sonraki arastirma erkek katilimcilar ile yiiriitiilebilir.

e Cevrimici cinsel istismarin Tiirkiye’deki yaygmlhiginin belirlenebilmesi
amaciyla nicel ve blylk érneklemli ¢alismalar yiiriitiilebilir.

e (evrimi¢i cinsel istismara maruz kalmis cocuk/ergenler ile deneysel
calismalar yiiriitiilebilir.

e Yapilan caligmalar il bazinda yapilabilir. Boylelikle il bazinda meydana
gelen ¢evrimigi istismar vakalar1 hakkinda bdlge ve sehir 6zelliklerinin

etkisi arastirilabilir.

Egitimcilere Oneriler;

Sosyal medyanin barindirdigi olast risk ve tehlikeler hakkinda yapilan
bilgilendirme c¢alismalar1 artirilabilir. Belirli giin ve haftalara, farkindalik
kapsaminda bir giin eklenebilir.

Ebeveyn-¢ocuk iliskisini gelistirebilecek ¢aligmalara yer verilebilir.
Okul Psikolojik Danigmanlarina oneriler;

Cocuk ve ergenlere onleyici temelli psikoegitim programlari diizenlenebilir.
Ebeveynlere yonelik farkindalik temelli veli oturumlar1 diizenlenebilir.
Ogretmen ve okul ydnetimine yonelik farkindalik temelli oturumlar

diizenlenebilir.
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EKLER

EK-1. Kisisel Bilgi Formu

ORDU
UNIVERSITES|

KiSiSEL BiLGi FORMU

Ad:

Soyad:

Cinsiyet:

Yas:

Simif Diizeyi:

Sosyoekonomik Diizeyi:

Kardes Sayisi:

Dogum Sirasi:

Travma Oykiisii:

Psikolojik/Psikiyatrik Oykii Gegmisi:

Daha once psikolojik destek aldimiz m? Aldiysamz ne Kadar siirdii? Nasil bir siirec

oldu?
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EK-2. Veli Onay Formu

VELI ONAY FORMU
ORDU
UNIVERSITESI

Sevgili Veli,

Bu katildigimiz calisma bilimsel bir arastirma olup, arastirmanin adi Online Grooming:
Cocuk ve Ergenlerde Cevrimici ve Cevrimdisi Istismar dir. Bu calisma, Egitim Bilimleri
Boliimii/Rehberlik ve Psikolojik Danismanlik ABD 6gretim elemanlarindan Dr. Ogr. Uyesi Sule
Bastemur tarafindan yiiriitiilen bir ¢alismadir. Bu calismanin amaci Online ve offline istismara
maruz kalmis ¢ocuklarin/ergenlerin faillere inanma nedenleri, faillerin iletisime gecis sekilleri ve
bu baglamda 6nleme yollarini tartismak; online ve offline istismara maruz kalma arasindaki
farklar1 ve benzerlikleri gesitli durumlar iizerinden incelemektir. Bu ¢alismaya katilirsa eger
¢ocugunuzdan sorulan sorulara samimi cevaplar vermesi beklenecektir. Goriismeler ¢cocugunuz
tim sorular cevaplayana kadar devam edecektir. Cocugunuzun calismaya katihminin onun
psikolojik gelisimine hi¢bir olumsuz etkisi olmayacagindan emin olabilirsiniz. Psikolojik
gelisimine olumsuz etkisi oldugu takdirde tarafimizca psikoterapi destegi saglanacaktir.
Calismaya katilim tamamen goniilliilik esasina dayanmaktadir. Sizden izin istenildigi gibi
calisma oncesinde ¢ocugunuzun da sozel olarak rizasi alinacaktir. Cocugunuzun dolduracagi
testlerde cevaplar kesinlikle gizli tutulacak ve bu cevaplar sadece bilimsel arastirma amaciyla
kullanilacaktir. Bu formu imzaladiktan sonra da ¢ocugunuz katilimciliktan ayrilma hakkina sahip
olacaktir.

Calisma hakkinda daha fazla bilgi almak ve sorularimiz i¢in Dr. Sule Bastemur ile

7

1 adresinden ya da telefon numarasindan iletisim

kurabilirsiniz.
Cocugunuzun bu calismaya katilimu ile ilgili liitfen asagidaki seceneklerden size uygun

olanini imzalayip ¢cocugunuzla birlikte okula génderiniz.

Bu calismaya cocugum.......................... ‘un goniillii olarak katilmasin kabul ediyorum.
Veli Ad/Soyad Tarih imza
...................................... [::20:
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EK-3. Cocuk/Ergen Bilgilendirilmis Goniillii Olur Formu

2 BILGILENDIiRILMi$ GONULLU OLUR FORMU
ORDU
d’ UNIVERSITESI
N

Bu katildiginiz calisma bilimsel bir arastirma olup, arastirmanin ad1 Online Grooming:
Cocuk ve Ergenlerde Cevrimici ve Cevrimdisi Istismar dir. Bu ¢alisma, Egitim Bilimleri
Boliimii/Rehberlik ve Psikolojik Danismanlik ABD 6gretim elemanlarindan Dr. Qgr, Uyesi Sule
Bastemur tarafindan yiiriitiilen bir ¢alismadir. Bu ¢alismanin amaci Online ve offline istismara
maruz kalmis ¢ocuklarin/ergenlerin faillere inanma nedenleri, faillerin iletisime gegis sekilleri ve
bu baglamda 6nleme yollarini tartismak; online ve offline istismara maruz kalma arasindaki
farklar1 ve benzerlikleri cesitli durumlar tizerinden incelemektir. Bu ¢alismaya katilirsaniz size
sorulan sorulara samimi cevaplar vermeniz istenecektir. Goriismeler sizler tiim sorularn
cevaplayana kadar devam edecektir. Calismaya katilim tamamen goniillilik esasina
dayanmaktadir. Sizden kimlik belirleyici higbir bilgi istenmeyecektir. Cevaplariniz tamamen gizli
tutulacak ve sadece arastirmacilar tarafindan degerlendirilecektir ve elde edilecek bilgiler bilimsel
yayimlarda kullanilacaktir.

Calisma, kisisel rahatsizlik verecek unsurlar icermemektedir. Ancak, calisma sirasinda
sorulardan ya da herhangi bir nedenden 6tiirii kendinizi rahatsiz hissederseniz saglayacagimiz
psikolojik destegi almakta veya calismay1 yarida birakip ¢ikmakta serbestsiniz. Calisma sonunda,
bu ¢alismayla ilgili sorulariniz cevaplanacaktir. Bu ¢alismaya katildiginiz icin simdiden tesekkiir
ederiz. Calisma hakkinda daha fazla bilgi almak ve sorulariniz icin Dr. Sule Bastemur ile

_ adresinden ya da telefon numarasindan iletisim
kurabilirsiniz.

Bu calismaya tamamen goniillii olarak katiliyorum ve istedigim zaman yarida kesip
cikabilecegimi biliyorum. Verdigim bilgilerin bilimsel amach yayimlarda kullanilmasini kabul

ediyorum.

Ad-Soyad Tarih imza

Dr. Sule Bastemur
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EK-4. Arastirma Sorular1

1. Sosyal medya araciligi ile cinsel istismar/taciz yasantisina maruz kaldiniz mi?

2. Sosyal medya aracilig ile tamistiginiz kisilerin size/bilgilerinize nasil ulagmis olabilecegini
distniyorsunuz?

Sosyal medya araciligi ile tanistiginiz kigiler size kendisini nasil tanitti?

Sosyal medya araciligi ile tanistiginiz kisi size nasil bir yaklagim sergiledi?

Maruz kaldiginiz cinsel istismar/taciz yasantisi nasil gergeklesti?

Maruz kaldiginiz cinsel istismar/taciz yasantisi ne kadar strdi?

Cinsel istismar/tacize maruz kaldiginizi ne zaman anladimz?

Cinsel istismar/tacize maruz kaldiginizi nasil anladiniz?

o N o ! s W

Sizi sosyal medya araciligi ile taciz/istismar eden kisi gliveninizi kazanabilmek igin ne tir yollar
denedi?

10. Sizi taciz/istismar eden kisi bu durumu gizli tutmaniz igin size santaj/tehdit uyguladi mi?

11. Ne tir santaj/tehditlere maruz kaldiniz?

12. Bu durumu paylagsmaya nasil karar verdiniz?

13. Sizce sosyal medyanin barindirdigi bu olasi tehdit/tehlikelere karsi nasil bir koruma

saglanabilir?
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EK-5. Etik Kurul Onay1

T.C.
ORDU UNIVERSITESI REKTORLUGU
Sosyal ve Beseri Bilimler Aragtirmalan Etik Kurulu

[ OTURUM TARiHI OTURUM SAYISI KARARSAYISI |
[ 27/12/2021 14 2021-236 |

KARAR NO: 2021-236

Dr. Ogr. Uyesi Sule BASTEMUR 'un “Cevrimigi Kandirilma: Cocuk ve Ergenlerde
Cevrimigi ve Cevrimdust Isti " baghkh ¢alig etik yonden incelendi.

Dr. Ogr. Uyesi Sule BASTEMUR un “Cevrimigi Kandirilma: Cocuk ve Ergenlerde
Cevrimigi ve Cevrimdig: [stismar™ baglikli ¢aligmasinin etik yénden uygun olduguna, toplantiya
katilanlarin oy birligi ile karar verildi.

SLI' GIBIDIR
Fi122001

Dog (DSOS SHNUTLU
Baskan
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