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ETiK BEYANI

Tez Yazim Kurallarina uygun olarak hazirladigim bu tez calismasinda; tez iginde
sundugum verileri, bilgileri ve dokiimanlar1 akademik ve etik kurallar ¢er¢evesinde elde
ettigimi, tlim bilgi, belge, degerlendirme ve sonuglar1 bilimsel etik ve ahlak kurallarina
uygun olarak sundugumu, tez ¢aligmasinda yararlandigim eserlerin tiimiine uygun atifta
bulunarak kaynak gosterdigimi, kullanilan verilerde herhangi bir degisiklik yapmadigima,
bu tezde sundugum ¢alismanin 6zglin oldugunu, bildirir, aksi bir durumda aleyhime

dogabilecek tiim hak kayiplarini kabullendigimi beyan ederim.

Kadem Giirkan AKYAZI



OZET

REHBERLIK VE PSIKOLOJIK DANISMANLIK

ERGENLER iCiN INTERNETTE YABANCILARLA ETKIiLESiM OLCEGI
GELISTIRME CALISMASI

KADEM GURKAN AKYAZI

Internet iizerinden gergeklestirilen ve bireye zarar verme potansiyeli barindiran davramslar, riskli
internet davranislar1 olarak degerlendirilmektedir. Riskli internet davranislarindan c¢evrim igi
yabancilarla etkilesim, ergenler igin yayginlig1 ve sonuglari agisindan ayr1 bir 6neme sahiptir. Bu
baglamda ergenlerin internette yabancilarla etkilesim kurmaya doniik tutumlarinin ve iliskili
faktorlerin arastirilmasi gerekli goriilmektedir. Diger taraftan, ilgili alan yazinda bu tutumu
belirlemeye yonelik 6lgme aracinin eksikligi dikkat ¢ekmektedir. Arastirmanin temel amaci,
ergenlerin internette yabancilarla etkilesim kurmaya doniik tutumlarim belirlemeye yonelik
gecerli ve giivenilir bir dlgme aract gelistirmektir. Arastirma karma yonteme uygun olarak
tasarlanmistir. Arastirmanin 6rneklemi birinci (n=684) ve ikinci (n=1419) ¢alisma olmak {izere
iki ana gruptan olusmakta, gruplar kendi igerisinde AFA (birinci=384, ikinci=914) ve DFA
(birinci=300, ikinci=505) olarak ikiser alt gruba ayrilmaktadir. Arastirmanin verileri kisisel bilgi
formu, Problemli internet Kullanim1 Olgegi-Ergen, Marlowe-Crowne Sosyal Begenirlik Olcegi
KF C ve Riskli Internet Davramslar1 Anketi ile arastirma kapsaminda gelistirilen Internette
Yabancilarla Etkilesim Olgegi araciligiyla toplanmustir. Verilerin analizi SPSS 24.0 ve AMOS
20.0 paket programlari ile gerceklestirilmistir. Gegerlik caligsmalar1 kapsaminda AFA ve DFA,
kapsam gecerligi, olciit bagintili gecerlik; giivenirlik ¢alismalart kapsaminda ise test-tekrar test,
Cronbach’s Alfa i¢ tutarlilik katsayisi ve testi yariya bolme tekniklerinden yararlanilmistir. Alt
amagclar i¢in tamimlayici istatistik, bagimsiz t testi ve tek yonlit ANOVA teknikleri kullanilmistir.
AFA sonucunda toplam varyansin %48,65’ini aciklayan, 17 madde ve tek faktdrden olusan bir
yapi ortaya ¢ikmig, bu yap1 DFA ile simnandiginda uyum indekslerinin uygun oldugu tespit
edilmistir (x2/sd=3,89, GFI=,90, AGFI=_87, CFI=92, RMSEA=,07 ve SRMR=,04). Ayrica
ergenlerin internette yabancilarla etkilesim kurmaya doniik tutumlarinin bazi demografik
degiskenlere gore farklilik gosterdigi belirlenmistir. Arastirmamin  sonuglar1 Internette
Yabancilarla Etkilesim Olgegi’nin gecerli ve giivenilir bir 6lgme araci oldugunu ortaya
koymaktadir. Bu o6lgegin o6zellikle risk grubundaki bireylerin tespit edilmesi, Onleyici ve
miidahale edici ¢alismalarin yapilmasi agisindan uygulayicilara kaynak olacagi diistiniilmektedir.
Ayrica internette yabancilarla etkilesim kurmaya doniik tutumla iligkili faktérlerin incelenmesinin
alana katk1 saglayacag diistiniilmektedir.

Anahtar Kelimeler: Cevrim igi etkilesim, Cevrim i¢i risk, Cevrim i¢i riskli davranislar, Cevrim
i¢i yabanci, Cevrim i¢i yabancilarla etkilesim, Olgek gelistirme



ABSTRACT

GUIDANCE AND PSYCHOLOGICAL COUNSELING

DEVELOPMENT OF THE INTERACTION WITH STRANGERS ON THE
INTERNET SCALE FOR ADOLESCENTS

KADEM GURKAN AKYAZI

Behaviors that are exhibited over the Internet and have the potential to harm individual are
considered risky online behavior. Interaction with online strangers, one of these risky behaviors,
is particularly important in terms of prevalence and consequences among adolescents. In this
context, it is necessary to investigate adolescent attitudes towards communicating with strangers
on the Internet and associated factors. On the other hand, the lack of a measurement instrument
to evaluate this attitudes in the related literature draws attention. The primary purpose of this study
is to develop a valid and reliable scale for measuring adolescents’ attitudes towards having an
online interaction with strangers. Mixed methods research design was used in the study. The
research sample consisted of two main groups as the Study 1 (n=684) and the Study 2 (n=1419).
Each group was divided into two subgroups, including EFA (Study 1=384, Study 2=914) and
CFA (Study 1=300, Study 2=505). The research data was collected through personal information
form, the Problematic Internet Use Scale-Adolescent, the Marlowe-Crowne Social Desirability
Scale Short Form C, the Risky Internet Behaviors Questionnaire, and Interaction with Strangers
on the Internet Scale developed as part of the research. The data was analyzed using SPSS 24.0
and AMOS 20.0 package programs. EFA, CFA, content validity and criterion-related validity
were utilized for the validity of the scale; test-retest, Cronbach’s Alpha internal consistency
coefficient and split-half methods for the reliability. Descriptive statistics, independent t test and
one-way ANOVA test were used for subgoals. The EFA results revealed a structure consisting of
17 items and one factor that accounted for 48.65% of the total variance. When it was tested by
CFA, fit indices were found to be appropriate (¥2/sd=3.89, GFI=.90, AGFI=.87, CFI=.92,
RMSEA=.07 and SRMR=.04). In addition, this study indicates that adolescent attitudes towards
interacting with strangers in an online setting differs depending on certain demographic variables.
Results of the study demonstrate that Interaction with Strangers on the Internet Scale is a valid
and reliable assessment tool. It is suggested that the scale can provide a basis for practitioners,
particularly in terms of identifying individuals who are at risk and conducting prevention and
intervention studies. Furthermore, investigating factors associated with the attitudes towards
interaction with strangers on the internet will contribute to the literature.

Key Words : Online interaction, Online risk, Online risky behaviors, Online stranger, Interaction
with online stranger, Scale development
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1. GIRIS

Gliniimiizde internete erisim olanaklarinin artmasi ve internetin yayginlagsmasi insan
hayatin1 6nemli 6l¢iide kolaylastirmistir. Teknolojik gelismeler ve internetin sagladigi
imkanlarla birlikte ¢evrim i¢i olarak gegirilen siire de artmaktadir. Bu durum bireylerin
¢evrim ig¢i risklere maruz kalmalarina zemin hazirlamaktadir (Livingstone vd., 2005;
Livingstone vd., 2019; Mylek vd., 2021; Staksrud vd., 2013). Cevrim i¢i riskler, internet
kullanicisinin zarar gérme olasiligini artiran kasith ya da kasitsiz bir dizi deneyim olarak
ifade edilmektedir (Staksrud ve Livingstone, 2009). Bu riskler tiim bireyler igin s6z
konusu iken 6zellikle ergenlik donemindeki bireyler i¢in ayr1 bir 6nem arz etmektedir
(Hasebrink vd., 2009; Smahel vd., 2020). Ergenlerin internette karsilastigi ¢cevrim igi
riskler birgok farkl sekilde kategorize edilmekle birlikte genel olarak uygunsuz igeriklere
(cinsellik, pornografi, siddet, irk¢ilik vb.) maruz kalma, kisisel bilgilerin ele gegirilmesi,
internette yabancilarla etkilesim, siber zorbalik ve ticari riskler (kisisel bilgilerin kotiiye
kullanilmasi, gizlilik ihlalleri, istenmeyen sirket, reklam vb. e-postalari) ile ilgili boyutlari
icermektedir (De Moor vd., 2008; Livingston ve Haddon, 2008; Livingstone ve Stoilova,
2021).

Internet ortaminda, bireye zarar verme potansiyeli barindiran davranislar riskli internet
davranislar1 olarak degerlendirilmektedir (Valcke vd., 2011). Bu davranislar sergileme
noktasinda her ne kadar kii¢lik yastaki ¢ocuklar riskli grup olarak goriilse ve ¢evrim ici
olduklarinda denetlenseler de yapilan ¢aligmalar asil riskli grubun ergenler oldugunu
ortaya koymaktadir (Dowdell, 2011; Smahel vd., 2020; Wolak vd., 2006). Ornegin,
Wolak ve arkadaslart (2006) 13-17 yas grubu ergenlerin, ¢evrim i¢i etkilesimler
sonucunda %90 oraninda magduriyet yasadiklarini ve daha kiiciik yas gruplarina kiyasla

daha fazla cinsel taciz ve istege maruz kaldiklarini belirlemiglerdir.

Ergenler arasinda goriilen riskli internet davranislari genel olarak, tanimadik kisiler ile
iletisime gecme ve iligki baslatma, ¢evrim i¢i tanisilan kisiyle yiiz yiize goriisme, kisisel
bilgilerin (e-posta, fotograf, soyad, okul adi, okul numarasi, telefon numarasi ve ev
adresi) paylasilmasi, uygunsuz internet igerigine erigsme, internette yer alan filtre ve
yasaklamalarin ihlali olarak degerlendirilmektedir (Dowdell vd., 2009; Dowdell, 2011,
Mitchell vd., 2003). Ybarra ve arkadaslar1 (2007) da riskli internet davranislarini kisisel
bilgileri (yas, telefon numarast, fotograf, okul adi vb.) yayinlama ve génderme, tanimadik

kisilerle ¢evrim i¢i etkilesimde bulunma, sosyal platformlardaki arkadas listesinde



tanimadik kisilerin bulunmasi, internette birisine kaba ya da hos olmayan yorumlar
yapma, dosya paylasim programlarindan goriintiiler indirme, 18 yas alt1 i¢in uygun
olmayan (pornografi igeren) siteleri kasith olarak ziyaret etme, kizgin olunan birini
rahatsiz etme veya utandirma i¢in interneti kullanma ve internette tanisilan biriyle
cinsellik hakkinda konusma olarak ele almaktadirlar. Tiim riskli internet davranislari
onemli olmakla birlikte daha once yiiz ylize taninmayan/bilinmeyen, ilk kez ¢evrim ici
ortamda temas kurulan kisiler olarak tanimlanan ¢evrim igi yabancilarla (Dedkova, 2016)
etkilesim ayr1 bir baslik olarak ele alinmakta ve sonuglar1 bakimindan 6nem arz
etmektedir (Gokgearslan ve Seferoglu, 2016; Kogtiirk ve Yiiksel, 2018; Livingstone vd.,
2011).

Ilgili alan yazin incelendiginde, ergenlerin fiziki diinyada oldugu gibi sanal diinyada da
gelisimsel 6zelliklerine uyumlu olarak hareket ettikleri degerlendirilmektedir (Borca vd.,
2015; Valkenburg ve Peter, 2011). Bu baglamda ergenlerin yeni arkadaslik kurma ve
yakin iligkiler gelistirme gibi gelisimsel amaglara paralel olarak ¢evrim ici etkinliklerde
bulunduklar1 belirtilmektedir (Cernikova vd., 2018; Dedkova, 2015; Lyyra vd., 2022;
Steijn, 2014). Internette yabancilarla etkilesimin, ergenlerin psikososyal gelisim
ihtiyaglart agisindan yararli olabilecegi (Cernikova vd., 2018; Dedkova, 2015)
degerlendirilmekle birlikte bu tiir etkilesimler riskli internet davranisi olarak
smiflandirilmaktadir (Livingstone ve Stoilova, 2021; White vd., 2015).

Alan yazinda ¢evrim i¢i yabancilarla etkilesim davranisinin altinda yatan sebepleri
aciklamaya doniik farkli yaklasimlar bulunmaktadir. Bu yaklasimlardan 6zellikle “zengin
daha zengin olur-rich get richer” ve “sosyal telafi” hipotezlerinin 6n plana ¢iktig
goriilmektedir. Zengin daha zengin olur hipotezinde daha gelismis sosyal becerileri ve
imkanlar1 olan bireylerin, ¢evrim ici ortamlarda da benzer sekilde genis baglantilara sahip
oldugu; sosyal telafi hipotezinde ise farkli sebeplerden dolay1 (ice doniikliik kisilik
ozelligi, sosyal beceri eksikligi vb.) daha az tatmin edici sosyal iligkilere sahip olan
bireylerin bu durumu telafi edebilmek i¢in ¢evrim i¢i alanlara yoneldikleri ve bu
dogrultuda ¢evrim i¢i yabancilarla etkilesim kurma olasiliklarmin daha yiiksek oldugu

diistintilmektedir (Kraut vd., 2002).

Cevrim i¢i yabancilarla etkilesim kurma davranisinin altinda yatan sebeplerin yani sira
bu davranisin ergenler arasindaki yaygmhg da dikkat cekmektedir. Ornegin, Avrupa
Cevrim I¢i Cocuklar (EU Kids Online-EUKO) Projesi’nin 9-16 yas araligindaki ¢ocuk ve

ergenlerin verilerini iceren 2020 raporunda; tanimadik kisilerle ¢evrim i¢i temas kurma



yayginlig1 %37, cevrim i¢i tanigilan kisilerle yiiz yiize goriisme yayginligi ise %16 olarak
tespit edilmistir (Smahel vd., 2020). Amerika’da 10-17 yas araligindaki ¢ocuk ve
ergenlerle yiiriitiilen Genglik Internet Giivenligi Anketi 2 (Youth Internet Safety Survey-
YISS 2) verileri de ergenlerin gevrim i¢i ortamlarda tanimadiklari kisiler ile yakin iligkiler
gelistirdiklerini ve yakin iligki gelistiren ergenlerin %32 sinin yiiz ylize goriismeye
gittigini gostermektedir (Wolak vd., 2006). Liau ve arkadaslart (2005) ise ¢evrim igi
ortamda tanistiklar1 yabancilarla goériismeye giden ergenlerin %22’sinin bulugmaya
yalmiz gittigini, %27’sinin altidan fazla kisiyle goriistiiglinii ve %9’unun cevrim ici
ortamda tanigtig1 kisinin kendisini ¢ocuk olarak tanitmasina ragmen goriismeye gittiginde
bir yetigkinle kars1 karsiya geldigini ortaya koymaktadir. Ayrica yapilan caligmalar
internette yabancilarla etkilesim kuran ergenlerin, yiiz ylize bulugmalar sonucunda
fiziksel ya da psikolojik olarak zarar gorebildiklerini ortaya koymaktadir (Dowdell, 2011;
Liau vd., 2005; Smahel vd., 2020). Ornegin Dowdell (2011), yiiz yiize goriismeye giden
ergenlerin %10’unun cinsel tacize ugradigini belirlemistir. Avrupa c¢apindaki diger bir
calisma ise ¢evrim i¢i ortamda tanistig kisilerle yiiz yiize goriisen ¢ocuklarin ortalama
olarak %14’iiniin goriisme sonrasi lizgiin hissettigini gostermektedir (Smahel vd., 2020).
Cevrim i¢i ortamda tanisilan kisiyle kurulan iligkinin riski sadece yiiz yiize goriisme ile
degerlendirilmemeli, boyle bir iliskinin yaratacagi duygusal etkiler de goz Oniine
alinmalidir (Dowdell, 2011). Ornegin, internette yabancilarla etkilesim kuran bireylerin
olumsuz duygular ve rahatsizlik hissettigi bilinmektedir (Derzakarian, 2017; Koch, 2017;
Lenhart, 2008).

Internette yabancilarla etkilesim farkli diizeylerde (sdzel olmayan etkilesim, temasin
baslatilmasi, iletisim ve yliz yilize goriisme) ortaya ¢ikmakta (Cernikova vd., 2018) ve
cesitli demografik, bireysel ve gevresel faktorlerden etkilenmektedir. ilgili alan yazindaki
caligmalar cinsiyet (Mylek vd., 2021; Van den Heuvel vd., 2012), yas (Lyyra vd., 2022;
Smabhel, 2020), risk algisi (Mylek vd., 2021), heyecan arayisi (Mylek vd., 2020),
psikolojik zorluklara sahip olma (Ybarra vd., 2005) ve ebeveyn denetimi (Dedkova ve
Mylek, 2022; Symons vd., 2020) gibi pek ¢ok degiskenin internette yabancilarla etkilesim
ile iligkili oldugunu ortaya koymaktadir. Ergenlerin internette yabancilarla etkilesim
kurma davraniglarini etkileyen faktorlere genel olarak bakildiginda ise 6zellikle cinsiyetin
(Dowdell, 2011; Lenhart, 2008; Livingstone vd., 2011; Lyyra vd., 2022), yasin
(Livingstone vd., 2011; Lyyra vd., 2022; Smahel vd., 2020; White vd., 2015),
ebeveynlerle iliskili faktorlerin (Dedkova ve Mylek, 2022; El-Asam ve Katz, 2018;



Symons vd., 2020) ve internette gegirilen siirenin (Dodel vd., 2021; Mylek vd., 2021) 6n
plana ¢iktig1 goriilmektedir. Dogurabilecegi ciddi sonuglar gdéz Oniine alindiginda
ergenlerin internette yabancilarla etkilesim kurmaya doniik tutumlarinin belirlenmesinin
ve bu tutumla iliskili degiskenlerin ele alinmasinin 6nemli oldugu degerlendirilmektedir.
Tiirkge alan yazinda spesifik olarak bu tutumu 6lgmeye yonelik bir 6lgme aracinin
eksikligi dikkat cekmektedir.

11 Amacg

Bu calismanin temel amaci, ergenlerin internette yabancilarla etkilesim kurmaya doniik

tutumlarimi belirlemek i¢in gegerli ve giivenilir bir l¢me araci gelistirmektir.
Calismanin alt amaglari;

1. Ergenlerin internette yabancilarla etkilesim kurmaya doniik tutumlarmin cinsiyete

bagli olarak degisip degismedigini,

2. Ergenlerin internette yabancilarla etkilesim kurmaya doniik tutumlarinin yasa bagh
olarak degisip degismedigini,

3. Ergenlerin internette yabancilarla etkilesim kurmaya doniik tutumlarimin smif diizeyine

bagli olarak degisip degismedigini,

4. Ergenlerin internette yabancilarla etkilesim kurmaya doniik tutumlarinin ebeveyn

birliktelik durumuna bagl olarak degisip degismedigini,

5. Ergenlerin internette yabancilarla etkilesim kurmaya doniik tutumlarmin internette

gecirilen siireye bagli olarak degisip degismedigini incelemektir.

1.2  Onem

Dogasi geregi sanal ortamlar, gercek diinyaya benzer ve farkli birtakim riskleri igerisinde
barindirmaktadir. Ozellikle internet kullanim amaglari, internette gecirilen siire, internette
yapilan paylasimlar ve iletisim agi kullanicilar i¢in problem teskil edebilmektedir.
Ergenlerle yapilan ¢aligmalar internette yabancilarla kurulan etkilesimin de risk tasidigini
gostermektedir (Dowdell, 2011; EI-Asam ve Katz, 2018; Liau vd., 2005). Diger taraftan
internette yabancilarla etkilesim tiirlerinden biri olan gevrim i¢i yabancilarla yiiz yiize
goriismek ise ¢ocuk ve ergenlerin katildig1 en riskli gevrim igi etkinliklerden biridir
(Hasebrink vd., 2009; Livingstone vd., 2011). Bu durumun kiiresel boyutta bir risk
tasidigr degerlendirilebilir (Smahel vd., 2020). Cevrim igi yabancilarla etkilesim,



ozellikle cinsel ve fiziksel istismar korkusu (Dedkova, 2015) sebebiyle kamuoyu ve
ebeveynler i¢in 6nemli bir endise kaynagidir (Dedkova, 2015; Madden vd., 2012; Wolak
vd., 2006). Diger taraftan ¢alismalar, ergenlerin ¢evrim i¢i yasadiklar1 olumsuz durumlari
ebeveynlerine veya yetkili birimlere bildirme yayginliginin oldukg¢a diisiik oldugunu
ortaya koymaktadir (ECPAT International and UNICEF Office of Research — Innocenti,
2022; Elmali, 2020). Ayrica alan yazindaki ¢aligmalara gore ebeveynler, ¢cocuklarinin
internette tanimadiklar1 kisiler ile iletisim kurmalari konusunda yiiksek diizeyde bir
endiseye sahipken (Lenhart vd., 2001; Madden vd., 2012) ergenler, bu konuda diisiik
diizeyde endiseye sahiptir (Dowdell, 2011; Lenhart vd., 2001; Liau vd., 2005; Smahel
vd., 2020). Calismalar ¢evrim i¢i yabancilarla kurulan etkilesimlerin tecaviiz, taciz gibi
ciddi cinsel sonuglara (Dedkova vd., 2014; Kogtiirk ve Yiiksel, 2018), kimlik hirsizliklar
ve dolandiricilik magduriyetlerine (Derzakarian, 2017; Yaman vd., 2017), kisa veya uzun
vadeli psikolojik ve duygusal zararlara (Dedkova vd., 2014) yol acabilecegini
gostermektedir. Bu sonuglar ergenlerin internette yabancilarla etkilesim kurmalarinin

icerdigi tehlikeleri ortaya koyucu niteliktedir.

Internette yabancilarla etkilesimin sonuglar1 géz Oniine alindiginda ergenlerin bu
davraniga doniik tutumlarini incelemenin 6nemli oldugu diisiiniilmektedir. Diger taraftan,
alan yazinda ergenlerin internette yabancilarla etkilesimlerini inceleyen galismalarin
oldukca sinirlt oldugu goriilmektedir. Bu durum uygun bir 6lgme aracinin eksikliginden
kaynaklanabilir. Tiirk¢e alan yazinda internette riskli davraniglari 6lgmek amaciyla Riskli
Internet Davranislar1 Anketi (Eroglu, 2011), Dijital Risk Alma Olgegi (Aydin, 2023) ve
Cevrimigci Risk Alma Egilimi Olgegi (Colak, 2019) yer almaktadir. 28 maddeden olusan
Riskli Internet Davranislar Anketi (Eroglu, 2011), internette riskli davranislar olarak
kabul edilen davranislar1 degerlendirirken kisisel bilgileri paylagsmaktan kendine zarar
vermeye Ozendiren ya da belli bir grubu asagilayici sitelere girmeye kadar genis bir
davranis skalasim barmdirmaktadir. Olgek yabancilarla etkilesim boyutunu da ele
almakta fakat bu davranisi kisithi madde ile 6l¢gmeye calismaktadir. Diger taraftan 6lgek
gelistirildigi doneme 6zgii olan ve giiniimiizde gegerliligini kaybeden igeriklere doniik
birtakim ifadeler (Emo, Emoblog, MSN vb.) icermektedir. Ayrica dlgegin gegerlik ve
giivenirlik calismalar1 iiniversite 6grencileri iizerinde yapilmistir. 12 maddeden olusan
Dijital Risk Alma Olgegi (Aydin, 2023) de iiniversite dgrencilerinin dijital risk alma
diizeylerini belirlemek amaciyla gelistirilmistir. Olgek, internette yabancilarla etkilesime

dair “Dijital ortamlarda tamstigim insanlarla yiiz yiize bulugurum.” ve “Dijital



ortamlarda gergekliginden emin olmadigim ve/veya tamimadigim insanlardan gelen
arkadagshk isteklerini kabul ederim.” maddeleri yer almaktadir. Olgegin kapsaminin daha
genis olmasinin yan1 sira bu maddelerin ¢evrim i¢i yabancilarla etkilesiminin boyutlarini
6lgmede kisith kaldig1 diistiniilmektedir. Benzer sekilde, 19 maddeden olusan Cevrimigi
Risk Alma Egilimi Olcegi’nin (Colak, 2019) iiniversite dgrencilerinin ¢evrim igi risk
alma egilimlerini sosyallesme, ticari, kisisel bilgileri agma ve baskalarina zarar verme
riskleri basliklar1 altinda ele aldigi ve yabancilarla etkilesime dair kisithh maddenin
bulundugu goézlenmektedir. Alan yazindaki bu 6lgeklerin internette yabancilarla etkilesim
kurmaya doniik tutumlar1 6lgmede yetersiz kalmasi ve tiniversite d6grencilerine doniik
olmalar1 sebebiyle ozellikle risk grubunda goriilen 13-17 yas araligindaki ergenlerin
(Dowdell, 2011; White vd., 2015) internette yabancilarla etkilesim kurmaya doniik
tutumlarini belirlemede kullanilamayacagi, dolayisiyla bu yas aralifindaki bireyler igin

kapsamli bir 6lgme aracinin gelistirilmesinin 6nemli oldugu degerlendirilmektedir.

Bu c¢aligmada ergenlerin internette sergiledikleri riskli davranislarin basinda goriilen
internette yabancilarla etkilesim kurmaya doniik tutumlarini belirlemek igin gecerli ve
giivenilir bir 6lgme aracinin gelistirilmesi amag¢lanmistir. Calisma sonucunda gecerli ve
giivenilir bir 6lgme arac1 kazandirilarak alan yazina katki saglandigi disiiniilmektedir.
Ayrica gelistirilen bu 6lgegin, 6zellikle ergen gruplar ile calisan alan uzmanlarina ve
ortadgretim kurumlarinda c¢alisan okul psikolojik danigmanlarina risklerin tespiti,
Onleyici ve miidahaleye yonelik c¢alismalar icin kaynak niteliginde olacag:

degerlendirilmektedir.

1.3 Sawyiltilar

1. Aragtirmaya dahil olan kisilerin veri toplama araglarina igtenlikle cevap verdigi

varsayilmaktadir.

2. Aragtirma ornekleminin ¢alisma evrenini temsil ettigi varsayilmaktadir.

14 Siirhiliklar

1. Arastirma Orneklemi Ordu ilinde ortadgretim diizeyinde egitim Ogretim goren

ogrenciler ile siirlidir.

2. Olgme araclarindan elde edilen veriler katilimcilarm 6z bildirimi ile sinirlidir.



1.5 Tammlar

Cevrim I¢i Riskler: Internet kullanicisinin zarar gérme olasiligini artiran kasith ya da
kasitsiz bir dizi deneyim c¢evrim i¢i risk olarak ifade edilmektedir (Staksrud ve

Livingstone, 2009).

Cevrim I¢i Riskli Davramslar: internet {izerinden gergeklestirilen, bireye zarar verme
potansiyeli  barindiran  davranmiglar ¢evrim i¢i  riskli  davranmislar  olarak

degerlendirilmektedir (Valcke vd., 2011).

Cevrim I¢i Yabancilar: Fiziki diinyada/gercek hayatta tanimadan, ilk kez gevrim ici
olarak etkilesime girilen kisiler ¢evrim i¢i yabancilar (online stranger) olarak ifade
edilmektedir (Dedkova, 2016; White vd., 2015; Ybarra vd., 2007).



2. KURAMSAL ACIKLAMALAR VE ILGILI ARASTIRMALAR

2.1 Ergenler ve Cevrim Ici Riskler

Ergenlik donemi ¢ocukluk ile yetiskinlik arasindaki geg¢is donemidir. Bireysel farkliliklar,
sosyal ve kiiltiirel faktorler géz Oniine alindiginda ergenlik doneminin baslangic yasi
farklilik gosterebilmektedir. Diger taraftan, genel olarak 12 yas civarinda ergenlik
doneminin Ozelliklerinin sergilenmeye baslandigi sdylenebilir (Gander ve Gardiner,
2007). Ergenlik doneminde bireyler fizyolojik, psikolojik ve sosyal olmak {izere farkl
alanlarda gelisim ve degisim yasarlar (Blakemore, 2019). Hizli degisimlerin yasandigi

ergenlik donemi bireylerin uyum saglamasi gereken karmasik bir siirectir.

Internetin yayginlasmasi ile ergenler bu dénemdeki gelisim ihtiyaglarini karsilamak icin
gercek diinyaya paralel sekilde sanal ortamda da faaliyetlerde bulunurlar (Cernikova vd.,
2018; Spies-Shapiro ve Margolin, 2014; Subrahmanyam ve Smahel, 2011; Valkenburg
ve Peter, 2011). Bu aragtirmada ele alinan konu ile paralel olarak ergenlik donemindeki
dikkat ceken diger bir Ozellik ise ergenlerin risk alma ve riskli davranista bulunma
egilimlerinin yliksek olmasidir (Ciranka ve van den Bos, 2021; Crone ve van
Duijvenvoorde, 2021; Edelson ve Reyna, 2023; Newman ve Newman, 2020). Dolayisiyla
bu 6zellik paralelinde ¢evrim ig¢i riskler i¢in ergenlerin daha savunmasiz bir grup oldugu

diistiniilebilir (White vd., 2015; Wolak vd., 2004)

Gilinlimiizde, yasamin hemen her alaninda internet kullanimi olduk¢a yayginlagmistir.
Gergek hayatta hizmetten eglenceye kadar yapilan bir¢ok faaliyet sanal diinya araciligiyla
da gerceklestirilebilmektedir. Ornegin kamu hizmetleri, ticaret, bankacilik, egitim,
eglence ve iletisim gibi alanlarda internetin yaygin olarak kullanildigi gortilmektedir
(Cémlekei ve Basol, 2019; Tiirkiye Istatistik Kurumu-TUIK, 2022). Internet pek ¢ok
acidan insan hayatini kolaylastirmakta, insanlara dnemli firsatlar sunmaktadir. Kiiresel
bilgilere erisim, iletisim, icerik olusturma, egitim, kariyer gelisimi ve istthdam, deneyim
paylasimi, oyun-eglence araglari, ¢esitli bilgi ve tavsiyelere (kisisel, saglik, cinsellik vb.)
erisim ve sosyallesme internetin sunduklarina 6rnek olarak verilebilir (Al-Shargabi ve

Sabri, 2017; Hasebrink vd., 2009; Singhal, 1997; Stoilova vd., 2021). Bu durum goz



Oniline alindiginda internetin insanlar i¢in giderek vazgeg¢ilmez bir ara¢ haline geldigi

sOylenebilir.

Internetin insan hayatina katkilar1 oldukca fazladir. Diger taraftan internet kullaniminin
yayginlagmasi riskleri de artirmaktadir (Livingstone vd., 2005; Messias vd., 2011;
Staksrud vd., 2013). Cevrim ig¢i riskler genel olarak, internet kullanicisinin zarar gérme
olasiligini artiran kasitli ya da kasitsiz bir dizi deneyim olarak ifade edilmektedir
(Staksrud ve Livingstone, 2009). ilgili alan yazin incelendiginde ¢evrim i¢i risklerle ilgili
cesitli siiflandirmalarin yapildigi goriilmektedir. Ornegin, Livingston ve Haddon (2008)
tarafindan ¢evrim igi riskler; yasa dis1 ya da uygunsuz (siddet/irk¢ilik/nefret/cinsellik vb.)
materyalleri barindiran igerik riskleri, iletisim riskleri (yabancilarla iletisim kurma ve
siber zorbalik gibi), ticari riskler (yasa dis1 kumar oynama, korsan yazilim, istenmeyen
reklamlara maruz kalma gibi) ve gizlilik riskleri (6zel bilgilerin paylasimi ve gizli
bilgilerin ele gecirilmesi gibi) olmak tizere dort kategoride siniflandirilmaktadir. Benzer
sekilde De Moor ve arkadaslar1 (2008) da interneti kullanirken ergenlerin karsilastiklart
riskleri; icerik riskleri (¢iplaklik ve pornografi, siddet ve irkgilik, yasa disi1 indirme,
intihal, yanlis bilgi), iletisim riskleri (gizlilik riskleri, siber zorbalik, tehlikeli sohbet
baglantilar1) ve ticari riskler (gizlilik riskleri, ticari sOmiirii ve istenmeyen mail-

mesaj/spam) olarak kategorize etmektedir.

21 iilkeden 9-16 yas araligindaki gocuk ve ergenlerin yer aldigi Avrupa Cevrim Igi
Cocuklar Projesi’nde ¢evrim igi riskler gerceklestigi baglam ile cocuk ve ergenin roliine
paralel olarak kapsamli bir modelde ele alinmaktadir (Hasebrink vd., 2009). Bu modelde;
igerik, iletisim ve davranis/gerceklestirme olmak iizere {i¢c baglam bulunmaktadir. Icerik
baglami, bireyin alic1 bir rolde olup uygunsuz kitle iletisim igeriklerine maruz kaldig;
iletisim baglami, bireyin katilimei/etkilesen rolde oldugu, akranlarla ya da diger kisilerle
riskli iletisimlerde bulundugu ve davranis/gerceklestirme baglami ise bireyin aktor
rolinde olup riskli igerik saglamak veya riskli iletisimde bulunmak i¢in kendisinin
harekete gegtigi durumlari ifade etmektedir. Ayrica bu modelde ¢ocuk ve ergenlerin risk
almasina sebep olan motivasyonlar (ticari ilgiler, saldirganlik, cinsellik ve deger/ideoloji)
da belirtilmektedir (Hasebrink vd., 2009). Bu motivasyonlar g¢ergevesinde, ¢ocuk ve
ergenlerin yukarida bahsedilen farkli rollerde (alic1, katilimci/etkilesen ve aktor) pek cok
riske dahil olabilecegi ve fiziksel zarardan gesitli psikolojik sorunlara kadar birgok
olumsuz sonug yasayabilecegi degerlendirilmektedir (Hasebrink vd., 2009). Ornegin

cinsellik motivasyonu ile harekete gegen bir birey, alici rolii ile pornografik igerige maruz



kalabilirken (igerik baglami); katilimcr olarak tehlikeli kisilerle etkilesime girerek cinsel
istismara ugrayabilir (iletisim baglami) ve aktdr rolii ile pornografik icerik paylasabilir

(davranig/gergeklestirme baglami) (Hasebrink vd., 2009).

Yukarida goriildigti gibi ilgili alan yazinda benzer igerikleri barindiran ¢esitli risk
siniflandirmalart yer almaktadir. Cevrim i¢i Cocuklar: Arastirma ve Kanit (CO:RE-
Children Online: Research and Evidence) projesi raporunda ise 6nde gelen kuruluslarin
(United Nations International Children's Emergency Fund-UNICEF, The Organisation
for Economic Co-operation and Development-OECD vb.) smiflandirmalari
degerlendirilerek, cocuk ve ergenler igin ¢evrim igi riskler giincel olarak igerik (content)
riskleri, temas (contact) riskleri, davranis (conduct) riskleri ve sdzlesme (contract) riskleri
(4Cs) olarak kategorize edilmektedir (Livingstone ve Stoilova, 2021). Bu siniflandirmaya
gore igerik riskleri, potansiyel olarak zararli igerik ile etkilesime girmeyi ve/veya bunlara
maruz kalmay1 (6rnegin siddet, pornografi i¢erigi vb.) ifade ederken; temas riskleri, zarar
verme potansiyeline sahip iletisimleri (6rnegin grooming vb.) belirtmekte; davranig
riskleri, zarar verme potansiyeli barindiran davranislara tanik olmay1, bunlara katilmay1
ve/veya bunlarin kurbani olmay1 (6rnegin, siber zorbalik vb.) igermektedir. Son olarak
sOzlesme riskleri ise potansiyel olarak zararli bir sézlesmenin tarafi olmay1 ve/veya
s0zlesme tarafindan istismara ugramayi (6rnegin, form doldurma vb. sekilde kisisel
verilerin ele gegirilip kotiiye kullanimi) ifade etmektedir (Livingstone ve Stoilova, 2021).
Tiirkiye Bilgi Teknolojileri ve iletisim Kurumu (BTK), internetin zararlarin1 ve risklerini
yanlis ve/veya zararl bilgiye erisim, siber zorbalik, sanal dolandiricilik, kisisel bilgilerin
paylasimi  ve kimlik hirsizhii, zararlh yazilimlar, oltalama, pornografi/gocuk
istismari/fuhug, yasa dis1 kumar, internet bagimliligi, saglik sorunlari (internette asiri
zaman gecirmeye bagli olarak goriilebilecek rahatsizliklar), yabancilarla ¢evrim igi ve
cevrimdist iletisim, siddet/nefret/irk¢ilik faaliyetleri, silah ve madde kullanimi, telif
haklar1 ihlali olarak belirtmektedir (BTK, 2019). Yaman ve arkadaslari1 (2017) tarafindan
okul psikolojik danismanlarinin/rehber 6gretmenlerin gézlemledikleri ¢evrim igi risklerin
incelendigi bir calismada ise ¢evrim igi risklerin; saldirganlik (siber zorbalik, tehdit,
kiigiik diistirmek, taciz), cinsellik, uygunsuz iletisim (¢evrim i¢i ve ¢evrimdisi iletisim),

engelleme, kimlik hirsizlig1 (sahte hesap olusturma, fotograf alma, hesab1 ele gecirme),
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ticari ilgiler ve bagimlilik (internet, oyun ve bilgisayar bagimliliklart) seklinde kategorize

edildigi goriilmektedir.

Giliniimiizde internet kullanim1 sirasinda denetlenenler kiigiik yastaki ¢ocuklar olsa da
aslinda yiksek risk altindaki grubun 13-17 yas arasindaki ergenler oldugu
diisiiniilmektedir (Dowdell, 2011; White vd., 2015; Wolak vd., 2004). Ilgili alan yazinda
18 yas alt1 bireylerle yiiriitiilen ¢alismalar, yas¢a biiyiik ergenlerin risklere daha acgik
oldugunu ve risk deneyimleme oranlarinin daha yiiksek oldugunu gostermektedir
(Hasebrink vd., 2009; Livingstone vd., 2005; Smahel vd., 2020; UNICEF Office of
Research-Innocenti, 2022). Ornegin, 9-16 yas araligindaki bireylerle gerceklestirilen
projede yas arttik¢a internetteki negatif deneyimlerin arttig1 tespit edilmistir (Smahel vd.,
2020). Cocuk ve ergenlerin gevrim i¢i cinsel somiirii ve istismar yasantilarina yonelik
olarak yiiriitiilen Disrupting Harm isimli projede ise 12-14 yas aras1 ergenlere kiyasla 15-
17 yas araligindaki ergenlerin daha fazla ¢evrim igi somiirii ve istismar deneyimledikleri
ortaya koyulmaktadir. Bahsedilen rapora gore ¢evrim i¢i cinsel somiirii ve istismar sosyal
medya, ¢cevrim i¢i oyun ve direkt mesaj yolu ile gergeklesmekte, cocuklar ortalama %1
ile %20 arasinda en az bir kez ¢evrim i¢i cinsel somiirii ve istismara maruz kalmaktadir

(UNICEF Office of Research—Innocenti, 2022).

Siber zorbaliga bakildiginda hem magdur hem de zorba olma agisindan siber zorbaligin
olduk¢a yaygmn bir cevrim igi risk oldugu gézlenmektedir. Ornegin, Vismara ve
arkadaglar1 (2022), siber magduriyet yayginlhiginin %10 ile %60 arasinda ve siber zorba
olma yaygmlhigimin %6 ile %32 arasinda degistigini belirtmektedir. Islam ve arkadaslar
(2020) ise 12-17 yas araligindaki ergenlerde siber zorbaliga maruz kalma oraninin %11,8
oldugunu ortaya koymaktadir. Siber zorbalik oranlarini tespit eden meta-analiz
caligmalar1 yayginhgin farklilastigini tespit etmektedir. Ornegin, Zhu ve arkadaslari
(2021) ¢ocuk ve ergenlerle siber zorbaliga yonelik gerceklestirilen 63 ¢alismay1
incelendiginde, Onemli bdlgesel/kiiltiirel farkliliklara bagli olarak siber zorbalik
magduriyetinin %13,99 ile %57,5, siber zorba olmanin ise %6 ile %46,3 arasinda
yayginlik gosterdigini tespit etmistir. Benzer sekilde Perwitasari ve Wuryaningsih (2022)
de yedi farkli iilkeden 11-17 yas araligindaki ergenlerle yiiriitiilen 10 ¢alismay1 incelemis

ve siber zorbaligin yayginhiginin %15,5 ile %71,6 arasinda degistigini belirlemistir.

Yayginligi ve sonuglari bakimindan ergenlerin ¢evrim igi risklere maruz kalma
olasiliklarin1 etkileyen faktorler onem kazanmaktadir. Bu faktorlerin genel olarak;

bagimsiz faktorler, araci faktorler ve baglamsal degiskenler olarak degerlendirildigi
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goriilmektedir (Hasebrink vd., 2009). Bagimsiz faktorler yas, cinsiyet ve ebeveyn egitim
durumu ya da yerlesim yeri gibi sosyo-ekonomik faktorleri igermektedir. Bagimsiz
faktorler; ¢ocuklarin internet erisimini, ¢evrim i¢i kullanimlarin1 ve bu duruma doniik
tutum ve becerilerini etkilemektedir. Bu faktorlerden tutum ve beceriler, demografik
degiskenlerden etkilendigi ve ¢evrim igi firsatlar1 ve riskleri etkileyebildigi i¢in araci
degiskenler olarak diisiiniilebilir. Ek olarak araci degiskenler ebeveyn, 6gretmen ve
akranlarin davramislarin1 da kapsamaktadir. Ebeveynler c¢ocuklarinin ¢evrim igi
etkinliklerine aracilik ederek veya bunlar1 diizenleyerek risk deneyimlerini
etkilemektedirler. Ayrica 6gretmenlerin ve akranlarin bu deneyimler {izerinde daha fazla
etkiye sahip olduklar1 disiiniilmektedir. Baglamsal faktorler ise medya ortamu,
yonetmelikler, riskli internet kullanimina doniik kamu sdylemleri, ¢cocukluk, teknoloji ve
egitime yonelik genel tutum ve degerler ile egitim sistemi degiskenlerini icermektedir

(Hasebrink vd., 2009).

OECD (2023) ¢ocuk ve ergenlerin internet ortamindaki risklere kars1 duyarliliklarinin;
savunmasizlik durumundan (¢evrim dist da risk deneyimine sahip olma), bireysel
(heyecan arayisi, diisiik benlik saygisi, psikolojik zorluklar vb.), sosyal (yetersiz akran ve
ebeveyn destegi) ve dijital faktorlerden (dijital uygulamalar, siteler, beceriler vb.)
etkiledigini belirtmektedir. Ayrica OECD (2023) ¢evrim i¢i zorluklarla karsilagildiginda
olumlu bir sekilde uyum saglama yetenegine sahip olmay1 ifade eden dijital saglamlik
kavramini ortaya koymaktadir. Bu dogrultuda OECD’nin (2023) dijital saglamligi
artirmaya yonelik ev, okul ve sistem tabanli 6nerileri s6z konusudur. Ebeveynlerin ve
cocuklarin dijital becerilerinin artirilmasinin, 6gretmenlere dijital riskler ve beceriler
konusunda egitimler verilmesinin, ¢evrim i¢i giivenlige katkida bulunacak internet site ve
uygulamalarinin yaygimlastirilmasimin dijital saglamligi artirmada etkili olacag:
diisiiniilmektedir (OECD, 2023). Diinya Saglik Orgiitii (World Health Organization-
WHO) tarafindan yayinlanan ve cocuklara yonelik ¢evrim i¢i siddete karsi onlemleri
igeren raporda, ¢ocuk ve ergenler arasindaki akran etkilesimini tesvik eden ve ebeveyn
katilmimi saglayan, ¢oklu oturumlu okul temelli egitim programlarinin uygulanmasi
tavsiye edilmektedir. Raporda ¢evrim i¢i tehlikeler ile ¢evrim dis1 6nleme programlarinin
biitiinciil bir yaklagim ile ele alinmasi 6nemli goriilmekte, bu dogrultuda egitim

programlarinda o6zellikle problem ¢6zme, atilganlik, empati, duygu yonetimi, 6z
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yeterlilik, catisma ¢6zme, yardim arama ve tanik/izleyici hareketliligini igeren beceri

egitimi ile ilgili i¢eriklere ihtiyag duyuldugu belirtilmektedir (WHO, 2022).

Alan yazindaki ¢alismalar, ger¢ek hayatta savunmasiz olmanin ergeni ¢evrim i¢i ortamda
da savunmasiz biraktigini ortaya koymaktadir (El-Asam ve Katz, 2018; Noll vd., 2013;
Stoilova vd., 2021). Ornegin, Noll ve arkadaslar1 (2013) 14-17 yas araligindaki kiz
ergenlerle yiiriittiikleri ¢alismada kotii muamele (fiziksel ithmal, fiziksel/cinsel istismar)
deneyimlemis kiz ergenlerin, deneyimlememis kiz ergenlere kiyasla internette daha fazla
cinsel icerige maruz kaldigini, ayrica yiiksek riskli sosyal medya profilleri (genis kisisel
bilgi paylasimi, miistehcen/kigkirtict igerik, sigara alkol veya madde kullanimina doniik
imali/atifli igerikler vb.) olusturma ve ¢evrim i¢i cinsel istek alma olasiliklarinin daha
yiiksek oldugunu ortaya koymaktadir. Paralel olarak Lavis ve Winter (2020), 10-24 yag
araliginda olan ve sosyal medyada kendine zarar vermeye yonelik icerik arayan
bireylerin, daha dncesinde ¢evrim dis1 hayatlarinda kendine zarar verme girisiminde
bulunma ve ruh sagligi sorunlarindan muzdarip olma olasiliklarinin yiiksek oldugunu

belirtmektedir.

Tim bu sonuglar g6z oOniine alindiginda ergenlik ¢agindaki bireylerin internet
ortamindaki deneyimlerinin oldukga riskli olabilecegi degerlendirilmektedir. Ergenlerin
internette karsi karsiya kaldiklari risklerin yani sira sergiledikleri baz1 davranislarin da
risk barindirdig1 bilinmekte ve bu tiir davraniglar riskli internet davranislar1 olarak
degerlendirilmektedir. Bu boliimde sirasiyla riskli internet davranislari, riskli internet
davraniglarinin sonuglari, riskli internet davraniglarina doniik risk faktorleri ve koruyucu
faktorler, ¢cevrim ici yabancilarla etkilesim, ¢evrim i¢i yabancilarla etkilesimin yayginligi

ve sonuglar1, ¢gevrim i¢i yabancilarla etkilesim ile iliskili faktorler ele alinmaktadir.

2.2 Riskli internet Davramslar

Internette gerceklestirilen, bireye zarar verme potansiyeli barindiran davranislar riskli
internet davraniglar1 olarak degerlendirilmektedir (Valcke vd., 2011). Gelisim donemi
ozellikleri dikkate alindiginda, ergenlik donemindeki bireylerin risk alma ve problemli
davranista bulunma egilimlerinin yiiksek oldugu goriilmekte (Blakemore, 2019; Ciranka
ve van den Bos, 2021; Crone ve van Duijvenvoorde, 2021; Duell ve Steinberg, 2019;
Edelson ve Reyna, 2023; Newman ve Newman, 2020; Strang vd., 2013) paralel olarak
internette de riskli davranislar gostermeye egilimli olduklar1 ve birgok riskli davranisi

deneyimledikleri bilinmektedir (Berson vd., 2002; Dowdell, 2011; Hasebrink vd., 2009;
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Kierkegaard, 2008; Smahel vd., 2020; White vd., 2015). Ornegin, White ve arkadaslari
(2015) tarafindan yiiriitiilen ¢alismada 18-24 yas araligindaki bireylere kiyasla 13-17 yas
araligindaki bireylerin ¢evrim i¢i risk almaya yonelik egilimlerinin daha yiiksek oldugu
tespit edilmistir. Wolak ve arkadaslar1 (2004) ise adli birimlere bildiren cinsel sug
vakalarini inceledikleri calismada, 18 yas alt1 gocuklarin internette baglayan etkilesimler
sonucunda magdur/kurban oldugu 129 vakadan %99 unun 13-17 yas arasi ergenlerden
olustugunu ortaya koymaktadir. Paralel olarak, Cocuk izlem Merkezi’ne bildirilen
cocuga yonelik cinsel istismar vakalariin incelendigi diger bir ¢alismada ise istismarcisi
ile internette goriisen c¢ocuklarin yas ortalamasinin 15,61 oldugu tespit edilmistir
(Kogtiirk ve Yiiksel, 2018). Risk alma egilimleri ve riskli davraniglarinin sonuglart goz
Oniine alindiginda ergenlerin riskli internet davranislarinin incelenmesi Onemli
goriilmektedir. Alan yazinda kisisel bilgileri paylasmak, pornografik materyal almak-
gondermek, porno siteleri ziyaret etmek, siddet barindiran igeriklere erismek, 1rke¢ilik ve
nefret icerikli siteleri ziyaret etmek, uygunsuz ve zarar verici iceriklere ulagmak,
tanimadik kisilerle internette iletisim kurmak, internette tamisilan kisilerle yiiz yiize
gorlismek  ergenler arasinda  goriilen riskli  internet  davraniglari  olarak
degerlendirilmektedir (Liau vd., 2005; Livingstone vd., 2005; Livingstone ve Helsper,
2008; Mitchell vd., 2003; Smahel vd., 2020).

Ergenlerin sosyal ihtiyaclariin karsilanmasinda kendini agmanin 6énemli bir rol oynadigi
bilinmektedir (Blakemore ve Mills, 2014; Towner vd., 2022). Internetin sosyal yasamin
ayrilmaz bir parcasi haline gelmesiyle, ¢cevrim i¢i ortamlarda ergenlerin kendini agma
davraniglarin1 sergiledikleri alanlar haline gelmistir (Jordan-Conde vd., 2014; Towner
vd., 2022; Valkenburg ve Peter, 2011). Cevrim i¢i kendini agma, geleneksel kendini agma
davranigina kiyasla sozel olmayan iletisimi de kapsayan, ¢evrim i¢i ortamda kisinin
goniilli olarak kisisel bilgilerini paylasma (fotograf, favori baglantilar vb.) ve kendini
ifade etme siireci olarak tanimlanmaktadir (Kim ve Dindia, 2011). Ergenlerin sosyal
gelisim ihtiyaglar1 acisindan ¢evrim i¢i kendini agmanin faydali olabilecegi
degerlendirilmekle birlikte (Bonetti vd., 2010; Pujazon-Zazik ve Park, 2010; Valkenburg
ve Peter, 2011), ¢evrim i¢i kendini agma ergenler arasinda yaygin bir riskli davranig
olarak goriilmektedir (Paluckait¢ ve Zardeckaite-Matulaitien¢e, 2017; Paluckaite ve
Zardeckaite-Matulaitiene, 2021). Cevrim i¢i kendini agma davranislarinin genel olarak
sozel (kisisel bilgilerini verme, sahsi diisiince ve fikirlerini paylasma, iliskiler gelistirme)

ve sozel olmayan (fotograf ve video paylasma) olmak {izere iki baslik altinda ele alindig1
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goriilmektedir (Greene vd., 2006; Kim ve Dindia, 2011; Paluckaité ve Zardeckaité-
Matulaitiené, 2017). Ergenlerin internet yoluyla dahil oldugu diger bir riskli davranis ise
siber nefret sdylemleridir (Wachs vd., 2022a; Wachs vd., 2022b; Wachs vd., 2023). Siber
nefret sdylemleri, belirli bir gruba yonelik olarak yorum, resim ya da videolar araciligiyla
tehdit ve hakaretleri igererek veya nefret ve siddeti kiskirtmayi amaglayarak ortaya
cikabilmektedir (Wachs vd., 2022a). Ergenlerin nefret sdylemlerine farkli rollerde (tanik
olma, gergeklestirme vb.) dahil olma konusunda Ozellikle riskli bir grup oldugu

belirtilmektedir (Wachs vd., 2022b).

Ilgili alan yazin incelendiginde riskli internet davranislarmin yaygmhg: ile ilgili gesitli
aragtirmalara rastlanmaktadir. Ornegin, 9-19 yas araligindaki bireylerle yiiriitiilen bir
projede ¢ocuk ve ergenlerin ¢evrim igi risk deneyimleme ve riskli internet davranislari
sergileme yayginliklari; kisisel bilgileri paylasma %70, pornografi reklami ile kargilagsma
%38, yanliglikla pornografik icerige erisim %36, anlik mesajlasma veya mail yoluyla
istenmeyen pornografik igcerik alma %25, tesadiifen siddet %22 ve irk¢ilik %09 igeriklerine
erisim, pornografi igeren anlik mesaj veya mail alma %25, porno sitesi ziyaret etme %10,
tanidi81 birine pornografik resimler génderme %9, internette tanistig1 birine pornografik
resim gonderme %2, siddet %12 ve wrkeilik %2 iceren siteleri ziyaret etme, internette
tanimadigi kisiler ile iletisim kurma %33 ve internette tanistigi biri ile yiiz yilize goriisme
%8 olarak belirtilmektedir (Livingstone vd, 2005). Avrupa Cevrim Ic¢i Cocuklar
Projesi’nin 2020 ve 2011 (Livingstone vd., 2011) yili raporlart kiyaslandiginda
cocuklarin internetteki olumsuz deneyimlerinde 6nemli oranda bir artis oldugu ortaya
koyulmustur (Shamel vd., 2020). Berson ve arkadaglar1 (2002) tarafindan gergeklestirilen
ve 12-18 yas aralifindaki 10800 kiz ergenin yer aldig1 bir diger ¢aligma katilimcilarin
%60’ 1n1n bir form/anket doldurma araciligiyla kisisel bilgilerini (telefon numarasi, okul
ad1 vb.) paylastigini, %45’inin ¢evrim i¢i konustugu kisilerden kisisel bilgilerini aldigini,
%61’inin ¢evrim i¢i olarak birinden fotograf aldigini, %23 iiniin internette tanistig1 birine
fotograflarin1 gonderdigini, %15’inin miistehcen veya tehdit iceren mail aldigini,
%?3'liniin tehdit edici veya miistehcen igerige sahip bir iletisim baslattigini, %14 liniin ise
internette tanistig1 biri ile yiiz ylize goriistiiglinii ortaya koymaktadir. Diger bir ¢alismada
ise Livingstone ve Helsper (2008) 12-17 yas araligindaki ergenlerin %72’sinin bir
anket/form doldurma yolu ile kisisel bilgilerini paylastigini, %36’sinin tanimadigi kisiler
ile internette iletisim kurdugunu, %9’unun internette tamistigi biri ile yiiz yiize

goriistiiglinii tespit etmistir.
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Cevrim igi risklerin yayginliklari iilkeden iilkeye degismekle birlikte Avrupa’da en
yaygin ¢evrim i¢i risklerin sirasiyla kisisel bilgilerin paylasilmasi, pornografiye erisme,
siddet veya nefret dolu igeriklere maruz kalma, zorbalik/taciz ve istenmeyen cinsel
yorumlar oldugu belirtilmektedir (Hasebrink vd., 2009). Castellanos ve arkadaslari
(2023) tarafindan ergenlerin son 12 aylik donemde nefret sdylemine dahil olma (sahit,
fail/gerceklestiren, magdur) durumlarma yénelik olarak Almanya ve Isvigre’de
gergeklestirilen bir ¢alismada ise katilimeilarin %65°1 ¢evrim i¢i nefret sdylemine sahit
oldugunu, %13’ nefret sdyleminin faili/ger¢eklestireni oldugunu ve %20’si ise nefret
sOylemi magduru oldugunu belirtmistir. Gokgearslan ve Seferoglu (2016) tarafindan
Tiirkiye’de gergeklestirilen ve ortaokulda 6grenim goéren bireylerin riskli internet
davraniglarinin incelendigi bir caligsmada, en sik sergilenen riskli internet davraniglarinin
strastyla; kisisel fotograflarini sosyal paylasim sitelerinde paylasma, yasa dis1 materyaller
indirme, tanimadigi kisilere bulusma teklif etme ve kisisel sayfalara erisimi saglayan

kullanict bilgilerinin bagkasiyla paylasilmasi oldugu belirlenmistir.

Ergenlerin riskli internet davranislari incelendiginde yayginligi ve sonuglari agisindan bu
davraniglarin 6nem arz ettigi gozlenmektedir. Kisa ve uzun vadede ergenlerin fiziksel ve
psikolojik sagliklar1 tizerinde ciddi olumsuz etkileri olabilecek bu davraniglarin
incelenmesinin 6nemli oldugu degerlendirilmektedir. Asagidaki boliimde riskli internet

davraniglari ile iligkili basliklar sunulmustur.

2.2.1 Riskli Internet Davramislarinin Sonuclar

Riskli internet davraniglart yayginliklarinin yani sira sonuglart itibariyle de 6nem arz
etmektedir. Sergilenen bu davraniglar sonucunda bireyler ¢evrim i¢i ve g¢evrim dist
olumsuz deneyimlere sahip olabilmektedirler. Bu olumsuz deneyimler sonucunda ise
bireyler giivenlik problemleri, yasal sorunlar, tehdit edilme, yogun olumsuz duygular ve

durumlar gibi bir¢ok sorun yasayabilmektedir (Wolak ve Finkelhor, 2016).

Cevrim i¢i olumsuz deneyimlerin genel olarak ¢evrim i¢i saldirganlik ve siber zorbalik,
zarar verme potansiyeline sahip igerige erisim, verilerin kdotiiye kullanilmasi, cinsel
igerikli mesajlagma (sexting), cinsel igerige erisim ve insanlarla ¢evrim igi tanisma oldugu
belirtilmektedir (Shamel vd., 2020). Benzer sekilde Tiirkiye’de okul psikolojik
danmismanlik ve rehberlik servislerine g¢evrim i¢i risklere iliskin olumsuz yasantilariyla
bagvuran Ogrencilerin yaygin olarak saldirganlik (siber zorbalik, tehdit etme vb.) ve

cinsellik (uygunsuz iletisim) temalarinda yardim talep ettikleri tespit edilmistir (Yaman
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vd., 2017). OECD’ye (2023) gore tiim bu riskler bireylere zarar verme potansiyeli
barindirmakla birlikte siber zorbalik, cinsellik i¢eren riskler (cinsel igerikli mesajlagma,
izinsiz ¢iplaklik igeren fotograf yayimlama) ile giivenlik ve gizlilik riskleri yiiksek

oncelige sahip riskler olarak belirtilmektedir.

Siber zorbaliga giden siiregteki mekanizmalarin ¢ogu gelencksel zorbaliktaki
mekanizmalara benzerlik gosterse de (OECD, 2023), siber zorbalik geleneksel zorbaliga
kiyasla zamandan, fiziksel mekandan bagimsiz olarak yapilabilmesi, daha genis bir kitle
tarafindan goriinlir olmas1 gibi yonleriyle daha kolay ve daha zarar verici olarak
degerlendirilmektedir (Sirakaya ve Seferoglu, 2018). Paralel olarak Waasdorp ve
Bradshaw (2015) geleneksel zorbalik magdurlar ile kiyaslandiginda siber zorbaliga
maruz kalan ergenlerin daha fazla i¢ce yonelim (depresif, kaygili, gergin hissetme, kotii
bir seyler olacagindan endiselenme vb.) ve disa yonelim (birini vurmakla veya zarar
vermekle tehdit etme, 6fke kontroliinde zorlanma, diistinmeden hareket etme ve kolay
sinirlenme vb.) belirtileri bildirdiklerini tespit etmistir. Siber zorbaliga maruz kalan
bireyler psikolojik, fizyolojik ve davramigsal agidan olumsuz sonuglar yasayabilirler
(Hinduja ve Patchin, 2007; Hinduja ve Patchin, 2008; Peker, 2015; Shariff, 2008).
Ornegin, yapilan ¢aligmalar siber zorbaligin ve siber magduriyetin olumsuz duygular ve
ruh sagligi sorunlart ile iliskili oldugunu (Aoyama, 2010; Peker, 2015; Ybarra, 2004),
kendilerine zarar verme (Litwiller ve Brausch, 2013) ve diger riskli davranislar1 (Hinduja
ve Patchin, 2007; Hinduja ve Patchin, 2008; Litwiller ve Brausch, 2013) sergileme
egiliminde olduklarini ortaya koymaktadir. Bottino ve arkadaslar1 (2015) tarafindan siber
zorbaligin 10-17 yas araligindaki ergenlerin ruh sagligi tizerindeki etkilerini
degerlendirmeye yonelik olarak gergeklestirilen meta-analiz galismasi, siber zorbaligin
duygusal stres, sosyal kaygi, madde kullanimi, depresif belirtiler, intihar diislincesi ve
intihar girisimleri ile iligkili oldugunu ortaya koymaktadir. Diger bir calismada ise
Nikolaou (2017) siber zorbaligin ergenlerin intihar diislincelerini %14,5, intihar
girisimlerini ise %8,7 oraninda arttirdigini1 ortaya koymaktadir. Paralel olarak Islam ve
arkadaslar1 (2020) tarafindan 12-17 yas araligindaki ergenlerle yiiriitiilen ¢alismada hem
geleneksel zorbalik hem de siber zorbalik ile major depresif bozukluk, kendine zarar
verme ve intihar egilimi arasinda gii¢lii bir iliski oldugu belirtilmekle birlikte, herhangi
bir zorbalik deneyimlemeyenlere kiyasla siber zorbalik magduru olan ergenlerin major
depresif bozukluk gelistirme olasiliklarinin 2,01 kat daha fazla oldugu tespit edilmistir.
Benzer sekilde, COVID-19 doneminde 11-17 yas araligindaki ergenlerle yiiriitiilen ve
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siber zorbaligin ruh saglig ile intihar riski lizerindeki etkisini incelemeyi amaglayan bir
meta-analiz calismasinda 10 makale degerlendirilmis; siber zorbaligin, depresif
belirtilerin ve diger ruh saglig1 bozukluklarinin gelismesine yol acti8i, intihar diisiincesi
ve girisimleri i¢in 6nemli bir risk faktorii oldugu ortaya koyulmustur (Perwitasari ve
Wuryaningsih, 2022). Wachs ve arkadaslar1 (2022a) da g¢evrim i¢i nefret sdylemi
magduru olmanin ergenlerde depresif belirtileri artirdigini ortaya koymaktadir. Bunlarin
yani sira, sanal ortamlarda maruz kalinan diger icerikler de bireylerin ruh saglig1 iizerinde
olumsuz etkilere sahip olabilmektedir. Ornegin son zamanlarda sonuglari ile siklikla
giindeme gelen Mavi Balina ve Momo gibi oyunlar ¢ocuklarin ve ergenlerin kendine zarar
vermelerine hatta intihar etmelerine sebep olmaktadir (Yesilay, 2020; Lupariello vd.,
2019; Mukhra vd., 2019). Diger taraftan siddet icerikli ¢evrim igi oyunlar da bireylerin
saldirgan davraniglar sergilemesine ve gevrelerindeki bireylere zarar vermelerine sebep
olabilir (Yesilay, 2020; Zhang vd., 2021). Ornegin, Zhang ve arkadaslar1 (2021)
yirtttiikleri calismada siddet i¢eren video oyunlarina kisa bir slire maruz kalmanin bile
cocuk ve ergenlerin agresif diisiince ve davramislarini artirdigin1 ortaya koymaktadir.
Lérida-Ayala ve arkadaglarmin (2023) 17 arastirmayi inceledikleri ¢alismada ise asiri
video oyun oynamanin ¢ocuk ve ergenlerde teknoloji bagimliligina, uyku bozukluklarina
ve diisiik okul basarisina sebep oldugu, ayrica sosyal iliskileri ve duygusal zeka gelisimini

olumsuz etkiledigi tespit edilmistir.

Bireylerin kisisel ve 6zel bilgilerinin ele gegirilmesi ve ifsa edilmesi bagka bir olumsuz
sonug olarak degerlendirilmektedir. Bu durum bireylerin maddi zarara ugramalarina ya
da psikolojik problemlere neden olabilmektedir. Riskli internet davranislarindan kendini
acma, miistehcen fotograflar veya hassas kisisel bilgileri paylasma, ¢evrim igi
yabancilarla iletisim kurma vb. davranislar seklinde ortaya ¢ikmaktadir (Kim ve Dindia,
2011). Bu durum da ergenleri internetteki kotii niyetli kisiler igin kolay bir hedef haline
getirerek ergenlerin kimlik hirsizligi, ¢evrim i¢i yabancilarla yiiz yilize goriisme ve siber
zorbalik gibi maddi zararlar ya da etkilesim sorunlari ile karsilagsmalarina neden

olabilmektedir (Paluckaité ve Zardeckaité-Matulaitien¢, 2017).

Riskli internet davraniglart ele alindiginda, cinsellikle ilgili sonuglara yol agabilecek
davraniglarin baslica endise kaynagi oldugu degerlendirilmektedir (Dedkova, 2015;
Mitchell vd., 2008). Internet ortaminda bireylere yonelik olarak gergeklesen cinsel
eylemlerde (g¢ocuk pornografisi, grooming vb.) ilgi ve sevgiye yonelik egilimleri,

meraklar1 ve macera arayislart sebebiyle 6zellikle ergenler daha savunmasiz bir grup
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olarak goriilmektedirler (Kierkegaard, 2008). Yapilan caligmalar kisisel bilgilerini
paylasan ergenlerin ¢evrim igi cinsel tacize maruz kalma olasiliklarinin daha yiiksek
oldugunu gostermektedir (Ybarra vd., 2007). Valkenburg ve Peter (2011) tarafindan
gergeklestirilen calismada ergenlerin riskli ¢evrim i¢i kendini agma davranislarinin
cevrim i¢i cinsel talep, cinsel igerikli mesajlasma, siber zorbalik, ¢evrim igi taciz ve
internet bagimlilig: ile sonuglanabilecegi belirtilmektedir. Ayrica, ergenlerin ¢evrim igi
ortamda tanimadiklari kisilerle iletisime gegmelerinin de cinsel istismara maruz kalmalar1
acisindan oldukga riskli oldugu bilinmektedir (Kierkegaard, 2008; Koctiirk ve Yiiksel,
2018; Mitchell vd., 2008; Wolak vd., 2006). Bu konu “Cevrim I¢i Yabancilarla

Etkilesimin Sonuglari” baslig1 altinda detayli olarak sunulmustur.

2.2.2 Riskli Internet Davramislarina Déniik Risk Faktorleri

Bireylerin internet ortamindaki davraniglarini olumsuz yonde etkileyen faktorler s6z
konusudur. Riskli internet davranislarina bakildiginda, ¢alismalar yas (Burén ve Lunde,
2018; Livingstone vd., 2005), cinsiyet (Livingstone vd., 2005; Sasson ve Mesch, 2014,
2016), sosyo-ekonomik diizey (Hasebrink vd., 2009), internette gegirilen siire (Berson
vd., 2002; Hasebrink vd., 2011), sosyal destek (Ponte vd., 2021) ve akranlarin benzer
davraniglarda bulundugu algis1 (Baumgartner vd., 2010) gibi faktorlerin riskli internet
davraniglar1 ile iligkili oldugunu ortaya koymaktadir. Ayrica riskli bir internet
davraniginin sergilenmesinin diger riskli internet davraniglarinin yapilma olasiligini
arttirdigr da bilinmektedir (Burén ve Lunde, 2018; Livingstone vd., 2005; Stoilova vd.,
2021). Ornegin, ergenler arasinda ¢evrim ici risk alma arttikca, internette tanimadiklar
kisilere/romantik partnerlere/akranlara/ ¢evrim i¢i arkadaslara cinsel icerikli mesajlar
gonderme olasilig1 da artmaktadir (Burén ve Lunde, 2018). Paralel olarak Dowdell (2011)
internette tanimadik kisilerle iletisim kuran c¢ocuk ve ergenlerin ilave riskli internet
davraniglarina katilma olasiliklarinin iletisim kurmayanlara kiyasla daha yiiksek

oldugunu belirtmektedir.

llgili alan yazin incelendiginde, riskli internet davranislarinin sergilenmesinde cinsiyet
farkliliklarinin 6n plana ¢iktig1 goriilmektedir. Sasson ve Mesch (2016) tarafindan 10-18
yas araligindaki ¢cocuk ve ergenlerle yiiriitiilen ¢alisma, erkeklerin kizlardan daha fazla
riskli internet davranislari sergilediklerini ortaya koymaktadir. Ayni zamanda erkeklerin
riskli internet davraniglarina katilmalarinin akranlarinin bu davraniglara yonelik 6zel
normlari, algiladiklar1 davranis kontrolii ve algiladiklar1 ebeveyn normlart ile iligkili

oldugu; kizlarin bu davraniglariin sadece riskli internet davranislarina yonelik
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algiladiklar1 ebeveyn normlar ile iligkili oldugu, akran normlart ile iliskisi olmadigi
belirlenmistir (Sasson ve Mesch, 2016). Yapilan diger bir caligmada da erkek ergenlerin
riskli davranislart (siddet ve saldirganlik igerigi arama, kisisel bilgilerini paylasma,
pornografiye erisim ve baglantiy1 paylagsma, ¢evrim i¢i tanistiklari ile yiiz yiize goriisme)
sergilemelerinin daha olas1 oldugu belirlenmistir (Hasebrink vd., 2009). Benzer sekilde
Elmali (2020) ile Unver ve Kog¢ (2017) tarafindan ergenlerle gerceklestirilen
calismalarda, internet kullanim1 sirasinda erkek ergenlerin kiz ergenlere gore daha fazla
risk aldigr belirlenmistir. Castellanos ve arkadaslar1 (2023) ise ¢evrim i¢i nefret
sOylemlerine yonelik olarak kizlarin daha fazla magdur, erkeklerin ise gergeklestiren/fail

olma roliiyle siber nefrete dahil oldugunu ortaya koymaktadir.

Cinsiyetin yani sira internette uzun siire vakit ge¢irmenin (Berson vd., 2002) ve akranlarin
benzer davraniglarda bulundugu algisinin (Baumgartner vd., 2010); ayrica riskli bir
internet davraniginin sergilenmesinin de diger riskli internet davraniglarinin yapilma
olasiligin1 arttirdig1 (Burén ve Lunde, 2018; Livingstone vd., 2005) bilinmektedir. Ayrica
alan yazindaki ¢alismalar problemli internet kullanimi1 (Unver ve Kog, 2017) ve yetersiz
sosyal destek (Ponte vd., 2021) ile riskli internet davranislar1 sergileme arasinda bir iliski
oldugunu ortaya koymaktadir. Towner ve arkadaslari (2022) tarafindan yapilan ¢aligmada
da ¢evrim igi kendini agma davraniginin yiiksek diizeyde anksiyeteye sahip ergenler i¢in

daha tercih edilebilir oldugu belirlenmistir.

2.2.3 Riskli Internet Davramislarina Déniik Koruyucu Faktorler

Ergenlerin riskli internet davranig1 sergilemeleri {izerinde koruyucu etkiye sahip olan
faktorler s6z konusudur. Ornegin, bu davramislar1 6nlemede ebeveyn tutumlarmin ve
ebeveynlerle olan iligkilerin kritik bir 6neme sahip oldugu bilinmektedir (Bayraktar,
2017; Beyens vd., 2022; Livingstone vd., 2017; Wurtele ve Kenny, 2016). Ebeveynleri
tarafindan denetlenen ve kisitlanan ergenlerin riskli davranislarda bulunma olasili§inin
daha diisiik oldugu goriilmektedir (Berson vd., 2002; Livingstone ve Helsper, 2008).
Benzer sekilde internetteki hareketleri konusunda ebeveynlerini bilgilendiren ergenlerin
riskli internet davramslarini daha az sergiledikleri tespit edilmistir (Unver ve Kog, 2017).
Sasson ve Mesch (2014) ise aile bagliligi/uyumu arttikga riskli ¢evrim i¢i etkinliklerin
sayisinin azaldigini belirlemistir. Diger taraftan yapilan ¢alismalar, ergenlerin internet
aktiviteleri hakkinda ebeveynleri ve Ogretmenleri ile paylasimlarinin diisiik diizeyde
oldugunu ortaya koymaktadir (ECPAT International and UNICEF Office of Research —
Innocenti, 2022; Elmali, 2020; Smahel vd., 2020). Ergenler, olumsuz bir durum ile
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karsilastiklarinda %91 oraninda ailelerinin kendilerine yardim edecegini, %65 oraninda
ise arkadaglariyla paylasabileceklerini ifade etmelerine ragmen gercgeklestirilen arastirma
yardim arama gerceginin ¢evrim i¢i somiirii ve istismar durumlarinda farkli oldugunu
ortaya koymaktadir. Cevrim i¢i cinsel somiirii ve istismara ugrayan ¢ocuklarin %34 iiniin
bu durumu kimseye agiklamadigi; %40’min bu durumu bir arkadasina, %24’{iniin
kardesine, yaklasik %20’sinin bakim verenine (aile, 6gretmen vb.) agikladigi; %2,5’inin
sosyal hizmet uzmanlarina, %3’liniin yardim hatlarina ve %2,9’unun polise bildirdigi
tespit edilmistir (ECPAT International and UNICEF Office of Research — Innocenti,
2022). Diger taraftan, ebeveynler internette sergilenen riskli davraniglar konusunda
yiiksek oranda endise tagirken (Madden vd., 2012) ergenlerin ayn1 endiseyi tasimadiklari
da goriilmektedir (Smahel vd., 2020).

Ilgili alan yazinda, genel haliyle teknoloji ve internetin potansiyel risklerini azaltmak,
ayrica teknoloji ve internetten saglanan yarari artirmak amaciyla ebeveynlerin kullandigi
birtakim tedbir ve tutumlar, ebeveyn arabuluculuk (parental mediation) stratejileri olarak
adlandirilmaktadir (Kuldas vd., 2021; Livingstone vd., 2017). Oncelikle ¢ocuklarm TV
izlemesine yonelik olan bu tedbir ve tutumlarin (Valkenburg vd., 1999) medya
kullanimma (TV, video oyunlar vb.) doniik de kullanildigi ve yaygin olarak aktif
arabuluculuk, kisitlayic1 arabuluculuk ve ortak kullanim/birlikte izleme (co-
use/coviewing) stratejileri olarak siniflandirildigr goriilmektedir (Gentile vd., 2012;
Kuldas vd., 2021; Nathanson, 2001). Internette gecirilen siirenin artis1 ve internet
faaliyetlerinin gesitlenmesi ile ebeveyn arabuluculuk stratejilerinin gocuk ve ergenlerin
internet kullanimina yonelik uyarlandig1 (Livingstone ve Helsper, 2008), bu baglamda
pek cok stratejinin ortaya koyuldugu goriilmektedir (Atalan-Ergin ve Kapgi, 2019; Ho
vd., 2020; Kuldas vd., 2021; Livingstone vd., 2017; Nikken ve Jansz, 2014). Alan
yazindaki giincel ¢alismalarda ebeveyn arabuluculuk stratejileri, genel ve yaygin haliyle
aktif ve kisitlayici arabuluculuk olarak degerlendirilmektedir (Dedkova ve Mylek, 2022).
Aktif arabuluculuk stratejileri, internetin giivenli kullanimi hakkinda ¢ocuklarla
konusmay1 ve tavsiye vermeyi icerirken, kisitlayici arabuluculukta internet kullanim
stiresinin, ¢evrim i¢i etkinliklerin vb. sinirlandirilmasi s6z konusudur (Livingstone ve

Helsper, 2008).

Ebeveyn arabuluculuk stratejilerinin ergenlerin ¢evrim ig¢i riskleri deneyimlemeleri
tizerinde etkili oldugu diisiiniilmektedir (Hasebrink vd., 2011; Lee, 2013; Stoilova vd.,

2021; Symons vd., 2020). Bu stratejilerinin yan1 sira, genglerin ¢evrim i¢i becerilerini
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artirmaya yoOnelik miidahale programlarinin daha anlamli ve degerli oldugu
degerlendirilmektedir (Livingstone vd., 2005). Kisisel faktorlere bakildiginda ise
psikolojik saglamligin riskli internet davranislar1 agisindan 6nemli oldugu goriilmektedir.
Yapilan ¢alismalar psikolojik saglamlik diizeyinin yiiksek olmasinin gevrim i¢i risklerin
etkisini azalttigim1 ortaya koymaktadir (Wachs vd., 2022a; Wisniewski vd., 2015).
Stoilova ve arkadaslari (2021) ise sosyal destek ve pozitif iliskilerin riskli internet
davraniglarina doniik koruyucu etkisine dikkat ¢ekmekle birlikte, koruyucu faktorlerin
cevrim i¢i riskin tiiriine gore farklilk gosterebilecegini belirtmektedir. Ornegin,
ebeveynler ile olumlu iligkiler, ¢evrim i¢i ve gevrim dis1 aktivitelere doniik ebeveyn
izlemesi, zorunlu okul kurallari, daha yiliksek 6z yeterlik, 6z giiven ve psikolojik
saglamlik siber zorbalik igin koruyucu bir etkiye sahipken, siber flort siddeti i¢in ebeveyn
izlemesinin ve duygusal baglarin koruyucu faktorler olabilecegi belirtilmektedir
(Stoilova vd., 2021).

2.3 Cevrim I¢i Yabancilarla Etkilesim

Ergenlik donemindeki psikososyal gelisim ihtiyaclar1 g6z 6niine alindiginda, bu donemin
yeni arkadasliklar kurma, romantik iliskiler gelistirme, kendini agma, akran grubu
icerisinde yer edinme ve cinselligi kesfetme gibi bir dizi sosyal etkilesimi barindirdig:
bilinmektedir (Brown, 2004; Newman ve Newman, 2020; Steinberg, 2007). Bu baglamda
ergenlik doneminde yeni insanlarla etkilesime girme ihtiyaci artmakta ve yeni iligkiler
kurulmas1 gelisimsel bir gorev olarak goriilmektedir (Brown, 2004; Newman ve
Newman, 2020). Teknolojik gelismeler ve internetin yaygin kullanimi ile ergenlerin
psikososyal gelisim ihtiyaglarini karsiladiklar1 alanlar, fiziki ¢evrenin yani sira sanal
platformlara kadar geniglemistir (Cernikova vd., 2018; Pascoe, 2011; Spies-Shapiro ve
Margolin, 2014; Subrahmanyam ve Smahel, 2011; Valkenburg ve Peter, 2011). Bu
baglamda ergenler ¢evrim i¢i ortamlarda da kimlik olusturma, yakinlik kurma ve
cinselligi kesfetme gibi gelisimsel ihtiyaglarmna paralel olarak hareket etmektedirler
(Bonetti vd., 2010; Borca vd., 2015; Subrahmanyam ve Greenfiel, 2008; Valkenburg ve
Peter, 2011).

Ilgili alan yazinda, ergenlerin internet ortaminda diger kisilerle etkilesim kurmasini
aciklamaya doniik yaygin olarak kullanilan iki hipotez, zengin daha zengin olur ve sosyal
telafidir. Zengin daha zengin olur hipotezi, ¢evrim dig1 hayatta daha genis sosyal ¢evreye,
imkanlara ve yliksek sosyal becerilere sahip olan ergenlerin ayni egilimi sanal ortamda

da gosterdigi diisiincesine dayanirken sosyal telafi hipotezi, ¢evrim dis1 ortamda daha
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siirli sosyal ¢evreye ve imkanlara, diisiik sosyal becerilere ya da igce doniik kisilik
Ozelligine sahip olan ergenlerin bu eksikliklerini ¢evrim i¢i ortamda telafiye
yoneldiklerini savunmaktadir (Kraut vd., 2002). Alan yazinda iki hipotezi de destekleyen
calisma sonuglart mevcuttur (Desjarlais ve Willoughby, 2010; El1-Asam vd., 2022; Peter
vd., 2005). Ornegin Peter ve arkadaslar1 (2005) tarafindan gergeklestirilen calisma, ige
doniik kisilik 6zelligi sergileyen bireylerin ¢evrim i¢i yabancilarla daha fazla etkilesime
girmeye donlik motivasyona sahip olduklarini, bu dogrultuda yeni arkadasliklar kurma
olasiliklarinin daha yiiksek oldugunu ortaya koymaktadir. Lyyra ve arkadaslar1 (2022) ise
yalnizlik deneyiminin ¢evrim i¢i yabancilarla etkilesim kurma ile iliskili oldugunu
belirlemistir. Benzer sekilde, diger bir ¢alismada giinliik hayatta yalnizlik ve sosyal
anksiyete deneyimleyen ergenlerin ¢evrim i¢i yabancilarla iletisim kurma olasiliklarinin
daha yiiksek oldugu tespit edilmistir (Gross vd., 2002). Bu bulgularin aksine Ni ve
arkadaslar1 (2023) tarafindan yapilan ¢alisma, disa doniik bireylerin ¢evrim i¢i oyunlarda
diger kisilerle iliski kurmaya daha yatkin olduklarini ortaya koymaktadir. Bu baglamda,
ergenlerin ¢evrim i¢i yabancilarla etkilesimlerinin iki hipotez ¢ercevesinde sekillendigi

distiniilmektedir.

Sohbet ortaminda iletisimin bir bireye atfedilmemesiyle anonimlik, daha genis kitlelere
erigim imkani sunmasiyla ulasilabilirlik ve yazmadan oOnce diisinme ve degistirme
olanaklar1 saglamasiyla es zamansizlik 6zelliklerinin ¢evrim igi iletisimi ergenler i¢in
cekici hale getirdigi goriilmektedir (Valkenburg ve Peter, 2011). Avrupa Cevrim Ici
Cocuklar Projesi 2020 verileri de ¢ogu ¢ocuk ve ergen i¢in ¢evrim igi iletisimin yiiz yiize
iletisime kiyasla daha kolay bulundugunu gostermektedir (Smahel vd., 2020). Paralel
olarak Lyyra ve arkadaslari (2022) da yirittiikleri ¢alismada ergenlerin yaklasik
%25’inin kisisel meselelerini yiiz ylize konusmaktansa ¢evrim i¢i konusmay1 tercih

ettigini ortaya koymaktadir.

Internet kullaniminin pek ¢ok amagla giderek daha cekici hale geldigi, cocuk ve ergenler
tarafindan yaygin olarak kullanildig1 bu donemde fiziksel diinyada oldugu gibi internet
ortaminda da yeni iliskiler gelistirilmekte ve arkadasliklar kurulmaktadir (Cernikova vd.,
2018; Lenhart ve Madden, 2007; Livingstone vd., 2011; Lyyra vd., 2022; Steijn, 2014;
Subrahmanyam ve Greenfiel, 2008; Subrahmanyam ve Smahel, 2011). Bu dogrultuda
ergenlerin tanimadiklar1 kisiler ile internet ortaminda etkilesimde bulunduklar
bilinmekte, fiziki diinyada/ger¢ek hayatta tanimadan, ilk kez ¢evrim igi olarak etkilesime

girilen bu kisiler ¢evrim i¢i yabancilar (online stranger) olarak tanimlanmaktadir
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(Dedkova, 2016; Demirel ve Goka, 2022; Hasebrink vd., 2009; Livingstone ve Helsper,
2008; White vd., 2015; Ybarra vd., 2007). Alan yazinda bahsi gegen c¢evrim ici
yabancilarin internet disindaki hayatla hi¢bir baglantis1 olmayan “tamamen yabancilar”
ve halihazirda aile veya arkadas agiyla baglantis1 olan ancak g¢evrim i¢i tanisilan
“arkadaslarin arkadaslar1 ya da aile dostlar1’” olarak ele alindigi goriilmektedir
(Barbovschi vd., 2012; Barbovschi, 2013; Hasebrink vd., 2011; Livingstone ve Smith,
2014).

Cevrim i¢i yabancilarla etkilesim sosyal ag siteleri, anlik/direkt mesajlar, ¢evrim igi
oyunlar ve e-mail gibi gesitli yollarla, farkli diizeylerde gergeklesebilmektedir (Dowdell,
2011; Livingstone vd., 2011; Mascheroni ve Olafsson, 2014; Wolak vd., 2006).
Cernikova ve arkadaslari (2018) ¢ocuk ve ergenlerin ¢evrim i¢i yabancilarla
etkilesimlerini; sozel olmayan etkilesim, temasin baslatilmasi, iletisim ve yiiz ylize
goriisme olmak {izere 4 diizeyde siniflandirmaktadir. Bu smiflandirma, sdzel olmayan
etkilesimden, temasin baglatilmasina, iletisime ve bazen yliz ylize gorlismeye giden ve
yogunlugu artik¢a farkli bir etkilesim diizeyini igceren bir yapidan olusmaktadir. Diger
taraftan bazi ¢evrim i¢i etkilesimlerde, etkilesimin herhangi bir diizeyde durabilmesi ya
da bazi diizeylerin atlanabilmesi sebebiyle bu siranin ardisik olarak ilerlemeyecegi de
belirtilmektedir (Cernikova vd., 2018). Tanimadik kisilerle internette dogrudan iletisimin
kurulmadig1 ancak varligindan haberdar olunan, genellikle dolayli olarak bireyin ¢evrim
ici etkinlikleri iizerinde etkili olabilen durumlar (¢evrim i¢i oyun oynama, sosyal ag
sitelerinde igerikleri gezinme vb.) sozel olmayan etkilesimleri olustururken temasi
baslatma, ¢evrim i¢i yabanci ile dogrudan iletisimin kurulmasindan once iletisime
geemenin disilintildiigii ya da iletisime gecildigi adimi ifade etmektedir. Bu adimda
arkadashk istekleri ve 6zel mesajlar siklikla yer almaktadir. Iletisim diizeyi, tanimadik
kisiler ile gesitli siber alanlarda (¢evrim igi oyun, sosyal ag siteleri vb.) farkli siklik ve
uzunluklarda dogrudan karsilikli temas ve iletisimi igerirken etkilesimin en yogun oldugu
son diizeyde ise kimi ¢cocuk ve ergenler daha 6nce tanimadiklari, internette tanistiklar

kisiler ile yiiz ylize goriisebilmektedir (Cernikova vd., 2018).

Dowdell (2011) 9-15 yas araligindaki gocuk ve ergenlerle yiiriittiigii ¢alismada gevrim igi
yabancilarla iletisim kuran ¢ocuklarin yaridan fazlasinin (%54) ¢evrim ici yabancilarla
yiiz yiize goriistiiklerini belirtmektedir. Avrupa Cevrim I¢i Cocuklar Projesi’nin 2011
yilinda yayinlanan raporu, g¢ocuk ve ergenlerin ¢evrim i¢i ortamda tanisip yliz yiize

goriistiikleri yabancilarin %57’sinin sosyal ¢evreleriyle baglantili oldugunu (yiiz ylize
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tanidig1 birinin, arkadasi ya da yakini) ortaya koymaktadir (Livingstone vd., 2011).
Mylek ve arkadaslar1 (2023) ise ¢ocuk ve ergenlerin g¢evrim i¢i yabancilarla yiiz yiize
goriisme amaclarin1 sadece arkadasga bulugmalar, aragsal bilesenli bulusmalar (bir sey
almak, satmak, takas etme vb. gibi sadece aragsal, aragsal ve arkadasga) ve romantik
bilesenli bulusmalar (sadece romantik, romantik ve arkadasca, romantik ve aragsal)
olmak tizere 3 baslk altinda siniflandirmaktadir. Ergenlerin ¢evrim igi tamistiklari
kisilerle en ¢ok gerceklestirdikleri bulusmalarin arkadasca oldugu belirlenmistir. Ayrica
calisma sonuglarina gore, karsidaki kisi tarafindan kendilerine zarar verilmesinden en ¢cok
korkulan bulugma tiirii, sadece arkadasca bulusmalara kiyasla sadece romantik amagl

bulugmalardir (Mylek vd., 2023).

Cevrim i¢i yabancilarla farkli diizeylerde gergeklesen etkilesimlerin, ergenler i¢in hem
olumlu hem de olumsuz deneyimler icerebilecegini, psikososyal gelisim ihtiyaclari
acisindan hem firsat hem de risk olarak degerlendirilebilecegini belirten c¢aligmalara
(Cernikova vd., 2018; Dedkova, 2016; Valkenburg ve Peter, 2011; Smahel vd., 2020)
rastlanmakla birlikte, ilgili alan yazinda internette yabancilarla etkilesimin yaygin olarak
riskli internet davranisi olarak degerlendirildigi goriilmektedir (Livingstone vd., 2011;
Livingstone ve Smith, 2014; White vd., 2015; Ybarra vd., 2007). Ayrica ¢evrim igi
yabancilarla etkilesim kamuoyu ve ebeveynler i¢cin 6nemli bir endise kaynagi olarak
goriilmektedir (Madden vd., 2012; Wolak vd., 2006). Ornegin, Madden ve arkadaslar:
(2012) calismasinda ebeveynlerin %72 sinin ¢ocuklarinin internette tanimadiklar kisiler
ile etkilesimi konusunda endiseli, %53 {iniin ise bu konuda ¢ok endiseli oldugunu ortaya
koymaktadir. Paralel olarak yapilan ¢alismalar, ¢cevrim ici yabancilarla etkilesimlerin
sonuglarinin fiziksel ve ruhsal saglik tizerinde ciddi sorunlara sebep olabilecegini ortaya
koymaktadir (Dedkova vd., 2014; Mylek vd., 2023; Ybarra vd., 2007). Bu baglamda
ergenlerin ¢cevrim i¢i yabancilarla etkilesimlerini ve iliskili faktorleri incelemenin 6nemli
oldugu diisiiniilmektedir. Sonraki basliklarda ¢evrim i¢i yabancilarla etkilesimin
yayginligl, sonuglart ve c¢evrim ig¢i yabancilarla etkilesim ile iliskili faktorler ele

alinmaktadir.

2.3.1 Cevrim Ici Yabancilarla Etkilesimin Yayginhg

Cevrim ig¢i Yyabancilarla etkilesim, riskli internet davraniglarmin basinda gelmekte
(Livingstone vd., 2011; Mascheroni ve Olafsson, 2014; Smahel vd., 2020) ve ¢evrim igi
yabancilarla etkilesim davranisinin sergilenme yayginliginin zamana dayali olarak arttig1

goriilmektedir (Livingstone vd., 2011; Smahel vd., 2020). Bu béliimde ilk olarak, Avrupa
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Cevrim I¢i Cocuklar Projesi’nin 2009, 2011 ve 2020 raporlar1 incelenerek 9-16 yas
araligindaki Avrupali ¢ocuk ve ergenlerin tanimadik kisilerle ¢evrim i¢i temasi ve ¢evrim
ici tanisilan kisilerle yiiz ylize goriisme davranmiglarimin yaygmligia yer verilmistir.
Projenin 2006-2009 yillar1 arasinda, 21 iilkeden alinan verileri igeren 2009 raporunda,
cevrim i¢i ortamda tanisilan kisilerle yiiz yiize goriisme yaygmligiin %9 oldugu, bu
oranin iilkelere gore %6 ile %20 arasinda degistigi tespit edilmistir (Hasebrink vd., 2009).
Tirkiye’nin de i¢inde bulundugu 25 iilkeden verileri igeren 2011 raporu ise arastirmaya
katilan cocuk ve ergenlerin %30’unun tanimadiklar1 kisiler ile internette temas
kurdugunu, ayrica %9’unun c¢evrim i¢i ortamda tanmistiklar kigiler ile yiiz yiize
goriistiigiinii  ortaya koymaktadir. Tamimadik kisilerle ¢evrim i¢i temas kurma
davraniginin iilkelere gore yayginliginin %14 ile %54, ¢evrim i¢i tanigilan insanlarla yiiz
ylize goriisme yaygmligmin ise %3 ile %25 arasinda degistigi tespit edilmistir
(Livingstone vd., 2011). Son olarak, 19 iilkeden verileri igeren 2020 raporunda ise
tanimadik kisilerle ¢evrim i¢i temas kurmanin yaygilhigi %37, internetten tanisilan
kisilerle yliz ylize goriismenin yayginligi %16 olarak tespit edilmistir. Tanimadik kisilerle
¢evrim i¢i temas kurma davranisinin iilkelere gore yaygmliginin %23 ve %57, ¢cevrim i¢i
tanigilan kisilerle yiiz ylize goriisme yayginliginin ise %S5 ile %25 arasinda degistigi tespit

edilmistir (Smahel vd., 2020).

Ilgili alan yazin incelendiginde ¢alismalarin yaygimlikla ilgili farkli sonuglara sahip
oldugu goriilmektedir. Yedi Avrupa iilkesinden 9-16 yas araligindaki ¢ocuk ve ergenlerin
mobil internet deneyimlerinin incelendigi bir projede, ergenlerin %30’ unun daha 6nce
yliz yiize tanismadig kisilerle ¢evrim i¢i olarak iletisime gectigi ve ¢evrim i¢i tanisilan
kisilerle yiiz yiize goriisme yaygmliginin %12 oldugu belirlenmistir (Mascheroni ve
Olafsson, 2014). Benzer sekilde, Avustralya’da 12-17 yas araligindaki ergenlerle
yiritiilen ¢alismada yabancilarla ¢evrim i¢i kurulan temaslar, olumsuz gevrim igi
deneyim olarak siiflandirilmis ve %30°luk yayginlik ile ergenlerin olumsuz ¢evrim igi
deneyimleri arasinda ilk siray1 almistir (eSafety Commissioner, 2021). Amerika’da 10-
17 yas arahigindaki ¢ocuk ve ergenlerle yiiriitiilen Genglik Internet Giivenligi Anketi
(Youth Internet Safety Survey-YISS) YISS 1 ve YISS 2 verilerinin incelendigi ¢alismada
tanimadiklar kisilerle ¢cevrim ici iletisim kuran ¢ocuk ve ergenlerin yayginliginin YISS
I’de %40, YISS 2’de ise %34 oldugu, ¢evrim ic¢i tanisilan kisilerle yakin iliskilerin
yayginhiginin ise sirasiyla %16 ve %11 oldugu tespit edilmistir (Wolak vd., 2006).

Malezya’da 12-18 yas araligindaki cocuk ve ergenlerle yiiriitilen caligma ise
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katilimcilarin %46,4’tiniin tanimadiklar kisiler ile internet veya mobil tabanli olarak
iletisim kurduklarini, ayrica %29,3’linlin bu kisilerle yliz yiize goriistiiglinii ortaya

koymaktadir (Marret ve Choo, 2018).

Dowdell (2011) 9-15 yas aralig1 ergenlerin %14,6’siin gevrim i¢i yabancilar ile iletisim
kurdugunu, katilimcilarin %8’inin ise ¢evrim i¢i yabancilarla yiiz ylize goriistiigiinii;
Livingstone ve Helsper (2008) 12-17 yas araligindaki ¢ocuk ve ergenlerin %36’sinin
tanimadiklar1 kisilerle internette iletisim kurdugunu ve katilimcilarin %9’unun bu
kisilerle yiiz yiize goriistiiglinii; Lyyra ve arkadaslar1 (2022) 11,13 ve 15 yaslarindaki
ergenlerle yirtittiikleri ¢alismada katilimcilarin %13’{iniin ¢evrim i¢i yabancilarla yogun
iletisim kurdugunu ve katilimcilarin %10 unun ise interneti her giin yeni insanlarla
tanismak ve benzer diisiinen insanlar aramak i¢in kullandigini; Van den Heuvel ve
arkadaslar1 (2012) ise iki farkli 6rneklemde yiiriittiigii caligmada ergenlerin ¢evrim ici
tanistiklar1 yabancilarla yiiz yiize gorlismeye gitme oranlarinin %16,3 ve %17,6
oldugunu, bu ergenlerin yaklasik %30’unun (%26,9 ve %32,2) ebeveynlerine ¢evrim igi
tanistiklar1 kisilerle yiiz yiize bulustuklarimi sdylemediklerini, iki 6rneklemde sirasiyla
ergenlerin %2,9’una ve %3,4’tine ise internette tanistiklar1 kisiler tarafindan gergek
kimlikleri hakkinda yalan sdylendigini ortaya koymaktadir. Ayrica YISS 2 verileri
ergenlerin %11 inin ¢evrim i¢i tanistiklar1 yabancilarla kisisel bilgilerini paylastiklarini;
Ybarra ve arkadaslar1 (2007) tarafindan gerceklestirilen ¢alisma da ¢ocuk ve ergenlerin
%34,9’unun arkadas listelerinde c¢evrim i¢i tanmistiklart kisilere yer verdigini

gostermektedir.

2018 yilinda BTK tarafindan Milli Egitim Bakanlig ile is birligi i¢inde gergeklestirilen
Internetin Bilingli ve Giivenli Kullanim1 Saha Calismasi’nda ortadgretime devam eden
katihmcilar yer almigtir. Caligma raporu, arastirmaya katilan ergenlerin yaklasik
%39,6’s1n1n (nadiren %12,4, bazen %10,7, ¢ogu zaman %7,9, her zaman %8,6) en az bir
kez dijital oyunlar sirasinda tanimadigi kisilerle iletisim kurdugunu, yaklasik %42,2’sinin
(nadiren %19,9, bazen %12,2, cogu zaman %6,1, her zaman %4) en az bir kez internette
iletisim bilgilerini paylastigini, bununla birlikte yaklasik %64,8’inin (nadiren %19,5,
bazen %20, ¢ogu zaman %16,3, her zaman %09) ise en az bir kez kendisine ait yazi, resim
ve videolar1 internette paylastigini ortaya koymaktadir (Kabakg¢i-Yurdakul ve Yaman,
2018). Calisma sonuglarinin da isaret ettigi gibi ¢evrim i¢i yabancilarla etkilesimin farkli
kiiltiirlerde yayginlig1 degismekle birlikte ergenler arasinda yaygin bir davranis oldugu

degerlendirilmektedir.
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2.3.2 Cevrim I¢i Yabancilarla Etkilesimin Sonuclar

Sosyal ag sitelerinin anonimligi, 6nemli kisisel verileri icermesi ve diger insanlarla kolay
etkilesim olanag1 sunmasi ¢ocuk ve ergenleri kotii niyetli kisilere karsi savunmasiz hale
getirmektedir (Kierkegaard, 2008). ilgili alan yazindaki ¢alismalar cocuk ve ergenlerin
gercek hayatta tanimadiklar kisilerle internette girdikleri etkilesimlerin, 6zellikle cinsel
davraniglar1 iceren ciddi zararlarla (istismar, taciz, tecaviiz vb.) sonuglanabildigini
gostermektedir (Kierkegaard, 2008; Kogtiirk ve Yiiksel, 2018; Wolak vd., 2004; Wolak
vd., 2006; Ybarra vd., 2007). Ornegin, bir yetiskinin giiven tabanli bir iliski gelistirerek
internette arkadas oldugu ¢ocugu genellikle cinsel davranislara (cinsel istismar, fotograf
aligverisi, miistehcen konugmalar vb.) dahil etmek amaciyla kandirma siireci “online
grooming” olarak ifade edilmektedir (Staksrud, 2013). Online grooming kamuoyu ve
ebeveynler igin Onemli bir endise kaynagi olarak goriilmektedir (Dedkova, 2015;
National Society for the Prevention of Cruelty to Children-NSPCC, 2023; Whittle vd.,
2013). Bu siiregte cocuk ile ilgili yapilan gozlemler, alinan kisisel bilgiler ¢ocugu
kandirmak amagcli kullanilabilmekte, internet tabanli olarak baslayan siire¢ yiiz yiize
goriismeye iknay1 ya da c¢evrim igi cinsel davraniglara dahil etmeyi igerebilmektedir
(NSPCC, 2023; Staksrud, 2013). Greene-Colozzi ve Winter (2020) 18 yas iistii iniversite
ogrencilerinin ilkokul, ortaokul ve lise donemlerindeki cevrim i¢i deneyimlerini
incelemistir. Calisma sonuglart bahsedilen donem igerisinde, katilimcilarin %25’inin
internette tanimadig1 bir yetiskin ile sohbet ettigini, sohbet eden katilimcilarin %65’ inin
cinsel taleplere maruz kaldigini, tiim katilimcilarin %23’{iniin cinsel amaglarla bir
yetiskin tarafindan kandirildigi, kandirilanlarin  %38’inin  yliz yiize gorligme
gerceklestirdigini ve yliz ylize goriisme gerceklestiren ergenlerin %68 inin ise cinsel iligki
yasadigin1 ortaya koymaktadir. Benzer sekilde Malezya’da 12-18 yas araligindaki
ergenlerle yiiriitiilen calisma da ergenlerin %54,6’sinin ¢evrim i¢i tanistiklari kisilerle yiiz
ylize gorlismeye yalniz gittigini, yliz yiize goriismeye giden ergenlerin %55’inin bu
sekilde alt1 ve daha fazla kisiyle goriistliglinii, %26,7’sinin ise internette kendisini ¢ocuk
olarak tanitan bir yetiskin ile karsilagtiklarini ortaya koymaktadir (Marret ve Choo, 2018).
Gamez-Guadix ve arkadaglar1 (2018) tarafindan 12-15 yas aralifindaki ergenlerle
ylriitiilen diger bir calisma ise katilimcilarin %7,9’unun online grooming igeren bir
iletisim deneyimledigini ortaya koymaktadir. Amerika’da yiiriitiilen YISS 2 verileri de
ergenlerin %4 liniin internette tanistiklar1 yetigkinlerle (18 yas tistli) yakin iligkiler

kurdugunu, bu ergenlerin %29’unun c¢evrim i¢i tanistifi yetiskinlerle yiiz yiize
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goriistiiglinii ve bu iligkilerin yaklasik %14 iiniin cinsel yonlere (miistehcen fotograf
istemek ve gondermek, cinsel fiziksel temas vb.) sahip oldugunu gdstermektedir (Wolak

vd., 2006).

Alan yazinda ¢evrim i¢i yabancilarla etkilesimin cinsellikle ilgili sonug¢larinin yani sira
kisisel bilgilerin paylagilmasi ve siber zorbalik gibi sonuglarini ortaya koyan caligmalara
da rastlanmaktadir. YISS 2 verileri ergenlerin %11 inin ¢evrim i¢i tanistiklart kisilere
gercek adini, telefon numarasini, ev adresini ya da okulunun adimi gonderdigini,
%23 linlin yasimi ya da dogum tarihini verdigini ve %9’unun fotografin1 génderdigini
gostermektedir (Wolak vd., 2006). Tanimadik kisilerle girilen etkilesimleri de kapsayan,
ergenlerin siber alanlarda karsilagtigi risklerden biri de “Catfishing” olarak
degerlendirilmektedir (Bacioglu, 2022; Hayes vd., 2022; Paat ve Markham, 2017).
Catfishing sahte veya ele ge¢irilmig/taklit edilmis sosyal ag profilleri (catfish) araciligiyla
kurbanlarla arkadagliklar kurmayi, romantik iliskiler gelistirmeyi iceren dolandiricilik
stirecini ifade etmektedir (Derzakarian, 2017). Bu siire¢ maddi birtakim kayiplar
icerebilecegi gibi, taklit hesaplar araciliiyla kisinin itibarina zarar verecek paylasimlar
ve sahte profillerle girilen romantik iliskilerin yol acgtig1 duygusal zararlar ile de

sonuclanabilmektedir (Derzakarian, 2017; Koch, 2017).

Dedkova ve arkadaslar1 (2014) tarafindan gergeklestirilen calismada, 15-18 yas
araligindaki kiz ergenlerin g¢evrim i¢i tamistiklar1 kisilerle olumsuz deneyimleri
incelenmistir. Caligmada bu olumsuz deneyimler; yabancinin goriiniisii (yas ve fiziksel
cekicilik), yabancinin davranmisi (fiziksel temas, asir1 6z giiven, agresif davranislar) ve
ergenin kendi davraniglarina dair diistinceleri olmak fiizere 3 ana baslik altinda
toplanmistir. Yabancilarin goriiniisii ile ilgili olarak ¢ogu katilimcinin ¢evrim i¢i tanisilan
yabancinin yasin1 dogru bildigi ancak beklenen yasla gercegin ayn1 olmadig: vakalarda
ergenlerin korku, panik ve utang gibi olumsuz duygular deneyimledikleri, ayrica
yabancilarin fiziksel 6zelliklerinin biiyiik 6l¢iide beklenenden farkli oldugu belirtilmistir.
Yabancinin davranist ile ilgili olan olumsuz deneyimlerde ise rahatsiz edici davranislarin
cogunun fiziksel temas girisimlerini (6pmek, elini tutmak, sarilmak vb.) veya temaslar1
(bir vakada uygunsuz dokunma ve diger bir vakada tecaviiz bildirilmistir) icerdigi tespit
edilmistir. EK olarak bu kapsamda asir1 6z giivenli, kibirli, bencil, agresif davraniglar ve
kaba dil kullanimi1 veya genel olarak uygunsuz olmamasina ragmen katilime1 tarafindan
hos bulunmayan durumlar bildirilmistir. Kendi davraniglarina dair diislinceler, bulusmaya

gittikleri ya da bulusmada daha farkli davranmadiklart i¢in (6rnegin hosuna
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gitmeyen/istemedigi bir davranisa tepkisiz kalmasi gibi) pismanlik, 6tke ve sucluluk gibi
duygulari hissetmeleri ile ilgilidir (Dedkova vd., 2014). Negatif deneyimleri igeren bu
goriismeler sonucunda utang, korku, igrenme, hayal kirikligi, 6fke, pismanlik ve can
sikintis1 gibi bir dizi olumsuz duygularin ortaya ¢iktigi; bazi katilimcilar igin bu
goriismelerin etkilerinin kisa siirede ortadan kalktigi ancak cinsel istismar olarak
tanimlanabilecek bazi deneyimlerle sonuglanan vakalarda uzun siireli depresyon ve
erkeklere yonelik giiven sorunlar1 gibi daha ciddi sonuglarin oldugu belirlenmistir. Diger
taraftan yabancilarin ¢evrim i¢i iletisim asamasindaki davranisi ile yiiz yilize goriisme
sirasindaki davraniglarinin keskin bir gekilde farkli olmasinin da katilimcilarda olumsuz
duygulara sebep oldugu belirtilmektedir (Dedkova vd., 2014). Benzer sekilde, Mylek ve
arkadaslar1 (2023) da yiiriittiikleri ¢alismada yiiz ylize goriismeye yonelik memnuniyetin,
cevrim i¢i iletisim asamasindaki beklentinin karsilanmasi ile yakindan iliskili oldugunu
belirlemislerdir. Avrupa ¢apinda yiiriitiilen bir projenin sonuglari ise ¢ocuk ve ergenlerin
%12'sinin internette tanistiklan kisilerle yiiz ylize goristiiklerini ve tim katilimcilarin
%?3'liniin (bu tilir gorlisme yapan her dort gocuk ve ergenden biri) bu gériismelerden sonra
“cok” veya “biraz” iizgiin hissettiklerini belirttiklerini ortaya koymaktadir (Mascheroni
ve Olafsson, 2014). Lenhart (2008) tarafindan gerceklestirilen ¢alismada da ergenlerin
%32’sinin yabancilarla ¢evrim i¢i temas kurdugu, temas kuranlarin %23 niin bu temastan
dolay1 korktuklar1 ve rahatsizlik hissettikleri, genel olarak ise tiim katilimcilarin %7’sinin

rahatsizlik veren bir deneyime sahip oldugu belirlenmistir.

Diger taraftan yabancilarla ¢evrim i¢i temasta bulunan bireylerin tepkileri
farklilagabilmektedir. Ornegin, Lenhart (2008) ¢evrim i¢i bir yabanci tarafindan iletisim
girisimleri s6z konusu oldugunda, ergenlerin %65 inin bu girisimi gérmezden geldigini
veya sildigini, %21 inin daha fazla bilgi edinmek i¢in konustugunu, %8’inin yalniz olarak
temas kurmak istedigini, %3’linlin ise bir yetiskine veya yetkiliye bildirdigini
belirlemistir. Cernikova ve arkadaslart (2018) ise cocuk ve ergenlerin ¢evrim igi
yabancilarla olumsuz deneyimlerine yonelik tepkilerini, aktif ve pasif olmak iizere ikiye
ayirmaktadir. Aktif tepkiler arasinda talebi reddetme, sikayet etme veya engelleme,
mesaj1 silme ya da sikayet etme, ebeveyn veya arkadaslarina sdyleme ve gizlilik
ayarlari degistirme yer alirken; pasif tepkiler ise istegi ya da mesaji gormezden gelmeyi
igcermektedir (Cernikova vd., 2018). Bu dogrultuda yapilan ¢alismalar, ergenlerin yaygin
olarak pasif bas etme yontemlerini kullandiklarini (Lenhart, 2008), ebeveynine ya da
yetkili bir kisiye bildirme oranlarmin diisiik oldugunu ortaya koymaktadir (ECPAT
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International and UNICEF Office of Research — Innocenti, 2022; Elmali, 2020; Lenhart,
2008; Wurtele ve Kenny, 2016). Cevrim igi yabancilarla etkilesimin yol ag¢tig1 olumsuz
deneyimlerin etkilerinin baz1 demografik degiskenlere gore farklilastigini ortaya koyan
calismalara rastlanmaktadir. Ornegin Lenhart (2008) bu olumsuz deneyimlerin korkutucu
veya rahatsiz edici olarak degerlendirilme oranlarinin cinsiyete (kizlarda %11, erkeklerde
%4) gore degisebildigini tespit etmistir. Benzer sekilde Hasebrink ve arkadaslari (2009)
da olumsuz deneyimler karsisinda, kizlarin erkeklere oranla daha tizgiin hissettiklerini
belirlemistir. Cinsiyetin yani sira yasin da bu deneyimlerin sonuglari iizerinde énemli
etkiye sahip oldugu, yasca daha kii¢iik olanlarin yiiz yiize goriismelerde daha fazla zarar

gordiigii distiniilmektedir (Hasebrink vd., 2011).

Cevrim i¢i yabancilarla etkilesim, ergenlerin fiziksel ve psikolojik sagliklar1 iizerinde
oldukea ciddi etkilere sahip olabilmektedir. Yapilan ¢aligsmalar, ergenlerin bu etkilesimler
sonrasinda yasadiklar1 problemleri ortaya koymakta ve sonuglari agisindan 6nem arz eden
bu davranigla iligkili faktorleri sunmaktadir. Sonraki baslikta ergenlerin g¢evrim igi

yabancilarla etkilesim kurmalari ile iliskili olan faktorler ele alinmaktadir.

2.3.3 Cevrim I¢i Yabancilarla Etkilesim ile iliskili Faktorler

Cevrim i¢i yabancilarla etkilesimin ergenler arasinda yaygin bir davranmig oldugu
bilinmektedir (Livingstone vd., 2011; Smahel vd., 2020). Ergenlerin ¢esitli degiskenlere
gore farkli diizeylerde bu davranisi sergileyebilecekleri degerlendirilmektedir. Bu
baglamda, ergenlerin ¢evrim igi yabancilarla etkilesimi iizerinde etkiye sahip olabilecek
faktorlerin incelenmesi onemli goriilmektedir. Bu ¢alismada ¢evrim igi yabancilarla
etkilesim davraniglar ile iligkili oldugu degerlendirilen demografik, kisisel ve ¢evresel

faktorler ele alinmaktadir.

[k olarak demografik faktdrler incelendiginde, yasin cevrim ici yabancilarla etkilesimde
onemli bir degisken oldugu goériilmektedir. Avrupa Cevrim I¢i Cocuklar Projesi 2011 ve
2020 raporlari, 9-16 yas araligindaki ¢ocuk ve ergenlerde yas arttik¢a ¢evrim igi ortamda
yeni insanlarla iletisim kurma olasilifinin da arttigini ortaya koymaktadir (Livingstone
vd., 2011; Smahel vd., 2020). Projenin 2011 raporunda 9-10 yas grubu ¢ocuklarin
%13’1iniin, 15-16 yas grubu ergenlerin ise %46’sinin tanimadiklari kisilerle ¢cevrim igi
temaslarda bulundugu belirtilmekte (Livingstone vd., 2011), ayrica iki raporda da 9-16
yas araligindaki katilimecilardan, cevrim i¢i tanistiklart kisilerle yiiz ylize goriisen

katilimeilarin gogunun 15-16 yas grubundaki ergenlerden olustugu ortaya koyulmaktadir
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(Livingstone vd., 2011; Smahel vd., 2020). Benzer sekilde Lyyra ve arkadaslar1 (2022)
11, 13 ve 15 yaslarindaki ergenlerle gerceklestirdikleri ¢aligmada yeni insanlarla
tanigmak i¢in internet kullaniminin yagga biiyiik ergenler arasinda daha yaygin oldugunu
tespit etmislerdir. Diger bir ¢alismada ise White ve arkadaslar1i (2015), 18-24 yas
araligindaki geng yetiskinlere kiyasla 13-17 yas araligindaki ergenlerin gevrim igi
yabancilarla etkilesim kurma davranisini 10 kat daha fazla sergilediklerini belirtmektedir.

Alan yazinda ¢evrim i¢i yabancilarla etkilesimle iliskisi ele aliman diger bir faktor
cinsiyettir. Avrupa Cevrim I¢i Cocuklar Projesi 2011 yili raporuna gore, ¢evrim ici
ortamda yeni insanlarla etkilesim kurmanin cinsiyete bagli olarak farklilasmadigi
(Livingstone vd., 2011), 2020 yili raporunda ise erkekler lehine diisiikk diizeyde bir
farklilasma oldugu tespit edilmistir (Smahel vd., 2020). Lyyra ve arkadaslar1 (2022)
erkeklerin kizlara kiyasla tanimadiklan kisilerle daha yiiksek oranda yogun c¢evrim ici
iletisim kurduklarini ortaya koymaktadir. Benzer sekilde Van den Heuvel ve arkadaslar
(2012) da erkeklerin gevrim i¢i tanigtiklari kisilerle daha fazla yiiz yiize bulustuklarini
belirlemistir. Diger taraftan Dowdell (2011) ve Lenhart (2008) tarafindan yapilan
calismalar kizlarin erkeklere kiyasla daha fazla ¢evrim i¢i yabancilarla iletisim kurdugunu
gostermektedir. Erkeklerin ¢gevrim i¢i yabancilarla daha fazla etkilesim kurmasinin bir¢ok
sebebi olabilir. Ornegin, kiz ergenlerin ¢evrim igi yabancilarla yiiz yiize goriisme gibi
riskli davraniglara iliskin sdylemlere daha ¢ok maruz kaldigi, bu tiir davranislarin
sonuglarindan daha fazla sorumlu tutulduklar diistintilebilir. Bu durumun da kiz ergenler
icin gereksiz kisitlayict uygulamalara sebebiyet vererek kiz ergenleri ¢evrim igi
firsatlardan uzaklastirabilecegi, diger taraftan erkek ergenleri ise daha savunmasiz
birakabilecegi de degerlendirilmektedir (Mylek vd., 2021). Ayrica erkeklerin genel olarak
ergenlik doneminde risk almaya daha egilimli oldugu (Elmali, 2020; Lau ve Yuen, 2013;
Notten ve Nikken, 2016; Sasson ve Mesch, 2014, 2016; Unver ve Kog, 2017), kiz
ergenlerin ise ¢evrim i¢i tanigilan kisilerle yiiz yiize goriismeyi daha riskli olarak
algiladiklari bilinmektedir (Mylek vd., 2021).

Alan yazina bakildiginda, yas ve cinsiyetin yaninda bazi bireysel faktorlerin de
yabancilarla ¢evrim i¢i etkilesim kurma ile iliskisinin incelendigi goriilmektedir. Ornegin,
heyecan arama (Mylek vd., 2020) ve depresyon belirtilerinin (Ybarra vd., 2005) ¢evrim
ici yabancilarla etkilesim kurma olasiligin artirdig: belirlenmistir. Lyyra ve arkadaslar
(2022) tarafindan gerceklestirilen ¢aligmada, ergenlerin tanimadik kisilerle kurduklar

yogun cevrim i¢i iletisimin diisiik yasam doyumu, daha diisiik kendi kendine saglik
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bildirimi, yalnizlik deneyimi ve problemli sosyal medya kullanimiyla iligkili oldugu tespit
edilmistir. Paralel olarak yapilan g¢alismalar heyecan aramanin (Barbovschi, 2013;
Hasebrink vd., 2011; Mylek vd., 2020), psikolojik/duygusal zorluklara sahip olmanin
(Barbovschi, 2013; Hasebrink vd., 2011; Mylek vd., 2020), ¢evrim i¢i yabancilarla yiiz
ylize goriismeye iliskin risk algisinin (Mylek vd., 2021), depresyon belirtilerinin (Van
den Heuvel vd., 2012), 6z yeterliligin (Hasebrink vd., 2011; Mylek vd., 2020) ve benlik
saygisinin (Van den Heuvel vd., 2012) ergenlerin ¢evrim i¢i ortamda tanistiklari kisilerle

yliz ylize goriisme davraniglar ile iliskili oldugunu ortaya koymaktadir.

Peter ve arkadaslar1 (2006) tarafindan 12-14 yas araligindaki ergenlerle yiiriitiilen ¢aligma
sonuglari sikilmanin (eglence giidiisii), merakliligin (insanlarla tanigma giidiisii) ve yiiz
yilize konusmada ¢ekingenligin (sosyal telafi giidiisii) ergenleri internette yabancilarla
iletisim kurmaya motive ettigini ortaya koymaktadir. Benzer olarak Dedkova (2016),
fiziki diinyada bireysel (utangaclik, sosyal anksiyeteye sahip olma vb.) veya sosyal (aile
ve/veya arkadaglart ile problemli iligkileri olma vb.) baglamda var olan sorunlar
sebebiyle gelisimsel ihtiyaglarin1 karsilayamayan ya da zorlanan ¢ocuk ve ergenlerin
tanimadiklar1 kisilerle ¢evrim igi etkilesime girme egilimlerinin yiiksek oldugunu,
internetin bu gocuk ve ergenler igin gelisimsel ihtiyaglarini ve hedeflerini karsilayacaklari
ikinci bir ¢evreyi olusturdugunu degerlendirmektedir. Cernikova ve arkadaslar1 (2018)
ise cocuk ve ergenlerin tanimadiklar1 kisilerle temasi baglatirken yabancinin
goriiniimiiniin (agresif ve tehlikeli gorlinmeyen, gercekci bir fotograf), yasinin ve
cinsiyetinin (kimi aym1 kimi farkli cinsiyetten birini eklemeyi tercih edebilir), sosyal
aglarda ve oyun profillerinde ortak arkadaslara sahip olmanin ve benzer yonlerinin
oldugunu destekleyen diger ipuclarinin, internette tanimadik biri ile temas kurma
olasthgmi artirdigint  belirtmekte, diger taraftan bazi g¢ocuk ve ergenlerin bu
degerlendirmelerde bulunmadan farkli sebeplerle (popiiler olma vb.) gelen tiim arkadaslik

isteklerini kabul edebileceklerini ifade etmektedirler.

Yapilan c¢alismalar diger riskli internet davranislarini gergeklestirmenin, ¢evrim igi
yabancilarla etkilesim kurmayla iligkili oldugunu gostermektedir. Marret ve Choo (2018)
ile Liau ve arkadaslar1 (2005) tarafindan gerceklestirilen ¢alismalar, internet ortaminda
kisisel bilgilerini paylasan ve uygunsuz igerikli siteleri ziyaret eden ergenlerin ¢evrim igi
ortamda tanistiklar kisiler ile yliz ylize goriisme olasiliklarinin daha yiiksek oldugunu
belirlemistir. Paralel olarak Noll ve arkadaslar1 (2013) internette cinsel igerige maruz

kalmanin, yiiksek riskli (kiskirtici) sosyal ag profilleri olusturmanin ve g¢evrim igi cinsel
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talepler almanin ergenlerin ¢evrim i¢i yabancilarla bulugma olasiligini artirdigini tespit
etmistir. Lenhart (2008) ise tamimadik kisilerle ¢evrim i¢i temas olasiligini artiran
faktorleri; fotograf paylagsma, ¢evrim igi profile sahip olma, kadin olma ve sosyal aglar
araciligiyla flort etme seklinde belirtmektedir. Ayrica yapilan g¢alismalar sosyal ag
sitelerinin kullanimin artmasiin internette tanimadik kisiler ile temas olasiligini
artirdigini (Symons vd., 2020) ve internette daha sik vakit geciren ergenlerin daha az vakit
gecirenlere kiyasla internette tanistig1 biriyle yiiz ylize bulusma olasiliginin daha fazla
oldugunu (Hasebrink vd., 2011; Liau vd., 2005; Mylek vd., 2020) gostermektedir.
Dowdell (2011) ise internette tanimadiklari kisilerle iletisim kuran ¢ocuk ve ergenlerin
kisisel bilgilerini daha fazla paylasma egiliminde oldugunu, diger akranlarina kiyasla soy
isimlerini, telefon numaralarini, okul adlarin1 ve e-mail adreslerini yaklasik iki kat daha

fazla paylastiklarini ortaya koymaktadir.

Alan yazinda ergenlerin ¢evrim igi yabancilarla etkilesimlerini gevresel faktorlere bagl
olarak degerlendiren c¢alismalara da rastlanmaktadir. Heirman ve arkadaglar1 (2016)
cevrim i¢i yabancilar tarafindan sosyal ag siteleri iizerinden gonderilen arkadaslik
isteklerine yonelik ergenlerin davranislarinin 6znel normlar (sosyal baski ve etki),
algiladiklar1 davranis kontrolii ve tutumlari ile iliskili oldugunu belirlemistir. Bu
baglamda ergen i¢in onemli kisiler (akran, ebeveyn, 6gretmen) tarafindan uygulanan
sosyal etkinin, ergenlerin sosyal ag sitelerinde ¢evrim i¢i yabancilari arkadas olarak kabul
etmeleri ile iligkili 6nemli bir faktor oldugu ortaya koyulmaktadir. Ergenlerin ¢evrim igi
yabancilardan gelen arkadaslik isteklerini kabul etme konusunda onemli kisilerden
negatif tepkiler alacagini diislinmesinin bu davranis i¢in ergenin motivasyonunu
diistirecegi, ¢evresindeki onemli kisilerin bu davranisa yonelik nétr ya da onaylayict
olacaklar1 yoniindeki beklentilerinin ise ergenlerin bu davranigini  artiracagi

belirtilmektedir (Heirman vd., 2016).

Mylek ve arkadaslart (2021) tarafindan 11-16 yas araligindaki ergenlerle yiiriitiilen
calismada, ¢evrim i¢i tanisilan kisilerle yiiz yilize goriisme hakkinda farkli kaynaklardan
(haber medyasi, Onleyici programlar, ebeveynler, Ogretmenler ve akranlar) bilgi
alinmasinin, ergenlerin yiiz yiize goriismelere iligkin risk algisini ve bu davranisa katilma
olasiliklarini nasil etkiledigi incelenmistir. Calisma, haber medyasi, 6nleyici programlar
ve sosyal etmenler gibi bilgi kaynaklarinin ¢ogunun ergenlerin ¢evrim i¢i yabancilarla
yiiz yiize goriismeye iligkin risk algisi iizerinde belirgin bir etkiye sahip olmadigini ortaya

koymakla birlikte, calismada cinsiyete bagli olarak birtakim farklilagmalar tespit
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edilmistir. Erkek ergenlerin bu faaliyete yonelik risk algisinin herhangi bir kaynaktan
alinan bilgiden etkilenmedigini, kiz ergenlerin ise daha once bu faaliyete yonelik
deneyimlere sahip akranlarindan etkilendigini, deneyime sahip akranlardan alinan
bilgilerin kiz ergenlerin risk algilarimi diisiirerek yiiz ylize goriisme faaliyetine katilma

olasiliklarini artirdigini ortaya koymaktadir.

Cocuk ve ergenlerin internette yabancilar ile etkilesimde bulunma egilimlerinin ebeveyn
miidahalesine bagli olarak da degisiklik gosterdigi bilinmektedir (Dedkova ve Mylek,
2022; Hasebrink vd., 2011). Hasebrink ve arkadaslar1 (2011) ebeveyn danismanligindan
kisitlayicty1 yaklagimlarin ¢evrim i¢i yabancilar ile yiiz ylize goriisme olasiligini
diistirdiigtini belirtmektedirler. Benzer sekilde Symons ve arkadaslar1 (2020) yiiriittiikleri
calismada anne ve babalarin ¢ocuklarinin sosyal ag kullanimlarina yonelik uyguladiklar
etkilesim kisitlamalarinin ergenlerin tanimadiklar1 kisilerle ¢evrim igi temas kurma
olasiligint azalttigint ortaya koymaktadirlar. Dedkova ve Mylek (2022) de 11-17 yas
araligindaki ergenler i¢in kisitlayici arabuluculuk stratejilerinin, ergenlerin tanimadik
kisilerle ¢evrim i¢i temas kurma konusundaki risk algisini artirarak bu davraniginin
azalmasini sagladigini, diger taraftan aktif arabuluculuk stratejilerinin ¢evrim i¢i temas
tizerinde direkt ya da dolayli bir etkisinin olmadigini belirlemislerdir. Kisitlayici ebeveyn
arabuluculuk stratejilerinin ¢evrim i¢i yabancilarla temas kurma olasiligini azalttig
ortaya koyan ¢alismalar (Hasebrink vd., 2011; Symons vd., 2020) yaygin olmakla birlikte
internette gegen siireyi, ¢evrim igi etkinlikleri vb. sinirlayan kisitlayici yaklagimlarin
internette firsatlara erisimi de kisitlayacagi degerlendirilmektedir (Livingstone vd., 2017,
Stoilova vd., 2021). Diger taraftan, ebeveynler ile kaliteli iligkiler kurmak ¢evrim igi
yabancilarla etkilesim davranisi tizerinde koruyucu bir etkiye sahiptir (Mylek vd., 2020;
Van de Heuvel vd., 2012). Paralel olarak Liau ve arkadaslar1 (2005) internette pornografi
iceren mail aldigini ebeveynleri ile paylasabilen ergenlerin, tanimadiklar kisiler ile daha

az yiiz yiize goriisme gerceklestirdigini belirtmektedir.

Ergenler arasinda siklikla goriilen ve ciddi sonuglara sebep olabilecek bu davranisin
incelenmesinin  ve ergenlerin internette yabancilarla etkilesim kurmaya doniik
tutumlarinin belirlenerek iliskili faktorlerin arastirilmasiin ergenlerin ruh sagligi icin
onem arz ettigi degerlendirilmektedir. Alan yazindaki ¢alismalarin kisith oldugu ve
ergenlerin internette yabancilarla etkilesim kurmaya doniik tutumlarini belirleyen bir

6lgme aracinin olmadig1 gézlenmektedir. Bu baglamda, ergenlerin internette yabancilarla
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etkilesim kurmaya doniik tutumlarin1 degerlendirmek i¢in gegerli ve giivenilir bir 6lgme

aracinin gelistirilmesinin 6nemli oldugu diisiiniilmektedir.
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3. YONTEM

Bu boéliimde aragtirmanin modeli, aragtirma grubu, veri toplama araglari, islem yolu,

verilerin toplanmasi ve kullanilan analiz teknikleri hakkinda bilgi verilmistir.

3.1  Arastirmanin Modeli

Ergenlerin internette yabancilarla etkilesim kurmaya doniik tutumlarini belirlemeye
yonelik bir 6lgme araci gelistirmeyi amaclayan bu arastirma karma yonteme uygun olarak
tasarlanmistir. Karma yontemde hem nitel hem de nicel bulgular beraber
degerlendirilmekte (Creswell ve Clark, 2015) olup, bu arastirmada kesfedici sirali karma
desen kullanilmistir. Kesfedici sirali karma desende arastirmacilar ilgilendikleri olgunun
altinda yatan faktorleri kesfetmek icin oncelikle nitel yontemi kullanirlar. Buradan elde
edilen verilerin sonuclar1 nicel yonteme yon verir ve nicel bulgular nitel bulgularin
dogrulanmasi ya da genisletilmesi i¢in kullanilir. Kesfedici sirali karma desen siklikla
Olgek gelistirme ¢alismalariin tasariminda tercih edilir (Fraenkel vd., 2012). Bu
dogrultuda arastirmada, DeVellis (2014) tarafindan belirtilen 6l¢ek gelistirme ile ilgili
izlenmesi gereken adimlar baz alinmistir. Siirece iliskin basamaklar Sekil 3. 1’de
sunulmustur. ik olarak ilgili alan yazin incelenmis ve hedef gruptaki bireylerle yari
yapilandirilmis goriisme formlar1 kullanilarak goriismeler yapilmistir. Olgiilmeye
calisilan olgunun bilis, duyus ve davranig boyutlarini kapsayan 6l¢ek maddeleri yazilarak
madde havuzu olusturulmustur. Psikolojik Danigmanlik ve Rehberlik (PDR) ile ilgili
diger alanlardaki uzmanlarin goriisleri dogrultusunda Lawshe (1975) teknigi ile kapsam
gegerliligi test edilerek (Tablo 4. 1 ve Tablo 4. 2) birinci ¢alismada kullanilan form elde
edilmistir. Birinci ¢aligmadaki analizler sonucunda gerekli goriilen diizeltmelerin
ardindan ikinci ¢alisma i¢in form olusturmustur ve bu form ile elde edilen veriler tizerinde
gegerlik  ve gilvenirlik islemleri gergeklestirilerek Olgme aracinin  son  hali

olusturulmustur.

Olgme arac1 olusturulduktan sonra katilimcilarin demografik 6zelliklerine bagli olarak
internette yabancilarla etkilesim kurmaya doniik tutumlarinin farklilagip farklilasmadig:
incelenmistir. Bu baglamda nicel yaklagima uygun olarak nedensel karsilastirma yontemi
kullanilmistir. Nedensel karsilastirma yontemi bir degiskene dayali olarak gruplar

arasinda anlamli fark olup olmadigini tespit etmeyi amaglamaktadir (Fraenkel vd., 2012).
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*Alan yazin taramasi

*Yar1 yapilandirilmis goriisme
*Madde havuzunun olusturulmasi
*Uzman goriislerinin alinmasi

1.Basamak *Kapsam gegerligi analizi
*Birinci ¢alisma i¢in form olusturma

*Birinci ¢alisma kapsaminda veri toplama
*Gegerlik ve giivenirlik islemlerinin gergeklestirilmesi

* Analiz sonucu revizyonlar ile ikinci ¢alisma i¢in form olusturma
2. Basamak

«Ikinci ¢aligma kapsaminda veri toplama

*Gegerlik ve giivenirlik islemlerinin gergeklestirilmesi

+Olgegin son formu kullanilarak nedensel karsilastirma ile gruplar arasi
3. Basamak farklarin incelenmesi

Sekil 3. 1 Arastirma Siirecine iliskin Basamaklar
3.2 Arastirma Grubu

Aragtirmada birinci ¢aligma ve ikinci ¢alisma olmak {izere iki ana grup bulunmaktadir.
Diger taraftan ana gruplar da A¢imlayic1 Faktor Analizi (AFA) ve Dogrulayict Faktor
Analizi (DFA) 6rneklemi olmak iizere ikiger gruptan olugsmaktadir. Bu boliimde ilk olarak

birinci caligmada, sonra ise ikinci ¢aligmada bulunan katilimeilarin bilgileri sunulmustur.

3.2.1 Birinci Calismaya Ait Arastirma Gruplari

Birinci galismada AFA (n=384) ve DFA (n=300) olmak iizere iki arastirma grubu ve 684
katilimcr yer almaktadir. AFA’daki katilimcilarin %67,4’4 kiz %32,6’s1 erkekken,
DFA’da bu oranlar %60,3 (kiz) ve %36,7 dir (erkek). Iki grupta da farkli ortadgretim
okul tiirlerinde ve smif diizeylerinde 6grenim goéren ergenler bulunmaktadir. Ayrica
gruplarin internet kullanimina iliskin bulgular incelendiginde, iki grupta da katilimcilarin
yeterli internet kaynagina sahip olduklari ve interneti kullanim amaglarinin baginda sosyal
medya kullaniminin geldigi goriilmektedir. Katilimeilarin diger demografik bilgileri ve

internet kullanimlarna iliskin bulgular Tablo 3. 1’de 6zetlenmektedir.
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Tablo 3. 1 Birinci Calismaya Ait Arastirma Gruplarina iliskin Bazi Tanimlayic Bilgiler

AFA (n=384) DFA (n=300)
Faktor Degisken
f % f %
Kiz 259 674 181 60,3
Cinsiyet Erkek 125 32,6 110 36,7
Belirtilmeyen 0 0 9 3,0
Anadolu Lisesi 116 30,2 65 21,7
Fen Lisesi 0 0 90 30,0
S II\_/:gzls?kl ve Teknik Anadolu 225 586 142 473
Anadolu Imam Hatip Lisesi 19 4,9 0 0
Spor Lisesi 24 6,3 0 0
Belirtilmeyen 0 0 3 1,0
9. simif 130 339 109 36,3
10. smuif 70 18,2 84 28,0
Smif Diizeyi 11. sinif 160 41,7 76 255
12. simif 24 6,3 29 9,7
Belirtilmeyen 0 0 2 7
Birlikte 347 90,4 266 88,6
Ebeveyn Birliktelik Durumu  Ayri/vefat eden ebeveyn 37 9,6 23 7,7
Belirtilmeyen 0 0 11 3,7
Tek ¢ocuk 24 6,3 14 4,7
2 kardes 164 42,7 66 22,0
Kardes Sayist 3 kardes 132 34,4 125 417
4 kardes 48 12,5 51 17,0
5 kardes ve lizeri 16 4,2 25 8,3
Belirtilmeyen 0 0 19 6,3
Ilki’)gretim ve alti 244 63,6 229 76,3
Anne Egitim Diizeyi Ortadgretim 124 32,3 57 19,0
Lisans ve lisansiistii 16 4,2 7 2,3
Belirtilmeyen 0 0 7 2,3
Hké‘)gretim ve alt1 211 55,0 167 55,6
Baba Egitim Diizeyi Ortadgretim 149 388 108 36,0
Lisans ve lisansiistii 24 6,3 13 4,3
Belirtilmeyen 0 0 12 4,0
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Tablo 3. 1’in devami

Cok disiik 105 27,3 68 22,7
Diisiik 148 385 95 31,7
Gelir Diizeyi Orta 100 26,0 72 24,0
Yiiksek 31 8,1 50 16,7
Belirtilmeyen 0 0 15 50
‘ Evet 334 870 241 80,3
g:ﬁ?;lblﬁgegjﬁu rﬁjaynagma Hay1r 50 130 51 17,0
Belirtilmeyen 0 0 8 2,7
1 saatten az 26 6,8 19 6,3
1-2 saat 150 391 91 30,3
‘ 3-4 saat 138 359 114 38,0
Sllllrr;lslik Internet Kullanim 5.6 saat 47 12.2 8 16.0
7-8 saat 14 3,6 11 3,7
9 saat ve lizeri 9 2,3 15 5,0
Belirtilmeyen 0 0 2 T
Iletisim 36 9,4 12 4,0
Sosyal medya 140 36,5 122 40,7
Haber/giincel olay takibi 10 2,6 19 6,3
Genel internet Kullanim Eglence (miizik, film-dizi) 113 295 63 21,0
Amact Online oyun 24 6,3 18 6,0
Egitim 61 159 40 13,3
Diger 0 0 5 1,7
Belirtilmeyen 0 0 21 7,0
Min.-maks. 13-18 13-18
Yas Ortalama 15,21 15,04
Standart sapma 1,14 1,12

3.2.2 1Ikinci Cahsmaya Ait Arastirma Gruplari

Ikinci galismada, AFA grubunda 914 ve DFA grubunda ise 505 olmak iizere toplam 1419

katilimci yer almaktadir. Ayrica 191 katilimeiya ilk uygulamadan iki hafta sonra 6lgegin

son formu tekrar uygulanarak test-tekrar test giivenirligi incelenmistir. AFA grubunda yer

alan katilimcilarin %53,7’si, DFA’dakilerin ise %59,0’1 kiz 6grencilerden olugmaktadir.

Katilimcilara ait diger demografik bilgiler ve katilimeilarin internet kullanimina iliskin

bulgular Tablo 3. 2°de 6zetlenmektedir.
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Tablo 3. 2 ikinci Calismaya Ait Arastirma Gruplarina Iliskin Bazi Tanimlayici Bilgiler

AFA (n=914) DFA (n=505)

Faktor Degisken
f % f %
Cinsiyet Kiz 491 53,7 298 59,0
Erkek 423 46,3 207 410
14 129 141 85 16,8
15 224 245 118 234
Yas 16 196 214 103 204
17 248 27,1 130 257
18 117 128 69 13,7
Anadolu Lisesi 256 280 144 285
Fen Lisesi 121 132 55 10,9
Mesleki ve Teknik Anadolu Lisesi 195 21,3 118 23,4
Okul Turu Anadolu Imam Hatip Lisesi 106 11,6 51 10,1
Sosyal Bilimler Lisesi 91 10,0 57 11,3
Gizel Sanatlar Lisesi 70 7,7 41 8,1
Spor Lisesi 75 8,2 39 7,7
9. siif 231 253 120 238
S Diizeyi 10. smuf 212 232 121 240
11. stmf 259 28,3 129 25,5
12. simif 212 23,2 135 26,7
Ebeveyn Birliktelik Birlikte 816 89,3 459 90,9
Durumu Ayri/vefat eden ebeveyn 98 9,7 46 9,1
Tek ¢ocuk 55 6,0 24 4,8
2 kardes 373 40,8 200 39,6
Kardes Sayis1 3 kardes 320 350 185 36,6
4 kardes 95 10,4 67 13,3
5 kardes ve lizeri 71 7,8 29 5,7
[lkokul ve altt 293 321 149 295
Ortaokul 265 244 137 271
Lise 253 27,7 154 30,5
Anne Egitim Diizeyl On lisans 51 5,6 12 2,4
Lisans 69 7.5 43 8,5
Lisanstistii 25 2,7 10 2,0
Baba Egitim Diizeyi [lkokul ve altt 174 190 93 18,4
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Tablo 3. 2’nin devami

Ortaokul 222 243 126 250
Lise 331 36,2 193 382
On lisans 57 6,2 20 4,0
Lisans 102 11,2 61 12,1
Lisansiisti 28 31 12 2,4
Diistik 354 38,7 224 444
Gelir Diizeyi Orta 244 26,7 117 23,2
Orta yiiksek 95 10,4 63 12,5
Yiiksek 221 242 101 20,0
1 saatten az 17 1,9 19 3,8
1-2 saat 155 170 82 16,2
Giinliik internet Kullamm ~3-4 saat 358 392 200 396
Stiresi 5-6 saat 220 241 115 228
7-8 saat 95 10,4 49 9,7
9 saat ve iizeri 69 7,5 40 7,9
Iletisim 80 8,8 36 7,1
Sosyal medya 356 38,9 194 38,4
Haber/giincel olay takibi 30 3,3 10 2,0
' Eglence (miizik, film-dizi) 255 279 153 30,3
2:31111:011 Internet Kullanim Aligveris 7 8 3 5
Online oyun 117 128 56 11,1
Egitim 47 51 38 7,5
Online kumar (iddia, bahis vs.) 18 2,0 10 2,0
Diger 4 2 5 1,0
Koy/kasaba 159 174 85 16,8
Yerlesim Birimi flge 284 31,1 159 315
Sehir 97 10,6 54 10,7
Biiyiiksehir 374 40,9 207 41,0

3.3  Veri Toplama Aracglar

Bu calismanin verileri Kisisel bilgi formu, Problemli Internet Kullanimi1 Olgegi-Ergen
(Ceyhan ve Ceyhan, 2014), Marlowe-Crowne Sosyal Begenirlik Olcegi Kisa Formu C
(Akm-Arikan vd., 2021) ve Riskli Internet Davranislar1 Anketi (Eroglu, 2011) ile
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arastirmada gelistirilmesi amaclanan Internette Yabancilarla Etkilesim Olgegi araciligiyla

toplanmistir. Veri toplama araglarina iliskin detayl bilgiler asagida sunulmustur.

3.3.1 Kisisel Bilgi Formu

Kisisel bilgi formu, katilimcilarin bazi sosyo-demografik bilgilerini almak amaciyla
aragtirmacilar tarafindan olusturulmustur. Bu form ile cinsiyet, yas, okul tiirdi, sinif
diizeyi, kardes sayisi, ebeveyn birliktelik durumu, ebeveynlerin egitim diizeyi, gelir

diizeyi ve bireylerin internet kullanimina yonelik bilgilerin alinmasi1 hedeflenmistir.

3.3.2 Problemli internet Kullamimi Olgegi-Ergen (PIKO-E)

Universite dgrencilerinin problemli internet kullanim diizeylerini 8lgmeye yénelik olarak
Ceyhan ve arkadaslar1 (2007) tarafindan gelistirilen Problemli Internet Kullanimi
Olgegi’nin ergenler icin gecerlik ve giivenirlik ¢alismasi Ceyhan ve Ceyhan (2014)
tarafindan gerceklestirilmistir. Olgek internetin olumsuz sonuglari, asir1 kullanim ve
sosyal fayda/sosyal rahatlik olmak iizere {i¢ alt boyuttan olusmaktadir. 27 maddeden
olusan PIKO-E 5°li Likert tipi derecelendirmeye sahiptir. Olgekten alinabilecek en diisiik
puan 27, en yiiksek puan ise 135°tir. Olgekten alinan puanin artmasi ergenlerin problemli
internet kullanimlarinin arttigim gostermektedir. Olgegin tamamu icin i¢ tutarlilik
katsayis1 ,93 iken, alt boyutlar i¢in sirasiyla ,93; ,76 ve ,78’dir. Bu aragtirmanin ikinci

caligmasinda 6lgegin tamamu i¢in i¢ tutarlilik katsayist AFA ve DFA gruplarinda ,92’dir.

3.3.3 Marlowe-Crowne Sosyal Begenirlik Ol¢egi Kisa Formu C

Reynolds (1982) tarafindan bireylerin sosyal begenirlikten etkilenme diizeylerini 6lgmek
amactyla gelistirilen Marlowe-Crowne Sosyal Begenirlik Olgegi Kisa Formu C Akin-
Arikan ve arkadaglar1 (2021) tarafindan Tiirk kiiltiiriine uyarlanmistir. Kisisel/duygusal
ve sosyal/davranigsal olmak tizere iki faktorlii yapiya sahip olan dlgek 13 maddeden
olusmakta ve dogru (1 puan) ile yanhs (2 puan) olmak iizere iki kategoride
cevaplandirilmaktadir. Olgekten alinabilecek en diisiik puan 13, en yiiksek puan ise
26°dir. Olgekten alinan yiiksek puan, sosyal begenirlik tepki egilimini gdstermektedir.
Olgegin i¢ tutarlilik katsayisi,76’dir. Bu arastirmanin ikinci calismasinda 6lgegin tamami

i¢in i¢ tutarlilik katsayist AFA grubunda ,56, DFA grubunda ,59’dur.
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3.3.4 Riskli Internet Davramislar1 Anketi

Riskli Internet Davranislar1 Anketi, Eroglu (2011) tarafindan riskli internet davranislarini
Olcmeye yonelik olarak gelistirilmistir. 28 maddeden olusan 6lgek, tek faktorlii bir yapiya
ve 4°1ii Likert tipi derecelendirmeyi sahiptir. Olgekte yer alan 4 madde puanlamaya dahil
edilmemektedir. Bu dogrultuda dlgekten alinabilecek en diisiik puan 24, en yiiksek puan
ise 96°dir. Olgekten alian puanlarin artmasi riskli internet davranis1 gdsterme ihtimalinin
arttig1 anlamia gelmektedir. Olcegin i¢ tutarlilik katsayisi ,72°dir. Bu arastirmanin iKinci
calismasinda 6l¢egin tamami igin i¢ tutarlilik katsayist AFA grubunda 91, DFA grubunda
,83’tiir.

34  lislem Yolu

[k olarak madde havuzunun olusturulmasi hedeflenmistir. Bu dogrultuda ilgili alan yazin
taranmig ve benzer Olcekler incelenmistir. Ayrica ortadgretim kurumlarinda 6grenim
gbren 27 dgrenci ile gdriisme yapilarak 41 madde igeren bir havuz olusturulmustur. Olgek
maddeleri i¢in PDR, Ol¢gme ve Degerlendirme, Bilgisayar ve Ogretim Teknolojileri
Egitimi ile Tirk Dili ve Edebiyati alanlarinda uzman bireylerin goriigleri alinmustir.
Uzman degerlendirmeleri maddelerin uygunlugunu belirtmeleri ve puanlamalari (madde
uygun, madde uygun ancak diizeltilmeli ya da madde ¢ikarilmali) ile varsa Onerilerini
sunmalar1 yoluyla gergeklestirilmistir. Bu dogrultuda kapsam gegerligine iliskin bulgular
“Internette Yabancilarla Etkilesim Olgegi Kapsam Gegerligi” bashg altinda, Tablo 4.1
ve 4.2°de ayrintili olarak sunulmustur. Uzmanlardan gelen oneriler dogrultusunda bazi
maddeler revize edilmis, ayrica havuza 7 madde eklenmistir. Bu siire¢ sonunda birinci
calismada uygulanacak form olusturulmustur. Ayrica 6l¢egin, 1-Bana hi¢ uygun degil, 2-
Bana nadiren uygun, 3-Bana biraz uygun, 4-Bana olduk¢a uygun ve 5-Bana tamamen

uygun olmak tizere besli Likert tipi derecelendirmeye sahip olmasina karar verilmistir.

3.4.1 Verilerin Toplanmasi ve Analizi

Bu basamakta ilk olarak Ordu Universitesi Sosyal ve Beseri Bilimler Etik Kurulundan
24/11/2022 tarih ve 2022-234 karar sayili izin alinmistir. Daha sonra ortadgretim
kurumlarinda uygulamalarin yapilabilmesi i¢in Ordu Il Milli Egitim Miidiirliigiinden
06.01.2023 tarih ve E-18802389-605.01-67813854 sayili gerekli izinler alinmistir.
Birinci ¢alisma kapsaminda, olusturulan ilk form, Olgiit gegerligini test etmek igin
kullanilan Problemli Internet Kullanim1 Olcegi-Ergen (Ceyhan ve Ceyhan, 2014) ve
katilimeilarin baz1 demografik bilgilerini elde etmek igin kisisel bilgi formu Ocak 2023’te
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goniillii olan katilimecilara arastirmaci tarafindan uygulanmigtir. Uygulama yiiz yiize
olarak sinif ortaminda tek oturumda ger¢eklesmis ve ortalama yirmi dakika siirmiistiir.
Elde edilen veriler iizerinde gegerlik ve giivenirlik islemleri yapildiktan sonra uzman
goriisleri de alinarak ikinci ¢alisma i¢in uygulama formu olusturulmustur. Daha sonra ise
olusturulan son form ile ikinci ¢alismada 6l¢iit bagintili gegerlik islemleri i¢in kullanilan
Problemli internet Kullanimi Olgegi-Ergen (Ceyhan ve Ceyhan, 2014), Marlowe-Crowne
Sosyal Begenirlik Olgegi Kisa Formu C (Akin-Arikan, vd., 2021), Riskli Internet
Davranislar1 Anketi (Eroglu, 2011) ve kisisel bilgi formu Mart-Nisan 2023 araliginda
Ordu ili genelinde farkli ortadgretim kurumlarinda 6grenim goren ve ¢aligmaya katilmaya
goniillii olan bireylere tek oturumda ve yiiz yiize uygulanmistir. Ikinci calismada AFA
icin 1103 ve DFA i¢in 524 kisiden veri toplanmistir. Eksik ya da hatali dolduran 189 kisi
AFA, 19 kisi DFA grubundan ¢ikartilmistir.

Olgek gelistirme ¢alismasi kapsaminda verilerin analizi i¢in SPSS 24.0 ve AMOS 20.0
paket programlart kullanilmistir. Gegerlik ¢aligmalar1 kapsaminda AFA ve DFA, kapsam
gegerligi, Ol¢iit bagintil gegerlik; giivenirlik galigmalar1 kapsaminda ise test-tekrar test,
Cronbach’s Alfa i¢ tutarlilik katsayis1 ve testi yartya bolme tekniklerinden
yararlanilmistir. Ayrica alt amaglari gergeklestirmek amaciyla SPSS 24.0 paket programi
kullanilmis ve tanimlayici istatistik, bagimsiz t testi ve tek yonlii ANOV A tekniklerinden

yararlanilmigtir.
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4. BULGULAR

Bu boliimde kapsam gegerligi ile birinci ¢alismaya ve ikinci galismaya iliskin bulgular

sunulmustur. ik olarak kapsam gegerligine ait bulgulara yer verilmistir.

4.1  Internette Yabancilarla Etkilesim Ol¢egi Kapsam Gegerligi

Olgegin kapsam gecerligini degerlendirmek icin Lawshe (1975) tekniginde yer alan
basamaklar izlenmistir. Bu dogrultuda 9 PDR, 1 Ol¢me ve Degerlendirme, 1 Bilgisayar
ve Ogretim Teknolojileri Egitimi ve 2 Tiirk Dili ve Edebiyati alaninda uzman olan
bireylerden uzman grubu olusturulmustur. Uzmanlarla goriisme yapilmis ve aday 6lgek
maddelerini iceren uzman degerlendirme formu ile maddelerin uygunluk derecelerini
degerlendirmeleri istenmistir. Ayrica ilgili form ile uzmanlardan maddelere yonelik
diizeltme ve yeni madde Onerileri de almmistir. Uzmanlarin degerlendirmesi
dogrultusunda ortaya ¢ikan sonuglar Tablo 4. 1’de sunulmustur. Uzman goriislerine gore
her bir madde i¢in kapsam gecerlik oran1 (KGO) hesaplanmis, her bir maddenin 0=0,05
anlamlilik diizeyinde kapsam gegerlilik 6lgiitine (KGO) uygunlugu degerlendirilmis ve
tiim 6lgek icin kapsam gecerlik indeksi (KGI) hesaplanmistir. KGO +1 ile -1 arasinda
deger almakta, +1, tim uzmanlarin maddeyi uygun olarak degerlendirdigini, negatif
degerler ise uzmanlarin yaridan fazlasinin maddeyi uygun bulmadigini belirtmektedir
(Wilson vd., 2013). KGO degeri uzman sayisina gore farklilasmakta, 13 kisilik uzman
grubu i¢in KGO’niin minimum ,538 degerini almasi1 beklenmektedir (Ayre ve Scally,
2014). Bu dogrultuda uzman goriislerine iliskin yapilan degerlendirme neticesinde, aday
dlgekte yer alan 41 maddenin tamaminin KGO yii sagladig tespit edilmis olup maddelere
yonelik verilen Onerilerin ise yaygin olarak anlam agikligi ve dil bilgisi ile ilgili
diizeltmeleri icerdigi goriilmiis, maddeler Oneriler degerlendirilerek diizenlenmistir.
Ayrica uzmanlar tarafindan 7 yeni madde 6nerisi getirilmistir. Olgegin tamamu igin ise
KGI hesaplanmistir. KGO’larin ortalamast KGI degerini vermekte ve tiim 6lgegin
kapsam gegerliginin istatistiksel olarak anlamli olabilmesi i¢in KGI’nin KGO’den biiyiik
olmas1 beklenmektedir (Yurdugiil, 2005). Aday &lgegin KGI’sinin (,73), KGO’siinden
(,54) biiyiik olmasi tiim 6l¢egin kapsam gecerliginin anlamli oldugunu gostermektedir.
Uzmanlar tarafindan dnerilen yeni maddeler uzman grubu icerisinden 5 PDR, 1 Olgme
ve Degerlendirme, 2 Tiirk Dili ve Edebiyati, 1 Bilgisayar ve Ogretim Teknolojileri
Egitimi uzmani olmak iizere 9 uzmanin goriisiine sunulmustur. Bu dogrultuda dnerilen

maddeler i¢in benzer islem yolu takip edilerek degerlendirmelere iligkin degerler Tablo
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4. 2°de sunulmustur. Elde edilen degerlerden hareketle yeni maddelerin de kapsam
gecerligini sagladigi goriilmiis, bu maddeler lizerinde de Oneriler dogrultusunda dil bilgisi
ve anlam agiklig1 diizenlemeleri gergeklestirilmistir. Son olarak bu maddelerin de aday

forma dahil edilmesiyle 48 maddeden olusan birinci ¢alisma formu olusturulmustur.

Tablo 4. 1 Kapsam Gegerligine iliskin Bulgular

Maddeler Madde Uygun Madde Uygun Madde Kapsam Gegerlik
Ancak Cikarilmali Oranlar1
Diizeltilmeli
1. madde 12 1 0 ,85
2. madde 11 2 0 ,69
3. madde 11 2 0 ,69
4. madde 12 1 0 ,85
5. madde 10 3 0 54
6. madde 10 3 0 54
7. madde 12 1 0 ,85
8. madde 12 1 0 ,85
9. madde 10 3 0 54
10. madde 10 2 1 ,54
11. madde 11 2 0 ,69
12. madde 10 3 0 ,54
13. madde 11 2 0 ,69
14. madde 12 1 0 ,85
15. madde 12 1 0 ,85
16. madde 11 2 0 ,69
17. madde 12 1 0 ,85
18. madde 10 3 0 ,54
19. madde 11 2 0 ,69
20. madde 12 1 0 ,85
21. madde 12 1 0 ,85
22. madde 12 1 0 ,85
23. madde 12 1 0 ,85
24. madde 10 3 0 54
25. madde 11 2 0 ,69
26. madde 11 2 0 ,69
27. madde 10 3 0 54
28. madde 10 3 0 54
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Tablo 4. 1’in devam

29. madde 12 1 0 ,85
30. madde 12 1 0 ,85
31. madde 12 1 0 ,85
32. madde 12 1 0 ,85
33. madde 11 2 0 ,69
34. madde 12 1 0 ,85
35. madde 11 2 0 ,69
36. madde 11 2 0 ,69
37. madde 10 3 0 54
38. madde 11 2 0 ,69
39. madde 12 1 0 ,85
40. madde 12 1 0 ,85
41. madde 12 1 0 ,85

Toplam Uzman Sayisi 13

Kapsam Gegerlik Olgiitii (KGO) 54

Kapsam Gegerlik Indeksi (KGI) 73

Tablo 4. 2 Onerilen Maddeler i¢in Kapsam Gegerligine iliskin Bulgular

Maddeler Madde Uygun Madde Uygun Madde Kapsam
Ancak Cikarilmali Gegerlilik Orani
Diizeltilmeli

42. madde 9 0 0 1
43. madde 9 0 0 1
44. madde 8 1 0 78
45, madde 8 1 0 78
46. madde 8 1 0 78
47. madde 8 1 0 78
48. madde 9 0 0 1

Toplam Uzman Sayis1 9

Kapsam Gegerlik Olgiitii (KGO) 75

Kapsam Gegerlik Indeksi (KGI) 87

4.2  Birinci Calisma

Birinci ¢alisma kapsaminda gecerlik ve giivenirlik islemleri gerceklestirilmistir. Gegerlik
islemleri dogrultusunda kapsam gecerligi, yap1 gegerligi (AFA ve DFA) ve 6l¢iit bagintili
gecerlik; giivenirlik islemleri dogrultusunda ise Cronbach alfa i¢ giivenirlik katsayisi ve

testi yartya bolme teknikleri kullanilmistir. Verilerin analizine gegmeden dnce AFA ve
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DFA oOrneklemlerinin normalligi basiklik (AFA=2,94, DFA=1,66) ve c¢arpiklik
(AFA=1,79, DFA=1,41) katsayilar1 goz oniine alinarak test edilmis ve degerlerin uygun
araliklarda (-3, +3) oldugu belirlenmistir (Kalayci, 2016).

4.2.1 Birinci Cahsma icin Gegerlik Analizleri
4.2.1.1 internette Yabancilarla Etkilesim Olcegi Yap1 Gecerligi
42111 Acimlayic1 Faktor Analizi (AFA)

Ik olarak veri setinin AFA i¢in uygun olup olmadigi Kaiser-Meyer-Olkin (KMO)
orneklem yeterliligi ol¢iitli ve Barlett’s Kiiresellik testi ile sitnanmistir. Analiz sonucunda
KMO degerinin ,93, Barlett’s kiiresellik testi sonucunun ise anlamli oldugu (x2:5183,08,
sd=325, p<,01); dolayisiyla 6rneklemin AFA igin uygun oldugu gériilmistiir (Brace vd.,
2003). Olgegin faktdr yapisim belirlemek igin Temel Bilesenler Analizi yapilmustir.
Analiz sonucunda, 6z degeri 1’den biiyiik olan ve toplam varyansin %64,15’ini agiklayan
10 faktorlii bir yap1 belirlenmistir. Faktor sayist belirlenirken faktoriin toplam varyansa
katki oraninin %5’ten biiyiik olmasi beklenmektedir (DeVellis, 2014). Bu kriter goz
Oniine alindiginda 6lgek iki faktére zorlanmis ve 2 faktorlii yapinin toplam varyansin
%38,93’linli acikladig: belirlenmistir. Maddelere bakildiginda higbir maddenin sadece
ikinci faktore yliklenmemesi, ayrica faktor yiikleri arasindaki farkin ,10’dan diisiik olmasi
sebebiyle (Biiylikoztiirk, 2018; Cokluk vd., 2012) alan ve Ol¢me degerlendirme
uzmanlarinin goriigleri alinarak bazi maddeler ¢ikartilmis ve Olgek tek faktore
zorlanmistir. Son olarak benzer/paralel maddeler ve faktor yiikleri sinir degerin (,30)
altinda (Biiytikoztirk, 2018; Seger, 2013) olan maddeler ¢ikartilmistir. 26 maddeden
olusan tek faktorlii yap1 toplam varyansin %41,40’1n1 agiklamaktadir. Maddelerin faktor
yiikleri ise ,46 ile ,76 arasinda degismektedir. Sosyal bilimlerde agiklanan varyansin tek
faktorlii yapilar i¢in %30 ve tizeri olmasi beklenmekte (Biiytikoztiirk, 2018), ayrica faktor
yuklerinin ,45 ya da {izeri olmas1 maddenin faktore katkisi acisindan iyi bir 6l¢ili olarak
goriilmektedir (Bliylikoztiirk, 2018). Bu dogrultuda dlgegin agiklanan varyans ve faktor
yiikleri agisindan kriterleri karsiladig1 belirlenmistir. Maddelere ait faktor ytikleri ve ortak

varyans degerleri Tablo 4.3’te sunulmustur.

Tablo 4. 3 Internette Yabancilarla Etkilesim Olcegi AFA Sonuglart

Maddeler Faktor Yiki Ortak Varyans
1. madde 73 ,53
2. madde .55 31
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Tablo 4. 3’iin devami

3. madde 71 ,50
4. madde ,62 37
5. madde 46 21
6. madde ,50 25
7. madde ,76 ,58
8. madde ,69 48
9. madde ,58 34
10. madde ,69 A7
11. madde ,67 45
12. madde ,68 A7
13. madde ,65 42
14. madde ,62 .38
15. madde 75 .56
16. madde ,58 34
17. madde ,66 44
18. madde 57 .33
19. madde ,64 41
20. madde 57 33
21. madde 73 .53
22. madde ,65 43
23. madde ,58 33
24. madde ,66 43
25. madde ,64 41
26. madde ,70 48

42112 Dogrulayici1 Faktor Analizi (DFA)

AFA sonuglar1 dogrultusunda ortaya cikan yapinin farkli bir 6rneklemde test edilmesi
icin DFA yapilmistir. DFA’da modelin yeterligini belirlemek i¢in siklikla kullanilan
uyum indekslerinden yararlanilmigtir. Uyum indekslerine dair belirlenen 6lgiitler Tablo
4.4’te sunulmustur (Bayram, 2013; Byrne, 2010; Hooper vd., 2008; Hu ve Bentler, 1999;
Marsh ve Hocevar, 1985).

Tablo 4. 4 Uyum Indekslerine Dair Olgiitler
Uyum Indeksleri Miikemmel Uyum Araliklar1 ~ Kabul Edilebilir Uyum Araliklar

¥?lsd 0<y¥sd<2 2< x2\sd<5
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Tablo 4. 4’iin devami

GFI ,90< GFI < 1,00 ,85< GFI < ,90
AGFI ,90< AGFI<1,00 ,80< AGFI <,90
CFl 97<CFI<1,00 ,90< CFI < ,97
RMSEA 0<RMSEA <,05 ,05< RMSEA <,08
SRMR 0< SRMR <,05 ,05< SRMR <,08

Analiz sonucunda Ki-kare degerinin anlamli oldugu (¥>=1054,79, sd=299, ¥*/sd=3,53,
p<,001), diger uyum indekslerinin GFI=78, AGFI=74, CFI=,83, RMSEA=,09 ve
SRMR=,05 oldugu gozlenmistir. Sonuglara iliskin modifikasyon indeksleri incelenmis ve
sirastyla 6-16, 1-4, 9-20, 17-22 ve 7-24 maddeleri arasinda hata kovaryanslari
tanimlanmistir. Modelin son hali DFA ile tekrar sinandiginda uyum indekslerine ait
degerler ¥?/sd=3,08 (¥?=904,76, sd=294, p<,001), GFI=81, AGFI=77, CFI=87,
RMSEA=,08 ve SRMR=,05"tir. Maddelerin standardize faktor yiikleri ,53 ile , 76 arasinda
degismekte olup tiim maddeler ,001 diizeyinde anlamlidir. Faktor yiikleri Sekil 4.1°de
gosterilmistir. Analiz sonucunda, uyum indekslerine ait bazi degerlerin kabul edilebilir
sinirlar icindeyken bazi degerlerin kabul edilebilir sinirlara yakin oldugu gozlenmistir.
AFA sonucunda maddelerin revize edilmesinin kararlastirilmasi ve uzman goriisleri goz
Ontine alinarak, ikinci ¢alismada AFA analizine paralel olarak DFA analizinin farkl

orneklemde tekrar edilmesinin uygun oldugu degerlendirilmistir.
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Sekil 4. 1 IYEO’ye Yonelik Path Diyagrami ve Faktor Yiikleri
4.2.1.2 internette Yabancilarla Etkilesim Olgegi Olciit Bagintii Gegerlik

Birinci galismada 6l¢iit gecerligi igin ergenlerin internette yabancilarla etkilesim kurmaya
donitik tutumlart ile iligkili olabilecegi disiiniilen problemli internet kullanimi ele
alinmistir. Bu dogrultuda paralel form kapsaminda Ceyhan ve Ceyhan (2014) tarafindan
gecerlik ve giivenirlik calismalar1 yapilan PIKO-E kullanilmistir. AFA ve DFA
orneklemindeki katilimcilarin IYEO’den aldiklari puan ile PIKO-E’nin alt boyutlari ve
toplam puani arasindaki iligkiler incelenmis ve boyutlar arasinda anlaml iligkiler oldugu
tespit edilmistir. Analize gére IYEO’ niin toplam puani ile PIKO-E’nin toplam puani
arasinda AFA o6rnekleminde (r=,62, p<,01) ve DFA 6rnekleminde (r=,70, p<,01) pozitif
yonde orta diizeyde (Biiyiikoztiirk, 2018) anlamli iliskiler oldugu belirlenmistir. IYEQ ile
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PIKO-E’nin alt boyutlarn arasindaki iliskilere dair analiz sonuclar1 Tablo 4.5°te

Ozetlenmistir.

Tablo 4. 5 Internette Yabancilarla Etkilesim Olgegi ve PIKO-E Arasindaki iliskiler

AFA Orneklemi DFA Orneklemi
Ort. SS r p Ort. SS r p
PiKO-E toplam puan 50,39 18,89 ,62 ,001 58,36 22,13 ,70 ,001

Internetin olumsuz sonuglari 21,61 10,60 57 ,001 26,21 13,40 ,66 ,001

Asir1 kullanim 16,96 5,25 42 001 1851 574 44 001
Sosyal fayda/sosyal rahatlik 11,82 5,87 ,60 ,001 1364 6,32 67 ,001

4.2.2 Birinci Calisma i¢in Giivenirlik Analizleri

Olgegin giivenirlik islemleri kapsaminda Cronbach’s Alfa i¢ tutarlilik katsayisi ve testi
yariya bdlme tekniklerinden yararlamilmistir. Olgegin i¢ tutarlik katsayist AFA ve DFA
orneklemleri i¢in sirastyla ,94 ve ,95tir. Testi yariya bolme testi sonuglarina bakildiginda
ise degerlerin AFA 6rneklemi icin ,91, DFA 6rneklemi i¢in ,93 oldugu belirlenmistir.
Madde-toplam korelasyonlart AFA 6rnekleminde ,43 ile ,73 arasinda degisirken; DFA
ornekleminde degerler ,51 ile ,73 arasindadir. Cronbach’s Alfa i¢ tutarlilik katsayisi
degerlerinin ,70’ten biiyiik (Biiyiikoztirk, 2018; Tezbasaran, 1996), madde-toplam
korelasyonlarinin da ,30’dan (Biiyiikoztiirk, 2018) yiiksek olmasi sebebiyle elde edilen
sonuclarin yeterli oldugu degerlendirilmektedir. AFA ve DFA 6rneklemlerine ait degerler

Tablo 4.6’da sunulmustur.

Tablo 4. 6 Internette Yabancilarla Etkilesim Olcegi Giivenirlik Analizi Sonuglar

I¢ Tutarlik Katsayisi Testi Yariya Bolme
(Cronbach’s Alfa) (Split Half)
Degisken/Grup AFA DFA AFA DFA
IYEO 94 95 91 93

4.3  1lkinci Cahsma

Ikinci calisma kapsaminda gegerlik ve giivenirlik islemleri gergeklestirilmistir. Gegerlik
islemleri dogrultusunda yap1 gegerligi i¢in AFA ve DFA ile 6lgiit bagintili gegerlik;
giivenirlik islemleri dogrultusunda ise Cronbach alfa i¢ giivenirlik katsayisi, testi yariya
bolme ve test-tekrar test teknikleri kullanilmistir. Verilerin analizine gegmeden 6nce AFA

ve DFA oOrneklemlerinin normalligi basiklik (AFA=-,27, DFA=-37) ve carpiklik
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(AFA=,61, DFA=,53) katsayilar1 goz oniine alinarak test edilmis ve degerlerin uygun
araliklarda (-3, +3) oldugu belirlenmistir (Kalayci, 2016).

4.3.1 ikinci Cahsma icin Gecerlik Analizleri
4.3.1.1 Internette Yabancilarla Etkilesim Olcegi Yap1 Gecerligi
43.1.1.1 Acimlayic1 Faktor Analizi (AFA)

Analizden 6nce veri setinin AFA i¢in uygun olup olmadigi Kaiser-Meyer-Olkin (KMO)
orneklem yeterliligi dl¢iitii ve Barlett’s Kiiresellik testi ile sitnanmistir. Analiz sonucunda
KMO degerinin ,96, Barlett’s kiiresellik testi sonucunun ise anlamli oldugu
(x?=12424,87, sd=325, p<,01); dolayisiyla orneklemin AFA icin uygun oldugu
goriilmiistiir (Brace vd., 2003). Olgegin faktor yapisini belirlemek icin Temel Bilesenler
Analizi yapilmistir. Analiz sonucunda, 26 madde i¢in 6z degeri 1’den biiyiik olan ve
toplam varyansin %54,18 agiklayan 3 faktorlii bir yap1 belirlenmistir. Bir faktoriin toplam
varyansa katki oraninin %>5’ten kiiciik olmas1 sebebiyle (DeVellis, 2014) dl¢ek iki faktore
zorlanmis ve 2 faktorlii yapinin toplam varyansin %49,46’smn1 agikladigi belirlenmistir.
Ikinci faktdrii olusturan maddelerin ilk faktre de yakin degerlerle yiiklendigi
goriilmiistiir. Maddelerin yakin degerlerle faktorlere gapraz yiiklenmesi (Cokluk vd.,
2012), ayrica birinci ¢alismada da sorunlu bir yap1 gostermeleri de goz 6niine alinarak,
bazi maddeler alan ve dlgme degerlendirme uzmanlarinin goriisleri paralelinde dlgekten
cikartilmistir. Bu dogrultuda 17 maddeden olusan tek faktorlii yapinin toplam varyansin
%48,65’ini agikladig goriilmiistiir. Sosyal bilimlerde aciklanan varyansin tek faktorlii
yapilarda %30 ve iizeri olmasi yeterli goriilmektedir (Biiytikoztiirk, 2018). Maddelerin
faktor yiikleri de yeterli degerlere sahip olup (Biiyiikoztiirk, 2018; Seger, 2013) ,46 ile
,80 arasinda degismektedir. Maddelere ait faktor yiikleri ve ortak varyans degerleri Tablo

4.7°de sunulmustur.

Tablo 4. 7 Internette Yabancilarla Etkilesim Olcegi AFA Sonuglart

Maddeler Faktor Yiki Ortak Varyans
1. madde ,76 ,58
2. madde 46 22
3. madde 72 52
4. madde  ,65 42
5.madde 61 37
6. madde ,65 A2

54



Tablo 4. 7’nin devami

7. madde A7 ,59
8. madde 73 53
9. madde 72 52
10. madde 67 44
11. madde ,77 ,59
12. madde ,66 43
13. madde ,73 54
14. madde ,77 ,59
15. madde ,56 31
16. madde ,75 .56
17. madde ,80 ,63

43112 Dogrulayic1 Faktor Analizi (DFA)

Ikinci calismada gergeklestirilen AFA sonucunda ortaya ¢ikan 17 maddeli tek boyutlu
yapinin farkli bir 6rneklemde test edilmesi i¢in DFA yapilmistir. Analiz sonucunda Ki-
kare degerinin anlamli (}>=568,342, sd=119, ¥?/sd=4,78, p<,001), diger uyum
indekslerinin degerlerinin GFI=,88, AGFI=,84, CFI=,89, RMSEA=,09 ve SRMR=,05
oldugu goriilmiistiir. Sonuglara iliskin modifikasyon indeksleri incelenmis ve sirasiyla 9-
10 ile 12-15 maddeleri arasinda hata kovaryanslari tanimlanmistir. Modelin ilk testinin

sonucu ve modifikasyonlar sonrasi belirlenen uyum indeksleri Tablo 4.8’de sunulmustur.

Tablo 4. 8 DFA Uyum Indeksleri Sonuglar

Uyum Indeksleri [lk Test 1. Modifikasyon 2. Modifikasyon
¥2lsd 4,78 4,24 3,89
GFI ,88 ,89 ,90
AGFI ,84 ,85 ,87
CFlI ,89 91 ,92
RMSEA ,09 ,08 ,07
SRMR ,05 ,04 ,04

Modelin son hali DFA ile smandiginda uyum indekslerine ait degerler y%/sd=3,89
(x*=455,99, sd=117, p<,001), GFI=,90, AGFI=87, CFI=92, RMSEA=,07 ve
SRMR=,04’tiir. Maddelerin standardize faktor yiikleri ,38 ile ,81 arasinda degismekte
olup tiim maddeler ,001 diizeyinde anlamlidir. Faktor yiikleri Sekil 4.2°de gosterilmistir.
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Sekil 4. 2 IYEO’ye Yonelik Path Diyagrami ve Faktor Yiikleri
4.3.1.2 internette Yabancilarla Etkilesim Olgegi Ol¢iit Bagintih Gegerlik

Ikinci calismada olgiit gegerligi icin PIKO-E (Ceyhan ve Ceyhan, 2014), Marlowe-
Crowne Sosyal Begenirlik Olgegi Kisa Formu C (Akin-Arikan vd., 2021) ve Riskli
Internet Davranislar1 Anketi (Eroglu, 2011) kullanilmigtir. AFA ve DFA 6rneklemindeki
katilimcilarin IYEQO’den aldiklari puan ile paralel formlardan alian puanlar arasindaki

iligkiler incelenmis ve analiz sonuglar1 Tablo 4.9°da 6zetlenmistir.

Tablo 4. 9 internette Yabancilarla Etkilesim Olgegi ve Paralel Formlar Arasindaki
Miskiler
AFA Orneklemi DFA Orneklemi

Ort. SS r p Ort. SS r p

PiKO-E toplam puan 65,72 20,48 48 001 6497 1992 45 001

Internetin olumsuz 29,50 1241 42 ,000 29,00 1167 ,37 ,001
sonuglari®
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Tablo 4. 9’un devami

Asir kullanim? 20,74 5,23 ,30 ,001 20,64 554 .29 ,001
Sosyal fayda/sosyal 15,48 6,37 49 ,001 1534 6,18 48 001
rahatlik®

Sosyal Begenirlik 20,02 2,46 -25 001 19,84 7,70 -29 ,001
Olgegi-KF toplam

puan

Kisisel/duygusal® 7,24 1,31 -,09 ,02 7,09 1,28 -15 ,001
Sosyal/davranissal® 12,78 1,83 -,28 001 12,75 191 -29 001
Riskli internet 32,94 10,87 ,70 ,001 31,63 7,70 ,60 ,001
davranislari

apIKO-E alt boyutu, ® Marlowe-Crowne Sosyal Begenirlik Olgegi Kisa Formu C alt boyutu

4.3.2 1Ikinci Cahsma icin Giivenirlik Analizleri

Olgegin giivenirlik islemleri kapsaminda Cronbach’s Alfa i¢ tutarlilik katsayisi, testi

yartya bolme ve test-tekrar test tekniklerinden yararlanilmistir. Olgegin i¢ tutarlik

katsayis1t AFA ve DFA orneklemleri icin ,93’tiir. Testi yariya bdlme testi sonuglarina

bakildiginda ise degerlerin AFA 6rneklemi i¢in ,90, DFA 6rneklemi i¢inse ,89 oldugu

belirlenmistir. Madde-toplam korelasyonlart AFA o6rnekleminde ,42 ile ,75 arasinda

degisirken DFA oOrnekleminde degerler ,36 ile ,78 arasindadir. Cronbach’s Alfa ig

tutarhilik katsayisi degerlerinin (Tezbagaran, 1996) ve madde-toplam korelasyonlarinin

(Biiytikoztirk, 2018) yeterli oldugu belirlenmistir. AFA ve DFA o6rneklemlerine ait

degerler Tablo 4.10°da sunulmugtur. Ayrica Olgegin test-tekrar test giivenirligini

incelemek amaciyla yapilan ilk ve ikinci uygulama arasinda yiiksek diizeyde

(Biiytikoztiirk, 2018) pozitif yonde anlamli bir iliski tespit edilmistir (r=,85, p<,01).

Tablo 4. 10 internette Yabancilarla Etkilesim Olgegi Giivenirlik Analizi Sonuglart

I¢ Tutarlik Katsayist

Testi Yariya Bélme

(Cronbach’s Alfa) (Split Half)
Degisken/Grup AFA DFA AFA DFA
IYEO 93 93 ,90 ,89

4.4  Demografik Degiskenler ve Internette Yabancilarla Etkilesime Doniik

Tutum Arasindaki liskiler

Bu calismada son olarak ergenlerin internette yabancilarla etkilesim kurmaya doniik

tutumlarinin cinsiyete, yasa, siif diizeyine, ebeveynlerinin birliktelik durumuna ve

internette gecirilen siireye gore degisiklik gosterip gostermedigi incelenmistir. AFA ve
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DFA katilimcilarinin beraber ele alindig1 analizlerde ilk olarak cinsiyete ve ebeveyn
birliktelik durumuna bagl farkliliklar bagimsiz t testi ile incelenmistir. Analiz sonucunda,
ergenlerin internette yabancilarla etkilesim kurmaya doniik tutumlarinin cinsiyete (t=-
8,03, p<,01, d=-,43) ve ebeveyn birliktelik durumuna (t=-3,80, p<,01, d=-,33) bagh
olarak farklilastigi ve erkeklerin kizlara, ebeveyni ayri ya da vefat etmis olan bireylerin
birlikte olanlara oranla daha olumlu tutuma sahip oldugu belirlenmistir. Analiz sonuglari

Tablo 4.11°de 6zetlenmistir.

Tablo 4. 11 Internette Yabancilarla Etkilesim ile Cinsiyet ve Ebeveyn Birliktelik
Durumu Arasindaki Iliskiler

Degisken Grup n Ort. SS sd t p d
Cinsiyet Kiz 789 34,60 14,30 1417

Erkek 630 40,77 14,46 803 001 -43
Ebeveyn Birlikte 1275 36,84 14,52 1417
Birliktelik
D Ayri/vefat eden 144 41,72 15,48 -3,80 ,001 -,33
urumu

ebeveyn

Ergenlerin internette yabancilarla etkilesim kurmaya doniik tutumlar ile yas, sinif diizeyi
ve internette gegirdikleri siire arasindaki iliskiler tek yonlii ANOVA ile incelenmistir.
Analiz sonucunda gruplar arasinda yasa (Fa,1414=3,53, p<,05, n?=,01), sinif diizeyine
(F@.1415=4,40, p<,01, 1?=,01) ve internette gecirilen siireye (F(1413=28,95, p<,01,
n%=,09) bagh olarak anlaml farklar oldugu belirlenmistir. Gruplar aras1 farkin kaynag
post hoc tekniklerinden Bonferroni ile incelenmistir. Buna gore 16 ve 17 yasindakiler 14
yasindakilerden; 10. ve 11. sinifa gidenler 9. sinifa gidenlerden; internette 9 saat ve iizeri
zaman gegirenler 1 saatten az, 1-2 saat, 3-4 saat ve 5-6 saat gecirenlerden daha olumlu

tutuma sahiptir. Analiz sonuglar1 Tablo 4.12°de 6zetlenmistir.

Tablo 4. 12 Internette Yabancilarla Etkilesim ile Yas, Sinif Diizeyi ve Internette
Gegirilen Siire Arasindaki Iliskiler

Degisken KT sd KO F p N
Gruplar Arast1 ~ 3020,89 4 755,22

Yas Grup Igi 302813,07 1414 214,15 3,53 01 01
Toplam 305833,96 1418

Smif Diizeyi Gruplar Aras1  2826,31 3 942,10
Grup Igi 303007,65 1415 214,14 440 04 01
Toplam 305833,96 1418
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Tablo 4. 12’nin devami

Internette Gruplar Aras1  28413,98 5 5682,80
Gegirilen Stire —
Grup Igi 277419,97 1413 196,33
Toplam 305833,96 1418

28,95

,001
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5. TARTISMA

Arastirmada ergenlerin internette yabancilarla etkilesim kurmaya doniik tutumlarini
belirlemek amaciyla Internette Yabancilarla Etkilesim Olgegi gelistirilmistir. Olgek
gelistirme ¢alismalar1 kapsaminda kesfedici sirali karma desen kullanilmistir. Bu
dogrultuda nitel ve nicel veriler beraber degerlendirilerek olgek gelistirme adimlar
(DeVellis, 2014) izlenmistir. Gegerlik ¢alismalarinda kapsam gegerligi i¢in ilgili alan
uzmanlarindan degerlendirmeler alinmis, yap1 gecerligi AFA ve DFA ile test edilmis,
Problemli internet Kullanim1 Olgegi-Ergen (Ceyhan ve Ceyhan, 2014), Marlowe-Crowne
Sosyal Begenirlik Olcegi Kisa Formu C (Akin-Arikan vd., 2021) ve Riskli Internet
Davraniglart Anketi (Eroglu, 2011) ile ol¢iit gecerligi test edilmis; giivenirlik ¢aligmalart
kapsaminda ise test-tekrar test, Cronbach’s Alfa i¢ tutarlilik katsayisi ve testi yariya

bolme tekniklerinden yararlanilmistir.

Olgegin yap1 gegerligini test etmek icin ilk olarak AFA yapilmustir. ikinci ¢alismadaki
AFA sonucunda toplam varyansin %49,46’sin1 agiklayan iki faktorli bir yapi elde
edilmistir. Ikinci faktorii olusturan maddelerin kuramsal agidan bir arada olmaya uygun
olmamalari, bu maddelerin ilk faktore ¢apraz yliklenmeleri ve birinci caligmada da benzer
bir yap1 gostermeleri sebebiyle alan yazindaki oneriler (Biiytlikoztirk, 2018; Tabachnic
ve Fidell, 2007) ve uzman goriisleri alinarak maddeler 6lgekten ¢ikarilmistir. Cikarilan
maddelere bakildiginda benzer icerikteki maddelerin dlgekte bulundugu goériilmiistiir.
Ornegin ¢ikarilan 7. madde “Internette yaklasimini begendigim tammadigim kisilerle
iletisimimi siirdiirtirim.” ve 21. madde “Tanimadigim kisilerle internetteki sohbet siirem
uzadik¢a onlara giiven duyarim.” iken dlgekteki 10. madde “Internet iizerinden tanistigim
kisilerle samimi olabilirim.” seklindedir ya da ¢ikarilan 8. madde “Arkadaslarimin
yonlendirdigi tanimadigim kisilerle internette iletisim kurarim.” iken dlgekteki 4. madde
“Ortak arkadaslara sahip oldugum fakat tanimadigim kisilerle internette iletisim
kurarim.” seklindedir. Bu dogrultuda geriye kalan 17 maddeden olusan tek faktorlii
yapinin toplam varyansin %48,65’ini agikladigi goriilmiistiir. Maddelerin  faktor
yiiklerinin ise ,46 ile ,80 arasinda degistigi tespit edilmistir. Agiklanan varyansin sosyal
bilimler i¢in yeterli olmas1 ve faktor yiiklerinin ,45°ten yiliksek olmasi (Biiytikoztiirk,
2018) goz oniine alindiginda 17 maddeden olusan tek faktorlii yapinin yeterli oldugu

degerlendirilmistir.
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AFA’da ortaya ¢ikan yapmin DFA ile sinandig: ilk test sonucunda Ki-kare degerinin
anlamli oldugu (¥>=568,342, sd=119, y%/sd=4,78, p<,001), diger uyum indeks
degerlerinin GFI=,88, AGFI=,84, CFI=,89, RMSEA=,09 ve SRMR=,05 seklinde oldugu
belirlenmistir. Uyum indekslerinde bazi degerlerin kabul edilebilir araliklarda olmamasi
(Byrne, 2010; Hu ve Bentler, 1999) nedeniyle modifikasyon indeksleri dogrultusunda
strastyla 9-10 ve 12-15 maddeleri arasinda hata kovaryanslari tanimlanmistir. Bu modele
ait uyum indeksleri degerleri y%/sd=3,89 (y?=455,99, sd=117, p<,001), GFI=,90,
AGFI=,87, CFI=,92, RMSEA=,07 ve SRMR=,04’tiir. DFA’da Ki-karenin anlaml1, ¥?/sd
degerinin ise genel olarak 3’ten kii¢iik olmasi uygun goriilmektedir (Schermelleh-Engel
vd., 2003). Diger taraftan bazi arastirmacilar bu degerin orneklem biiyiikliiglinden
etkilenebilecegini ve 5’e kadar kabul edilebilecegini ortaya koymaktadir (Marsh ve
Hocevar, 1985). DFA’daki katilimci sayisinin 500 iistii olmasinin bu sonuca sebep
olabilecegi diisiiniilmektedir. Bu dogrultuda hata kovaryanslari tanimlanan son modelde
de uyum indekslerinin kabul edilebilir hatta bazi degerlerin miikemmel uyum
araliklarinda oldugu tespit edilmistir (Bayram, 2013; Byrne, 2010; Hooper vd., 2008; Hu
ve Bentler, 1999; Marsh ve Hocevar, 1985). Dolayisiyla 6l¢egin yap1 gegerliginin yiiksek

oldugu soylenebilir.

Olgiit gegerligi kapsaminda IYEO’niin paralel formlarla iliskileri incelenmistir. Olgiit
gecerligi icin kullanilan biitiin &lgeklerin toplam puanlari ve alt boyutlar1 ile TYEO
arasnda beklenen yonde anlamli iliskiler vardir. Ornegin, IYEO ile riskli internet
davraniglar1 ve problemli internet kullanimi toplam puanlar arasinda pozitif yonde
anlaml iliskiler tespit edilmistir. Alan yazindaki ¢aligsmalar, riskli internet davranislar
sergileme (Liau vd., 2005; Marret ve Choo, 2018) ve problemli internet kullanimi1 (Schulz
vd., 2017) ile internette yabancilarla etkilesim arasindaki pozitif iligkiyi ortaya
koymaktadir. Bu durum da Olgiit gegerliginin saglandigini gostermektedir. Ayrica
arastirmada siklikla olgek gelistirme ¢alismalarinda sosyal begenirlik hatasini kontrol
etmek amaciyla tercih edilen Marlowe-Crowne Sosyal Begenirlik Olgegi Kisa Formu
C’nin (Reynolds, 1982) Tiirkce formu (Akin-Arikan, 2021) kullanilmistir. Calisma
verilerinin sosyal begenirlikten etkilenme durumlarimi kontrol etmek amaciyla bu
odlgekten yararlanilmis olup IYEO ile arasinda negatif yonde anlamli bir iliski bulundugu
tespit edilmistir. Dolayisiyla arastirmada sosyal begenirlik hatasinin kontrol edildigi ve
katilimcilarin  aragtirma formlarmi sosyal begenirlik egiliminden uzak bir sekilde

ictenlikle cevapladiklar1 degerlendirilmistir.
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Olgegin giivenirlik ¢alismalar1 kapsaminda test-tekrar test, Cronbach’s Alfa i¢ tutarlilik
katsayist ve testi yariya bolme teknikleri kullanilmistir. Cronbach’s Alfa i¢ tutarlilik
katsayis1 AFA ve DFA orneklemleri i¢in ,93 iken, testi yartya bolme testi sonuglarinda
degerlerin AFA 6rneklemi i¢in ,90, DFA 6rneklemi i¢in ,89 oldugu belirlenmistir. Test-
tekrar test uygulamalar1 arasindaki korelasyon ise yiiksek diizeyde pozitif yondedir
(r=,85, p<,01). Tiim bu bulgular goz 6niine alindiginda giivenirlik islemleri i¢in yapilan
analizlerde beklenen referans degerlerinin saglandigi goriilmektedir. Dolayisiyla
arastirmanin sonuglari, Internette Yabancilarla Etkilesim Ol¢egi’nin ergenlerin internette
yabancilarla etkilesim kurmaya donik tutumlarini belirlemeye yonelik gegerli ve

giivenilir bir 6l¢me arac1 oldugunu ortaya koymaktadir.

Arastirmada ergenlerin internette yabacilarla etkilesim kurmaya doniik tutumlarini
belirlemek i¢in gegerli ve giivenilir bir 6lgme araci gelistirmek amaglanmakla birlikte bu
tutumun demografik degiskenlerle olan iliskileri de incelenmistir. Analizlerin sonucunda
cinsiyet, yas, sif diizeyi, ebeveyn birliktelik durumu ve internette gegirilen siire
degiskenleri acisindan ergenlerin internette yabancilarla etkilesim kurmaya doniik
tutumlarinda gruplar arasinda anlamli farkliliklar oldugu tespit edilmistir. Analiz
sonucunda erkeklerin kizlardan; 16 ve 17 yasindaki ergenlerin 14 yasindakilerden; 10. ve
11. smmifa gidenlerin 9. sinifa gidenlerden; ebeveyni ayri ya da vefat etmis olanlarin
ebeveyni birlikte olanlardan; internette giinliik olarak gecirdikleri siire 9 saat ve {istii olan
ergenlerin 1 saatten az, 1-2 saat, 3-4 saat ve 5-6 saat olan ergenlerden daha olumlu bir

tutuma sahip olduklar1 belirlenmistir.

Calismada erkek ergenlerin kizlara kiyasla internette yabancilarla etkilesim kurmaya
doniik daha olumlu tutuma sahip olduklar tespit edilmistir. Ilgili alan yazinda yer alan
caligmalar cinsiyete dayali olarak farkli bulgulara sahiptir. Ornegin bu ¢alisma ile paralel
olarak erkek ergenlerin kiz ergenlere (Dodel vd., 2021; Lyyra vd., 2022; Smahel vd.,
2020; Van den Heuvel vd., 2012) ya da aksine kiz ergenlerin erkek ergenlere kiyasla
internette yabancilarla daha fazla etkilesim kurdugunu (Dowdell, 2011; Lenhart, 2008)
ve internette yabancilarla kurulan etkilesimin cinsiyete bagli olarak farklilagmadigini
(Livingstone vd., 2011) ortaya koyan ¢aligmalar mevcuttur. Diger taraftan riskli internet
davraniglarinin cinsiyete bagli olarak farklilasma durumu incelendiginde yaygin olarak
erkek ergenlerin kizlara kiyasla daha fazla cevrim ici risklere ve riskli davranislara
katildigin1 ortaya koyan caligmalara rastlanmaktadir (Elmali, 2020; Gokgearslan ve

Seferoglu, 2016; Lau ve Yuen, 2013; Notten ve Nikken, 2016; Sasson ve Mesch, 2014,
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2016; Unver ve Kog, 2017). Erkek ergenlerin internette yabancilarla etkilesiminin daha
yiiksek olmasina iliskin faktorler degerlendirildiginde ise ilgili alan yazinda yer alan
calismalar heyecan arayisinin internette yabancilarla etkilesim igin 6nemli bir risk faktorii
oldugunu (Barbovschi, 2013; Bayraktar vd., 2016; Mylek vd., 2020) ve erkeklerin kizlara
kiyasla daha yiiksek diizeyde heyecan arayigina sahip oldugunu (Arnett, 1994; Notten ve
Nikken, 2016; Siraj vd., 2021; Roth vd., 2005) ortaya koymaktadir. Ayrica Mylek ve
arkadaslarinin (2021) yiiriittigii calismada kiz ergenlerin ¢evrim i¢i yabancilarla yiiz yiize
goriismeye iliskin daha yiiksek bir risk algisina sahip olduklari, artan risk algisinin ise
yliz yiize goriisme olasiligimi diisiirdiigii tespit edilmistir. Ergenlerin riskli internet
davraniglari {izerinde 6nemli etkilere sahip oldugu degerlendirilen ebeveyn arabuluculuk
uygulamalari ile ilgili calismalar da yaygin olarak kiz ergenlerin erkek ergenlere kiyasla
daha fazla ebeveyn gozetimine tabi olduklarini gostermektedir (Dedkova ve Mylek, 2022;
Sasson ve Mesch, 2014; Stoilova vd., 2021; Talves ve Kalmus, 2015). Bu baglamda erkek
ergenlerin ¢evrim i¢i yabancilarla etkilesim kurmaya doniik daha olumlu tutuma sahip
olmalari; kiz ergenlere kiyasla daha yiliksek heyecan arayislari, kiz ergenlerin erkeklere
kiyasla daha fazla ebeveyn denetimine tabi olmalar1 ve erkek ergenlerin bu tiir faaliyetlere

yonelik risk algilariin kizlara kiyasla daha diisiik olmastyla agiklanabilir.

Bu calismada yas kategorik degisken olarak ele alinmakta olup 16 ve 17 yasindaki
ergenlerin 14 yasindaki ergenlere ve benzer sekilde 10. ve 11. sinifa gidenlerin 9. sinifa
gidenlere kiyasla internette yabancilarla etkilesim kurmaya doniik daha olumlu tutuma
sahip olduklar1 ortaya koyulmaktadir. Bu sonug ilgili alan yazindaki bulgularla tutarlidir.
18 yas alt1 cocuk ve ergenlerle yiiriitiilen ¢alismalar yasca daha biiyiik bir ergen olmanin
internette yabancilarla etkilesimi artirdigini ortaya koymaktadir (Bayraktar vd., 2016;
Dodel vd., 2021; Mylek vd., 2020; Livingstone vd., 2011; Lyyra vd., 2022; Smahel vd.,
2020; Van den Heuvel vd., 2012). Ornegin Avrupa Cevrim I¢i Cocuklar Projesi 2020 y1l1
raporu 9-16 yas araligindaki cocuk ve ergenler arasinda tanimadik kisilerle internette
iletisim kurma ve cevrim i¢i tanigilan kisilerle yliz ylize goriisme olasiliklarinin,
aragtirmada yer alan 19 {ilkenin tamaminda yasla birlikte arttigin1 ortaya koymaktadir
(Smabhel vd., 2020). Benzer sekilde 9-16 yas araligindaki ¢ocuk ve ergenlerle yedi tilkede
ylriitiilen diger bir projenin raporu da yasla birlikte cevrim i¢i tanisilan kisilerle iletisimin
arttigin1 ve bu faaliyetin yayginliginin ise 9-10 yas araligindaki ¢ocuklar i¢in %]15’ten,
15-16 yas ergenler icin %36’ya farklilastigini belirtmektedir (Mascheroni ve Olafsson,

2014). Paralel olarak ¢aligmalarin cogunda ergenler arasinda yas arttik¢a ¢cevrim igi riskli
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davraniglarin da artmasi (Hasebrink vd., 2009; Livingstone vd., 2019) bu bulguyu
destekler niteliktedir. Diger taraftan ilgili alan yazindaki ¢aligmalar yasin artmasi ile
ebeveyn arabuluculugunun/denetiminin azaldigimi (Dedkova ve Mylek, 2022; Hasebrink
vd., 2009; El-Asam ve Katz, 2018; Nagy vd., 2023; Symons vd., 2017) ve ergenlerin
ozerkliginin arttigin1 (Young ve Tully, 2022) ortaya koymaktadir. Avrupa Cevrim Ici
Cocuklar Projesi 2020 yil1 raporu da kizlarin ve yasca daha kii¢iik ¢ocuklarin, erkeklere
ve yasca daha biiyiik ¢cocuklara kiyasla ¢evrim igi etkinlikleri hakkinda ebeveynleri ile
daha fazla konustuklarin1 belirtmektedir (Smahel vd., 2020). Bu durumun yas¢a daha
biiylik ergenleri savunmasiz biraktigi, yasla birlikte ¢cevrim i¢i yabancilarla etkilesim
diizeyinin artmasinin  ergenler tiizerinde ebeveyn denetiminin azalmasi ile
aciklanabilecegi diisliniilebilir. Diger taraftan ergenlerde yeni arkadasliklar kurma ve
yakin iligkiler gelistirme gibi gelisimsel ihtiya¢larin daha belirgin hale geldigi bilinmekte
(Brown, 2004; Newman ve Newman, 2020; Steinberg, 2007) ve ergenlerin ¢evrim igi
alanlarda da gelisim donemi Ozelliklerine uygun hareket ettigi degerlendirilmektedir
(Valkenburg ve Peter, 2011; Valkenburg vd., 2005; Subrahmanyam ve Smabhel, 2011).
Bu baglamda yasin artmasinin, yeni arkadaslik kurma ve romantik iligkiler gelistirme
amaciyla ¢evrim ig¢i yabancilarla etkilesimi artirabilecegi ve ergenlerin gevrim igi
yabancilarla etkilesim kurmaya doniik daha olumlu tutuma sahip olmalarina sebep
olabilecegi diisiiniilebilir. Ornegin Valkenburg ve Peter (2011) yiiriittiikleri calismada
ergenlerin internette gelisimsel ihtiyaglar: (kimlik edinme, yakinlik kurma ve cinselligi
kesfetme) ile uyumlu olarak hareket ettiklerini ortaya koymaktadir. Paralel olarak
ergenlik donemi ile gelisen ve gec ergenlikte en yiiksek diizeye ulasan heyecan arayiginin,
ergenlerin ¢evrim ig¢i risk alma davraniglarinin yagla birlikte artisi tizerinde etkili
olabilecegi degerlendirilmektedir (El-Asam ve Katz, 2018). Bu baglamda yasca biiyiik
ergenlerin daha olumlu tutuma sahip olmalarinin gelisim donemi ihtiyaglarinin
farklilagsmasi, heyecan arayisinin artmasi ve ebeveyn denetiminin zayiflamasi ile iliskili

olabilecegi diisiiniilebilir.

Bu ¢alismadaki diger bir bulgu ise ebeveyni ayri1 ya da vefat etmis olan ergenlerin,
ebeveyni beraber olanlara kiyasla daha olumlu bir tutuma sahip olmalaridir. ilgili alan
yazinda bu bulguyu destekleyen ¢alismalara rastlanmaktadir. Notten ve Nikken (2016)
tarafindan yiiriitiilen ¢alisma, tek ebeveynli ailede biiylimenin ergenlerin ¢evrim igi riskli
davraniglara katilma olasiliklarini artirdigini ortaya koymaktadir. Ayrica diisiik diizeyde

ebeveyn, okul ve akran desteginin olumsuz ¢evrim i¢i deneyimler ile iliskili oldugu
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belirtilmektedir (EI-Asam vd., 2022). Benzer sekilde El-Asam ve Katz (2018)
yuriittiikleri calismada ailevi problemlere, fiziksel ya da zihinsel yetersizliklere sahip
bireyler gibi savunmasiz gruplarin ¢evrim i¢i yabancilarla etkilesim dahil olmak {izere
pek cok yiiksek riskli ¢gevrim i¢i deneyime sahip oldugunu ortaya koymaktadir. Bu durum,
alan yazinda ¢evrim i¢i sosyal etkilesimleri agiklamak i¢in kullanilan hipotezlerden biri
olan sosyal telafi hipotezi ile agiklanabilir. Sosyal telafi hipotezine gore tatmin edici
sosyal iligkilere ve gevreye sahip olmayan bireyler (sosyal beceri eksiklikleri, yalnizlik,
zayif akran ve ebeveyn destegi vb.) eksikliklerini telafi etmek i¢in ¢cevrim ici sosyal aglar
gelistirmeye yonelebilmektedir (McKenna ve Bargh, 2000; Valkenburg ve Peter, 2007;
Valkenburg ve Peter, 2011). Bu baglamda ebeveyn eksikligini deneyimleyen ergenlerin,
¢evrim i¢i alanlarda yeni arkadasliklar kurarak duygusal bir doyum arayisi iginde
olabilecekleri diistiniilebilir. Ayrica ebeveyn eksikliginin ebeveyn denetimini
zayiflatabilecegi, dolayisiyla da bu farkliligin sebeplerinden biri olabilecegi

degerlendirilmektedir.

Son olarak bu g¢alismada, internette daha fazla zaman gegiren ergenlerin tanimadiklar
kisiler ile internette etkilesim kurmaya doniik daha olumlu tutuma sahip olduklar1 tespit
edilmistir. flgili alan yazinda bu sonucu destekleyen pek cok ¢alisma bulunmaktadir
(Dodel vd., 2021; Hasebrink vd., 2011; Mylek vd., 2021). Ornegin Mylek ve arkadaslar1
(2021) ergenlerin internette daha fazla zaman gecirmesinin ¢evrim ici tanistiklari kisiler
ile yiiz yiize goriigme olasiligini artirdigin1 ortaya koymaktadir. Paralel olarak ilgili alan
yazinda internette ¢evrim i¢i olma siiresi arttik¢a riskli internet davranislarinda bulunma
ve ¢evrim i¢i risklerle karsilagma olasiliginin da arttig1 bilinmektedir (Berson vd., 2002;
Livingstone vd., 2005; Notten ve Nikken, 2016; Staksrud vd., 2013; Unver ve Kog, 2017).
Ergenlerin ¢evrim i¢i ortamda gegirdikleri siire arttikga tanimadiklart kisilerle etkilesim
icin daha fazla firsata sahip olabilecekleri ya da tanimadiklar kisilerle zaman gegcirdikge
cevrim i¢i olma stirelerinin uzadigi, dolayisiyla daha olumlu tutuma sahip olabilecekleri

diistiniilmektedir.
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6. SONUC VE ONERILER

6.1

6.2

6.2.1

Sonug¢

Ergenlerin internette yabancilarla etkilesim kurmaya donik tutumlarini
belirlemeyi amaglayan “Internette Yabancilarla Etkilesim Olgegi’nin gecerli ve

giivenilir bir 6l¢me aract oldugu belirlenmistir.

Ergenlerin internette yabancilarla etkilesim kurmaya doniik tutumlarinin cinsiyete
gore farklilastigi, erkek ergenlerin internette yabancilarla etkilesim kurmaya

doniik tutumlarmin kiz ergenlere kiyasla daha olumlu oldugu tespit edilmistir.

Ergenlerin internette yabancilarla etkilesim kurmaya doniik tutumlarinin yasa
gore farklilagtigi, yasca biiylik ergenlerin kiigiik olanlara kiyasla internette
yabancilarla etkilesim kurmaya doniik daha olumlu tutuma sahip olduklar

belirlenmistir.

Ergenlerin internette yabancilarla etkilesim kurmaya doniik tutumlarinin sinif
diizeyine gore farklilastigi, sinif diizeyi arttik¢a internette yabancilarla etkilesim

kurmaya doniik tutumun daha olumlu oldugu tespit edilmistir.

Ergenlerin internette yabancilarla etkilesim kurmaya doniik tutumlarinin ebeveyn
birliktelik durumuna gore farklilagtigi, ebeveynleri ayrilmis ya da vefat etmis olan
ergenlerin ebeveyni birlikte olan ergenlere kiyasla internette yabancilarla

etkilesim kurmaya doniik daha olumlu tutuma sahip olduklari belirlenmistir.

Ergenlerin internette yabancilarla etkilesim kurmaya doniik tutumlarinin
internette gegen siireye gore farklilagtigi, internette gecirilen siire arttikca
internette yabancilarla etkilesim kurmaya doniik daha olumlu tutuma sahip

olduklar1 tespit edilmistir.
Oneriler

Arastirmacilara doniik oneriler

Bu calismada ergenlerin internette yabancilarla etkilesim kurmaya doniik
tutumlarini tespit etmeye yonelik gecerli ve giivenilir bir 6lgek gelistirilmistir.
Farkli yas gruplarinda (6r. gocuk ve yetiskin) 6l¢egin gegerlik ve giivenirlik

caligmalarinin yapilmasi dnerilmektedir.
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Bu c¢alisma, ergenlerin internette yabancilarla etkilesim kurmaya doniik
tutumlar1 ile birtakim demografik degiskenler arasindaki iligkileri ortaya
koymaktadir. Gelecek arastirmalarda aile tipi, kardes sayisi, gelir diizeyi,
anne-baba internet kullanim siireleri ve amaglari gibi farkli sosyo-demografik

faktorlerin ele alinmasinin 6nemli oldugu diistiniilmektedir.

Ergenlerin internette yabancilarla etkilesim kurmaya doniik tutumlarinin
cocukluk ¢agi travmalari, 6z giiven, 6z yeterlik, ebeveyn tutumlari ve ebeveyn
arabuluculuk gibi iliskili olabilecek degiskenlerle beraber ¢aligilmasi

Onerilmektedir.

6.2.2 Uygulayicilara ve politika yapicilara doniik oneriler

1.

PDR ve 6gretmenlik lisans programlarinda, internette yabancilarla etkilesime
doniik ¢evrim i¢i ve c¢evrim dis1 riskleri ve miidahaleleri igeren derslerin

mifredata eklenmesi Onerilmektedir.

Okul psikolojik danigmanlarina, sinif ve brans Ogretmenlerine, internette
yabancilarla etkilesim kurmaya doniik riskleri fark edebilmeleri ve miidahale

edebilmeleri i¢in hizmet i¢i egitimler verilebilir.

Ulusal diizeyde ortadgretim kurumlari genelinde, ergenlerin internette
yabancilarla etkilesim kurmaya doniik tutumlarini ve iligkili risk faktorlerini

incelemeye yonelik caligmalar/projeler yapilabilir.

Internette yabancilarla etkilesim kurma konusunda risk grubunda bulunan
ergenlerin tespit edilmesi ve Onleyici ya da miidahaleye yonelik caligmalarin

yapilmasi Onerilmektedir.

Ergenler i¢in internette yabancilarla etkilesim kurmaya doniik farkindalik

programlarinin uygulanmasi 6nerilmektedir.

Ergen c¢ocuga sahip olan ebeveynlere, ergenlerin internette yabancilarla
etkilesim kurmalarma doniik riskleri fark etmeleri ve koruyucu oOnlemler

alabilmeleri i¢in egitimler verilebilir.
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(2) Fen Lisesi

(3) Mesleki ve Teknik Anadolu Lisesi (Saglik, Endiistri, Ticaret)
(4) Anadolu Imam Hatip Lisesi-ATHL

(5) Spor imam Hatip Lisesi

(6) Sosyal Bilimler Lisesi

(7) Giizel Sanatlar Lisesi

(8) Spor Lisesi

(D) DIGer... .o

7-Anne-babamz: (1) Birlikte yasiyor (2) Ayri yasiyor - bosanmis  (3) Annem / babam vefat etti

8-Anne ve babanizin egitim diizeyini belirtiniz:

Anne: (1) Okuryazar degil ~ (2) Okuryazar (3) Ilkokul (4) Ortaokul (5) Lise

(6) On Lisans (7) Lisans (8) Lisansiistii

Baba: (1) Okuryazar degil  (2) Okuryazar (3) Ilkokul (4) Ortaokul (5) Lise

(6) On Lisans (7) Lisans (8) Lisansiistii

9-Ailenizin Aylik Gelir Diizeyi (Aym evde yasayan tiim bireylerin toplam geliri):

(1) 8500 ve alt1 (2) 8501-10000 (3) 10001-12000 (4) 12001-15000

(5) 15001-18000 (6) 18001 ve iistii

10-htiyacimz oldugunu diisiindiigiiniiz kadar internete erisiminiz var m? (Wi-fi veya operator
interneti): (1) Evet (2) Hayir

11-Giinliik ortalama internet kullanim siireniz nedir?
(1) 1saattenaz  (2) 1-2saat  (3) 3-4saat (4)5-6saat  (5) 7-8 saat (6) 9 saat ve tizeri

12-interneti en fazla hangi amacla kullandigimiz1 belirtiniz (Liitfen sadece bir secenegi
isaretleyiniz):

(1) iletisim icin

(2) Sosyal medyada zaman gegirmek igin

(3) Haberleri ve giincel olaylar1 takip etmek i¢in

(4) Eglence (Miizik dinlemek, film-dizi izlemek vs.)
(5) Aligveris yapmak i¢in

(6) Online oyun oynamak i¢in

(7) Egitim/Odev/Ders

(8) Online kumar (bahis, iddia, kripto para vs.)

(9 Diger:...ccoveieieiiiiiiiiiann,

13- Yilin biiyiik cogunlugunda SIZIN ikamet ettiginiz yerlesim biriminizi belirtiniz:
(1) Koy/Kasaba (2) ilge (3) Sehir (4) Biiyiiksehir
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EK-2. internette Yabancilarla Etkilesim Olcegi

Asagidaki maddeleri gercek hayatta iletisime ge¢cmeden ve “tanimadan” ilk kez internet ortaminda
etkilesime girdiginiz bireylerle olan deneyimlerinizi diisiinerek cevaplayiniz.

Her bir maddeyi size uygunluk derecesine gore;
1-Bana hi¢ uygun degil, 2- Bana nadiren uygun, 3-Bana biraz uygun,
4-Bana oldukc¢a uygun, 5-Bana tamamen uygun olmak iizere 1 ile 5 arasinda cevaplandiriniz.

1 Tanimadigim kisilerle internet ortaminda iletisim kurarim. 1 2 3 4 5

2 Internette tamistigim kisilerin bana zarar vermeyeceklerini diisiiniirim. 1 2 3 4 5

3 Tanimadigim kisilerle internette iletisim kurarken kendimi rahat 1 2 3 4 5
hissederim.

4 Ortak arkadaglara sahip oldugum tanimadigim Kkisilerle internette 1 2 3 4 5
iletisim kurarim.

5 Internet iizerinden tanistigim kisilerle bulusurum. 1 2 3 4 5

6 Tanimadigim kisilerden internet ortaminda gelen arkadaglik isteklerini 1 2 3 4 5
kabul ederim.

7 Internet iizerinden tanistigim kisilerle samimi olabilirim. 1 2 3 4 5

8 Profil resmini ilgi ¢ekici buldugum tanimadigim kisilerle internette 1 2 3 4 5
iletisim kurarim.

9 Tanimmadigim kisilerle internette iletisim kurdugumda kendimi mutlu 1 2 3 4 5
hissederim.

10  Tamimadigim kisilerle internette iletisim kurmak beni heyecanlandirir. 1 2 3 4 5

11  Benzer ozelliklere (yas, meslek, yer, okul, ilgi vb.) sahip olduggum 1 2 3 4 5
tanimadigim kisilerle internette iletisim kurarim.

12 Internetteki paylasimlarima  tanimadigim  kisilerden gelen 1 2 3 4 5
etkilesimlere (emoji, begeni, ifade, yorum vb.) cevap veririm.

13  Profiline glivendigim tanimadigim kisilerle internet tizerinden iletisim 1 2 3 4 5
kurarim.

14  Internet ortaminda, tammadigim kisilerden gelen mesajlara cevap 1 2 3 4 5
veririm.

15  Tanmimadigim kisilerin internetteki paylasimlarina emoji, begeni, 1 2 3 4 5
ifade, yorum vb. birakirim.

16  Internet ortaminda, tanimadigim kisilere mesaj gonderirim. 1

17  Tanmimadigim kisilerle internette iletisim kurmakta sakinca gérmem.
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EK-3. Problemli internet Kullanimi Ol¢egi-Ergen (Ornek Maddeler)

Aciklama: Bu anket, bireylerin internet kullanim davraniglarint betimlemek i¢in hazirlanmistir. Sizden
istenen, internet kullanirken genellikle gosterdiginiz davranislar1 dikkate alarak, asagidaki ifadelerden
her birinin size uygunluk derecesini belirlemenizdir.

Bu amagla, ilk 6nce her bir ifadeyi okuyunuz ve daha sonra her bir ifadenin karsisindaki “Tamamen
Uygun”, “Oldukca Uygun”, “Biraz Uygun” “Nadiren Uygun”, ve “Hi¢ Uygun Degil”
seceneklerinden kendi durumunuza uygun olan bir segenegi belirleyiniz. Bu secenegi belirledikten
sonra o segenege ait parantezin igerisine ¢arpi (X) isareti koyunuz.

Liitfen, higbir maddeyi bos birakmayiniz. Yanitlarken kendi internet kullanim davraniglarinizi oldugu
gibi yansitmaniz, sonuglarin daha saglikli degerlendirilmesine katkida bulunacaktir. Yanitlariiz ile bu
bilimsel arastirmaya katildiginiz i¢in tesekkiirler.

Tamamen Oldukc¢a Biraz Nadiren Hi¢ uygun
uygun uygun uygun uygun  degil

1.internet baglantimi kesmeye her karar verdigimde l
kendi kendime “birka¢ dakika daha” diyorum....... () ( ) () () ()

4. Internette, diger ortamlara gore daha kolay
iligki kuruyorum ..o () () ( ) () ()

7. Internete gerekmedikge girmekten kagintyorum.... () () () () ()

12. Internette, kontrol benden ¢ikiyor.................... () () () () ()

16. Siirekli ziyaret ettigim internet sitelerine
bir giin dahi girememeye tahammiil edemiyorum..( ) () () () ()

19. Internet, yapmam gerekenleri ertelemek icin
vazgecilmez bir aragtir...............coviiininennn.. c ) () () () ()

21. Internet kullanirken baskalarinin
beni mesgul etmesine 6fkeleniyorum................ () () ( ) () ()

23. Internet kullanmay1 birakamadigim igin
randevularima veya derslerime ge¢ kaliyorum......( ) ( ) () () ()

26. Internet beni kendisine esir ediyor................... c )y )y ) c )y )

27. Internet yoluyla iletisim kurmayt,
yiiz yiize iletisim kurmaya tercih ediyorum.........( ) ( ) () c )y )
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EK-4. Marlowe-Crowne Sosyal Begenirlik Olcegi Kisa Formu C (Ornek Maddeler)

Asagida yer alan her bir maddeyi size uygunluguna gére DOGRU ya da YANLIS olarak
nitelendiriniz.

Cesaretlendirilmedigimde, isimi devam ettirmekte bazen zorlanirim. DY
3 Yetenegimin c¢ok altinda kaldigim1 disiindiigiimden, bazen yapmaktan D Y
vazgectigim isler oldu.
5 Bagkalarmin talihini ¢ok kiskandigim zamanlar olur.
9  Hata yaptigimda, kabullenmeye daima hazirimdir.
13 Birinin duygularini incitecek bir seyi asla kasith olarak sdylemem.

O O UC
<< <
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EK-5. Riskli internet Davramslar1 Anketi (Ornek Maddeler)

Asagida internet davraniglariyla ilgili sorular bulunmaktadir. Liitfen sorular1 samimiyetle
cevaplandiriniz. Her sorunun karsisinda bulunan (1) Hi¢bir zaman, (2) Nadiren, (3) Bazen,
(4) Sikhikla anlamia gelmektedir. Liitfen her ifadeye tek bir yanit veriniz ve kesinlikle bos
birakmayiniz.

1.internette tanimadigim kisilerle kisisel bilgilerimi (adimi, soyadimi, ev 1 2 3 4
adresimi, cinsiyetimi, siyasi goriisiimii, okulumun adini, telefon numarami
vb.) paylasirim.

5. Internette tavla oynarim. 1

[\
(O8]
AN

15. Belli bir grubu asagilamak amaciyla kurulmus ¢evrimigi gruplaraiiye 1 2 3 4
olurum.

21. Internette emobloglarmi takip ederim. 1 2 3 4
27. internetten yasadis1 icerikli materyaller indiririm. 1 2 3 4

91



YASAL/OZEL iZiN BELGELERI

EK-6. Ordu Sosyal ve Beseri Bilimler Arastirmalar1 Etik Kurulu izni

T.C.
ORDU UNIVERSITESI REKTORLUGU
Sosyal ve Beseri Bilimler Arastirmalar1 Etik Kurulu

OTURUM TARIHI OTURUM SAYISI KARAR SAYISI

24/11/2022 15 2022-234

KARAR NO: 2022-234

Dr. Ogr. Uyesi Senel CITAK ' “Ergenler Igin Internette Yabancilarla Etkilegim Olgegi
Gelistirme Calismast” bashikli ¢alismas: etik yonden incelendi.

Dr. Ogr. Uyesi Senel CITAK ’1n “Ergenler Igin Internette Yabancilarla Etkilesim Olgegi
Gelistirme Caligmasi1” baslikli calismasinin etik yénden uygun olduguna, toplantiya katilanlarin
oy birligi ile karar verildi.
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Ek-7. Ordu I1 Milli Egitim Miidiirliigii Arastirma Izni

T.C.
ORDU VALILIGI
1 Milli Egitim Miidiirligi

Say1  : E-18802389-605.01-67813854 06.01.2023
Konu : Arastirma Izni (Kadem Giirkan AKYAZI)

VALILIK MAKAMINA

flgi  :a) Milli Egitim Bakanlig1 Yenilik ve Egitim Teknolojileri Genel Midiirliigiiniin 21.01.2020 tarihli ve
1563890 sayili yazisi (Genelge 2020/2)
b) Ordu Universitesi Rekarliigii Sosyal Bilimler Enstitiisii Miidiirliigiiniin 02.01.2023 tarihli ve 817305
sayih yazisi.

Ordu Universitesi Sosyal Bilimler Enstitiisii Egitim Bilimleri Anabilim Dali, Rehberlik ve Psikolojik
Danismanlik Bilim Dali Tezli Yiiksek Lisans Programi 6grencisi Kadem Giirkan AKYAZI'nin "Ergenler Igin
Internette Yabancilarla Etkilesim Olgegi Gelistirme Calismasi” konulu bilimsel ¢ahismasina veri saglamak
amactyla anket c¢alismasi yapma izin talebine iligkin ilgi (b) vaz ve ekleri, Midirlugimiiz Arastirma
Degerlendirme Komisyonu tarafindan ilgi (a) genelge hitkiimleri dogrultusunda incelenmis olup, uygulanmasmda
sakinca goriilmemistir.

S6z konusu anket calismasinin, egitim Ogretim faaliyetlerini aksatmayacak sekilde olur ekinde yer
alan imzal ve mithiirli formun kullanilarak, 6grencilere ait ¢alismalann veli izni dogrultusunda ve elde edilen
verilerin herhangi bir haber, resmi 6zel web sayfalan, yerel ve ulusal basinda paylagilmamasi kaydiyla,Ordu
Universitesi Sosyal Bilimler Enstitiisii Egitim Bilimleri Anabilim Dah, Rehberlik ve Psikolojik Damsmanlik Bilim
Dali Tezli Yiiksek Lisans Program Ogrencisi Kadem Giirkan AKYAZI tarafindan; ilimizdeki tim agik 6gretim
liseleri ve tiim resmi ve ozel liselerin 6grencilerine 2022-2023 egitim ve 6gretim yih i¢inde okul midirliigiiniin
sorumlulugunda goniilliilitk esasina gére uygulanmasi Mudirligiimiizee uygun goérillmektedir.

Makamlarimizca da uygun goriilmesi halinde olurlanmza arz ederim.

Ramazan TONGEL

Miidiir a.
Sube Miidiirii
OLUR
Mehmet Fatih VARGELOGLU
Vali a.
I1 Milli Egitim Midiirii
Ek :
1-Komisyon Kontrol Tutanag: (2 Sayfa)
2-Anket Formu ve Ekleri (10 Sayfa)
Bu belge givenli elektronik imza ile imzalanmigtir,

Adres : Karsiyaka Mah. Atatiick Bulvart No:336/B Altinordw/ ORDU Belge Dogrulama Adresi : https://www.turkiye.gov.tr/meb-ebys
Dahili : Bilgi igin: Mustafa KURUL VHKI (Strateji Gelistirme Sub.Miid.)
Telefon No : 0(452)223 16 29 Unvan : Veri Hazirlama ve Kontrol Isletmeni
E-Posta: arge52{@meb.gov.tr Intemnet Adresi: ordu.meb.gov.tr Faks:4522250144

Kep Adresi : meb@hs01.kep.tr

R sl aitvenli alabtranil imea ile imealanmichr httnes/evral-anran meh oo fradrecinden AC7Q-RThe =2 1RA-aA5A-9a1 2 bnde il tevit adilehilie

93



EK-8. Olcek Kullanim izinleri

Problemli internet Kullanim Ol¢egi Ergen (PIKO-E) Kullanmim izni

Kadem Glirkan Akyaz
11.11.2022 13:59
Kime: Aydogan Aykut CEYHAN

Merhaba hocam,

Milli Egitim Bakanlifi'nda Psikolojik Darugman olarak gorev yapmaktayim. Ayni zamanda Ordu Oniversitesi Efitim Bilimleri
Balimi Rehberlik ve Psikolojik Danigmanlik Yilksek Lisans égrencisiyim. Dr. Ogr. Uyesi Senel Citak danismanhifinda
yarittigim tez galismam igin gelistirdiginiz “Problemli Internet Kullanim Olgegi-Ergen (PiKO-

E)” dlgegini kullanmak igin izninizi rica ediyorum. Sizin igin uygunsa élgek maddelerinin tamamn
ve puanlama bilgisini génderebilirseniz sevinirim. figiniz ve zamaniniz igin tesekkiir ederim.lyi
galismalar dilerim.

Ynt: Olgek Kullanim Izni Talebi

@ Aydogan Aykut CEYHAN

11.11.2022 14:04

J

Kirme: Kadem Glrkan Akyan

_-\ PiKO-Edoc

| 64,5K8

Merhaba,
ilgili lcek (Problemli internet kullanim Olgegi Ergen PIKO-E) ve agiklamalan ektedir.

ilgili &lgegi; kaynak géstermek ve timini herhangi bir yerde paylagmamak/yayimlamamak kaydiyla sadece
kendi bilimsel amach calismalarimizda kullanabilirsiniz.

Calismanizda kolayhk ve basan dileklerimle,
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Marlowe-Crowne Sosyal Begenirlik Ol¢egi Kisa Formu-C Kullanim izni

Icek Kullanirmu icin [zin Talebi - lleti - Posta

SYantla € Tomonoyantla —llet S Arsivie  [il] Sit PO Bayrak ekle  **

Re: Olgek Kullamimi igin izin Talebi

Sule Bastemur
15.11.2022 14:34 S

Kime: Kadem Garkan Akyaz)

Tum eklen kaydet
) 278-294.pdf m"‘} Olcek Seti (3).docx
we | 563.41K8 ~| 1416k8

Merhaba Gurkan,
Ekte dlgegin makalesini ve uygulama formunu bulabilirsin.
Cahigmalarinda kolayliklar dilerim,
Dog. Dr. Sule Bastemur
On Thu, Nov 10, 2022 at 2:07 PM Kadem Giirkan Akyaz wrote:
Merhaba hocam,
Tiirkgeye uyarladigimz * Marlowe-Crowne Sosyal Begenirlik Olgegi Kisa Formu-C "6lgegini bir ¢calismada

kullanmak i¢in 1zninizi rica edivorum. Kullanim i¢in izniniz olursa, lgek maddelerini ve puanlamaya iliskin
bilgilen: nica ediyorum. Iyi galismalar dilenim.
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Riskli Internet Davramslar1 Anketi Kullamim izni

Ol ek kullanima izin talebi - lleti - Posta

S¥antla Tomondyantla —>llet = Arsivie [ Sl D Bayrakekle -+

Re: Olcek kullanimi izin talebi

Yuksel Erogiu
17.11.2022 22:40 o

Kime: Kadem Gorkan Akyan
m By ekl intarmet davraniglan...
| 14,8 KB

Olgek ektedir. Heekle ilgili bilgiler tezde bulunmaktadr,

Kadem Gurkan Akyan 17 Kas 2022 Per, 13:32 tarihinde sunu yazdi:
Merhaba hocam, Ordu Oniversitesi Egitim Bilimleri Bolimi Rehberlik ve Psikolojik Danismaniik Yiksek Lisans
Programinda &grenciyim. Yiksek lisans tezinizde gelistirdiginiz “Riskli Internet Davraruglarr Anketi® ni Dr, ﬂgr. Ul,le-si

Senel Citak danismanhifinda yiksek lisans tezim kapsaminda bir caligmada kullanmak igin izninizi rica ediyorum. Sizin
igin uygunsa &lgek maddelerinin tamamin ve puanlama bilgisini ginderebilirseniz sevinirim. iyi galigmalar dilerim.
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